B AR

DDDDDDDDD

o PARA

PRODEPA

PREGAO ELETRONICO N° 013/23

REGISTRO DE PRECOS PARA IMPLANTACAO
DE REDE DE COMUNICACAO DIGITAL
POR SATELITE
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PREGAO ELETRONICO N° 013/23

A Empresa de Tecnologia da Informacédo e Comunicacédo do Estado do Pard — PRODEPA, Empresa
Pudblica com sede na Av. Augusto Montenegro, km 10, Centro Administrativo do Estado, Icoaraci — Belém -
Para, CEP 66820-000, inscrita no CNPJ sob o n® 05.059.613/0001-18, torna publico que realizara licitagcao
na modalidade PREGAO ELETRONICO, pelo critério de julgamento de Menor Preco por Lote (Unico),
para registrar precos para implantacdo de rede de comunicacado digital por satélite, nos termos do
presente edital e seus anexos e do Processo n° 2022/1.395.557. A presente licitacao sera regida pelas Leis
Federais n° 10.520/2002 e 13.303/2016 e pela Lei Estadual n° 6.474/2002, pelos Decretos Estaduais n°
878/2008, 2.121/2019, 534/2020 e 991/2020, pelo Regulamento Interno de Licitacdes e Contratos (RILC) da
PRODEPA, pelo Decreto Federal n° 10.024/2019 e pela Lei Complementar n® 123/2006.

1 - DAS DISPOSIGCOES PRELIMINARES

1.1 - O presente pregao eletrdnico sera realizado em sesséo publica, no Modo de Disputa Aberto, por meio
da Internet, mediante condi¢cdes de seguranca (criptografia e autenticacdo), em todas as suas fases,
disponivel no sitio www.comprasgovernamentais.gov.br.

1.2 - Os trabalhos serdo conduzidos pelo Pregoeiro designado pela Portaria-Presi n° 098, de 13/06/23,
mediante insercdo de monitoramento de dados gerados ou transferidos para o aplicativo COMPRASNET e
realizados de acordo com a legislacéo indicada no predmbulo este edital.

1.3 — Consultas ou duvidas sobre o presente edital poderdo ser feitas no horério de 09:00 as 15:00, através
dos seguintes canais de comunicacdo: e-mail: prodepa.licitacao@prodepa.pa.gov.br; fones: (91) 3344-
5396 / 3344-5366 / 98200-6666.

2-DO OBJETO

2.1 - Constitui o objeto do presente pregao eletrdnico o registro de precos para IMPLANTACAO DE REDE
DE COMUNICACAO DIGITAL POR SATELITE, de acordo com as quantidades e especifica¢cdes contidas
no Anexo | (Termo de Referéncia) deste Edital.

3 - DA DATA DE ABERTURA, DO MODO DE DISPUTA E DO CRITERIO DE JULGAMENTO
3.1 - A abertura deste pregéo eletrénico ocorrera na data e hora abaixo especificados:

Data de Abertura: 18 de janeiro de 2024
Hora: 10h00min — Horario Oficial de Brasilia
Local: www.comprasgovernamentais.gov.br
UASG da PRODEPA: 925483

3.2 — Modo de Disputa: Aberto.

3.3 — Critério de Julyamento das Propostas: Menor Preco Global por Lote (Lote Unico).

3.4 — O orcamento estimado para a contratagdo € sigiloso, de acordo com o art. 79 do RILC da PRODEPA.

4 — DOS RECURSOS ORCAMENTARIOS

4.1 — As despesas inerentes a contratacao/aquisicdo do presente pregdo de registro de pre¢os correrao a
conta especifica orcamento aprovado da PRODEPA, a serem devidamente classificadas quando da
contratacao.

5 - DAS CONDICOES PARA PARTICIPACAO

5.1 — Poderao participar deste pregdo eletrdnico os interessados, pessoa fisica ou juridica legalmente
estabelecida no pais, cujo ramo de atividade seja compativel com o objeto da licitacdo e que atenda as
exigéncias deste edital e seus anexos e que estejam com credenciamentos regular no SICAF (Sistema de
Cadastramento Unificado de Fornecedores).

5.2 — Os licitantes deverao utilizar o certificado digital para acessos ao sistema.
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derdo participar desta licitacdo as empresas:

Enquadradas nas vedacdes previstas no art. 38 da Lei n® 13.303/2016;
Constituidas sob a forma de consércio, qualquer que seja sua forma de constituicao;

Estrangeiras ndo autorizadas a funcionar e/ou que ndo tenham representagéo legal no pais
com poderes expressos para receber citacdo e responder administrativamente e/ou
judicialmente;

Com registro no Cadastro Nacional de Condenaces Civeis por Improbidade Administrativa;
Que se encontram sob faléncia, concordata, concurso de credores e em processo de
dissolucéo ou liquidacao;

Que tenham sido declaradas inidéneas para licitar e contratar com a administracéo; e

Que possuam em seu quadro social, estatuto social ou documento equivalente finalidade ou
objeto incompativel com o objeto deste certame.

5.3.1 — E vedado a participacdo de empresas sob a forma de consércio, conforme estabelecido na alinea “b”
do item anterior, de acordo com 0s motivos abaixo:

Existéncia no mercado de empresas fabricantes de equipamentos para este VSAT com
gualificacdo técnica e econbmica capazes de atender o objeto deste pregdo sem que estejam
constituidas sob a forma de consércio. O objeto ora licitado é de uma aquisicdo com
caracteristicas CRITICAS, n&o havendo espaco para a realiza¢io de consorcios que habilitem
empresas sem as devidas capacidades técnicas para a execu¢do do objeto deste pregéo.

Com a vedacéo a participacdo de empresas em consorcio evita-se que 0 objeto contratado
tenha partes da habilitagdo, sem que entreguem todo o objeto esperado, garantindo assim
empresas que ja executaram ou executam projetos similares e tenham equipes qualificadas
para execucao do projeto, entregando o especificado, suprindo as necessidades sem risco na
entrega ou com reducgdo/mitigacao deste risco.

A vedacéo de consorcio justifica-se uma vez que tal pratica pode comprometer a qualidade do
objeto a ser contratado, visto que varias empresas dentro do consércio nao dominam o objeto
por completo.

5.3.2 - E ato € discricionario da empresa a opcao por aceitar ou néo a participacio de empresas constituidas
sob a forma de consércio.

5.4 — Como condico para participacéo no pregéo o licitante devera assinalar SIM ou NAO em campo proprio

do sistema e

a)

b)
c)

d)

e)

f)
9)

letrénico, relativo as seguintes declaracdes:

Que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n® 123/2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

Que esta ciente e concorda com as condi¢des contidas no edital e seus anexos;

Que cumpre os requisitos de habilitagéo definidos no edital e que a proposta apresentada esta
em conformidade com as exigéncias editalicias;

Que ndo existem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubres e nédo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do art. 7°, XXXIll da Constituicdo Federal;

Que a proposta foi elaborada de forma independente; e
Que emprega pessoas portadores de necessidades especiais (PNE).

5.4.1 — As declara¢bes falsas relativas aos requisitos descritos no item anterior sujeitardo o licitante as
sangdes previstas na legislacéo.

5.5 — O licitante enquadrado na condicdo de microempresa (ME) ou empresa de pequeno porte (EPP),
se ndo assinalar no campo préprio do sistema que cumpre os requisitos do art. 3° da LC n° 123/2006,
conforme estabelecido na alinea “a” do item anterior, ndo ficara impedido de participar da licitagdo, mas,

ao deixar de

fazé-lo, estard renunciando ao seu direito de utilizar-se das prerrogativas da LC n° 123/2006.
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6 — DO CREDENCIAMENTO

6.1 — O credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos
interessados na modalidade pregdo, em sua forma eletrbnica.

6.2 — O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br (COMPRASNET), por meio de certificado digital conferido pela ICP-
Brasil (Infraestrutura de Chaves Publicas).

6.3 — O credenciamento junto ao provedor do sistema implica responsabilidade do licitante ou seu
representante legal e a presuncéo de sua capacidade técnica para a realizacdo das transacdes inerentes a
este pregéo.

6.4 — O licitante responsabiliza-se exclusiva e formalmente pelas transacfes efetuadas em seu nome,
assume firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente por seu
representante, excluida a responsabilidade do provedor do sistema ou da PRODEPA (entidade promotora
da licitacdo), por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

6.5 — E de responsabilidade do cadastrado conferir a exatid&o dos seus dados cadastrais no SICAF e manté-
los atualizados junto aos 6rgdos responsaveis pela informacéo, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tédo logo identifique incorre¢do ou aqueles se tornem desatualizados.

6.5.1 — A inobservancia do disposto no item anterior podera ensejar a inabilitacdo do licitante.

7 — DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

7.1 — Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com o0s
documentos de habilitagdo exigidos neste edital, proposta com a descri¢céo do objeto e o preco ofertado,
até a data e horéario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio da proposta e dos documentos de habilitacéo.

7.2 — Além do envio da proposta definido no tem anterior, o licitante devera preencher, no sistema eletrénico,
0s seguintes campos referentes a sua proposta:

a) Descricdo detalhada do objeto, contendo as informacdes referentes aos bens/servicos
ofertados, similares as especifica¢des contidas no Anexo | (Termo de Referéncia) deste edital,
tais como marca, modelo, quantitativos e demais informag8es consideradas importantes;

b) Precos unitarios e total de cada item do lote ofertado e o valor global do lote.

7.2.1 — O lote é composto de 24 (vinte e quatro) itens e sO serdo aceitas propostas que contemplem os 24
(vinte e quatro) itens do lote ofertado, ou seja, propostas com lotes que ndo contemplem todos os itens do
lote Unico serdo desclassificadas.

7.3 — Todas as especificacdes do objeto contidas na proposta apresentada vinculam ao licitante.

7.4 — As microempresas (ME) e as empresas de pequeno porte (EPP) deverdo encaminhar toda a
documentacao de habilitagdo exigida, ainda que haja alguma restricdo de regularidade fiscal e trabalhista,
nos termos do art. 43, § 1°, da LC n° 123/2006.

7.5 — O envio da proposta e dos documentos de habilitagdo exigidos neste edital serd efetuado
exclusivamente por meio de chave de acesso e senha privativa do licitante.

7.6 — Até a abertura da sesséo publica, os licitantes poderao retirar ou substituir a proposta e os documentos
de habilitacdo anteriormente inseridos no sistema.

7.7 — A proposta e os documentos de habilitagdo do licitante melhor classificado somente ser&o
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento da fase de envio
de lances.

7.8 — Todas as referéncias de tempo no edital e seus anexos, no aviso e durante a sessado publica,
observardo o horério de Brasilia (DF).

8 — DA FORMULACAO E APRESENTACAO DA PROPOSTA

8.1 - As propostas deverdo ser formuladas de acordo com as especificagdes contidas no Anexo | (Termo
de Referéncia) deste edital e enviadas exclusivamente por meio do sistema eletrénico, conforme
estabelecido na clausula anterior.
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8.2 — O licitante deveréa consignar de forma expressa no sistema eletrénico os precos (unitario e total) de
cada um dos itens que compde o lote. Todos os itens do lote deverdo ser consignados de forma expressa
no sistema eletrénico pelo licitante, sob pena de desclassificacdo. O valor global do lote sera igual a
somatoria dos valores totais consignados para cada item do lote.

8.2.1 — O julgamento do certame sera feito com base no Menor Preco Global do Lote Unico.
8.2.2 - Os licitantes dever&o enviar proposta para todos os itens do lote.

8.3 — O licitante que ofertar o menor preco devera enviar, no formato digital, a proposta de precos atualizada
com os valores do ultimo lance ou com os valores obtidos na negociagdo com o pregoeiro.

8.4 - Os custos decorrentes da elaboracao e apresentacdo da proposta sera de responsabilidade exclusiva
do licitante.

8.5 - A Proposta de Preco em papel timbrado e com a identificacdo completa do proponente (nome
empresarial, nUmero deinscrigdo no CNPJ, endereco completo, telefone e e-mail para contato) devera
conter a descrigdo do objeto, o valor unitario e o valor total de cada item que comp®e o lote Gnico e
o valor global do lote ofertado. A proposta devera conter toda a documentagcéo necessaria para subsidiar
o0 julgamento técnico do fornecimento, incluindo declaragfes, manuais técnicos e outros documentos que o
licitante julgar necessarios para atender todas as condi¢des e especificagcdes contidas neste edital e seus
anexos.

8.5.1 - A proposta devera atender todas as condi¢des e especificacdes contidas neste edital, no termo de
referéncia e demais anexos, e devera ser compativel com o modelo de proposta constante do Anexo IV
deste edital:

8.5.1 — Deverdo acompanhar a proposta os documentos abaixo relacionados:

a) Folders / datasheets e/ou links dos fabricantes para comprovacdo das especificacfes,
guando exigidas no termo de referéncia;

b) Todo e qualquer certificado de homologacé&o ou registro em 6rgdo competente, quando
exigido.
8.5.2 — A ndo apresentacdo dos documentos relacionados no subitem anterior podera ensejar a
desclassificacéo da proposta.

8.5.3 — A proposta devera conter oferta firme e precisa, sem alternativa de precos, marcas, modelos ou
guaisquer condi¢cBes ou vantagens que induzam erro ou ddvidas na sua analise e julgamento.

8.6 - Para elaboracado da proposta, o licitante deverd incluir todos os custos incidentes sobre a prestacdo do
servico/bem objeto da presente licitacdo. Os precos propostos pelo licitante sdo de sua inteira e exclusiva
responsabilidade, ndo lhe assistindo o direito de pleitear qualquer alteracdo deste, sob alegacéo de erro,
omissao ou qualquer outro pretexto.

8.7 — Deverao ser considerados na composi¢do do preco do objeto licitado todos os custos, ai incluidos
seguros, fretes, tributos (impostos, contribui¢des, taxas), encargos previdenciarios, trabalhistas e comerciais
de qualquer espécie ou quaisquer outras despesas incidentes, direta ou indiretamente, sobre o referido
objeto, inclusive o pagamento do diferencial da aliquota, que é de responsabilidade da PRODEPA, e
deverdo ter perfeita compatibilidade com os valores unitérios e totais apresentados para o mesmo. Deverao
ainda ser considerados todos os servicos que, embora ndo mencionados, sejam necessarios para a sua
execucao ou fornecimento.

8.7.1 — O licitante devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incer-
tos, exceto quando ocorrer algum dos eventos arrolados no art. 81 da Lei n® 13.303/2016.

8.8 - O licitante € o Unico responséavel pela cotacao correta dos encargos tributarios. Em caso de erro,
omissdo ou cotagao incompativel com o regime tributario a que se submete, o licitante arcard com o 6nus
de seus erros.

8.9 — A apresentacéo da proposta implica obrigatoriedade do cumprimento das disposi¢cdes nela contidas,
em conformidade com o Termo de Referéncia (TR), assumindo 0 compromisso de executar 0s servi¢cos ou
fornecer os bens nas quantidades e qualidade exigida no TR, promovendo, quando requerido, a sua
substituic&o.
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8.10 — Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracéo sob alegacdo de
erro, omissao ou qualquer outro pretexto.

8.11 — O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de abertura
da sessao publica deste pregéo eletrénico, salvo se dela constar prazo superior, quando entdo prevalecera
este prazo.

8.12 — Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratacdes da empresa publica, quando participarem de licitagdes promovidas pela PRODEPA.

8.13 - Serdo desclassificadas as propostas que:
8.13.1 — Contenham vicios insanaveis.

8.13.2 - Nao atenderem e/ou ndo estiverem de acordo com as exigéncias e condi¢cBes impostas pelo
presente edital e seus anexos.

8.13.3 - Contenham pregos manifestamente inexequiveis, assim considerados aqueles que ndo demonstrem
a sua viabilidade através de documentagdo que comprove que 0s custos dos insumos sejam coerentes com
os de mercado.

8.13.4 — Contenham precos (unitario e total) acima do valor estimado para a contratacdo, inclusive os precos
(unitario e total) de cada um dos itens que comp®e o lote.

8.13.5 — Contenham preco global superior ao valor maximo estimado para a contratacao.
8.13.6 — Nao tenham sua exequibilidade demonstrada, quando exigido pela PRODEPA.

8.13.7 — Apresentem desconformidade com outras exigéncias deste edital, salvo se for possivel a
acomodacéo a seus termos antes da adjudicacdo do objeto e desde que néo prejudique a atribuicdo de
tratamento isondmico entre os licitantes.

8.13.8 - Que apresentarem prec¢os simbdlicos, irrisorios ou de valor igual a zero.

8.13.9 - Que tenham os seus preg¢os (unitario e total) cotados em moeda diferente do REAL, que é o padréo
monetario vigente no pais.

8.14 — Se, por motivo de forca maior, a adjudicacéo nédo ocorrer dentro do periodo de validade da proposta
e caso persista o interesse da PRODEPA na contratacéo, esta podera solicitar a prorrogagéo da validade
da referida proposta por igual periodo.

8.15 — Na hip6tese de a proposta vencedora néo ser aceitavel ou o licitante ndo atender as exigéncias para
habilitacéo, ser4 examinada a proposta subsequente e assim sucessivamente, ha ordem de classificacao,
até a apuracao de uma proposta que atenda ao edital.

9 - DA ABERTURA DA SESSAO PUBLICA, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

9.1 — A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema eletrénico, na data,
horério e local estabelecidos na clausula terceira deste edital.

9.1.1 - Ocorrendo a decretacéo de feriado que impeca a realizacdo do certame na data marcada, ela sera
automaticamente transferida para o primeiro dia Util subsequente ao ora fixado, na mesma hora e local.

9.2 — O Pregoeiro verificar4 as propostas apresentadas, desclassificando desde logo aquelas que nédo
estejam em conformidades com os requisitos estabelecidos neste edital.

9.2.1 — Também sera desclassificada a proposta que identifique o licitante.

9.2.2 — A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em
tempo real por todos os participantes.

9.3 — O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro e os licitantes.

9.4 — Iniciada a etapa competitiva, os lances seréo enviados exclusivamente por meio do sistema eletrénico,
sendo que os licitantes serdo imediatamente informados do seu recebimento e do valor consignado no
registro.

9.4.1 — O lance devera ser dado pelo Valor Global do Lote.
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9.4.2 - O valor global do lote (valor do lance) é igual a somatoria dos lances individuais de cada item que

comp@e o referido lote, ou seja, o licitante devera ofertar lance para cada item até atingir o valor global do
lote.

9.4.3 — O preco ou lance final de cada item que compde o lote devera ser igual ou inferior ao valor
estimado de cada item do lote.

9.5 - Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para a abertura da
sessdo e as regras de aceitacdo dos mesmos.

9.6 - S6 serao aceitos os lances cujos valores forem inferiores ao Ultimo lance registrado no sistema.

9.7 — Seréa adotado para o envio de lances neste pregéo eletrdnico o Modo de Disputa Aberto, em que os
licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

9.7.1 - O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta, sera aquele informado no sistema
eletrénico (Comprasnet).

9.8 — A etapa de envio de lances da sesséo publica tera duracéo de 10 (dez) minutos. Decorrido esse prazo,
0 sistema prorrogara automaticamente a etapa de envio de lances quando houver lance ofertado nos ultimos
2 (dois) minutos do periodo de duracao da sesséo publica.

9.8.1 — A prorrogagéo automatica da etapa de envio de lances referenciada no item anterior teré a duracao
de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacéo, inclusive quando se tratar de lances intermediarios.

9.9 — N&o havendo novos lances na forma estabelecida nos itens 9.8 e 9.8.1, a sesséo publica serd
automaticamente encerrada.

9.10 - Encerrada a etapa de envio de lances (fase competitiva) sem que haja a prorrogac¢éo automatica pelo
sistema, nos termos do item 9.8.1, o pregoeiro podera, justificadamente e assessorado pela equipe de apoio,
admitir o reinicio da etapa de envio de lances, em prol da obtencéo do melhor preco.

9.11 — No caso de desconexdo do sistema eletrénico para o pregoeiro no decorrer da etapa competitiva
(envio de lances) da sessédo publica e permanecer acessivel aos licitantes, os lances continuaréo sendo
recebidos, sem prejuizo dos atos realizados.

9.12 — Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao publica sera suspensa e reiniciada somente apos decorridos 24 (vinte e quatro) horas
apos a comunicacgao do fato, pelo pregoeiro, aos participantes, no sitio eletrdnico utilizado para divulgacao.

9.13 — Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

9.14 — Encerrada a etapa de lances da sessédo publica, em relacdo aos itens ndo exclusivos para
microempresas (ME) e empresas de pequeno porte (EPP), o sistema automaticamente fara a verificagdo
do porte da entidade empresarial junto & Receita Federal. O sistema identificar4d em coluna propria as ME e
EPP participantes, procedendo a comparacdo com os valores da primeira colocada, se esta for de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°
123/2006.

9.14.1 — Nessas condig8es, as propostas das ME e EPP que se encontrarem na faixa de até 5 % (cinco por
cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

9.14.2 — A ME ou EPP melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
Ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados ap6s a comunicagao automatica para tanto.

9.14.3 — Caso a ME ou EPP melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocados os demais licitantes ME e EPP que se encontrem naquele intervalo de 5 % (cinco por cento),
na ordem de classificacéo, para o exercicio do mesmo direito, no prazo estabelecido no item anterior.

9.15 — No caso de equivaléncia dos valores apresentados pelas ME e EPP e estes se encontrarem nos
intervalos estabelecidos nos subitens anteriores, o préprio sistema procedera, automaticamente, o sorteio
eletrénico entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

9.16 — Havendo empate real entre 2 (duas) ou mais propostas, o proprio Sistema Comprasnet, de forma
automética e sem qualquer ingeréncia do(a) pregoeiro(a), procedera o sorteio eletrdnico entre os licitantes
com propostas empatadas.
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9.17 — Encerrada a etapa de lances, o(a) pregoeiro(a) devera encaminhar, pelo sistema eletrénico,
contraproposta ao licitante com o melhor preco, para que seja obtida melhor proposta, vedada a negociagéo
em condigBes diferentes das previstas no edital.

9.17.1 — A negociagao serd realizada por meio do chat do sistema eletrénico, podendo ser acompanhada
pelos demais licitantes.

9.18 — O(A) pregoeiro(a) solicitara ao licitante melhor classificado no certame, o envio da proposta adequada
ao ultimo lance ofertado apds a negociacdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmacéo daqueles exigidos neste edital e ja apresentados.

9.18.1 — A proposta atualizada, assim como na hipétese de necessidade de envio de documentos
complementares apos o julgamento da proposta, deverdo ser apresentados em formato digital via sistema
eletrénico, apos solicitacdo do(a) pregoeiro(a) no sistema.

9.18.2 — O licitante melhor classificado tera o prazo de 02:00hrs (duas) horas para enviar a proposta
atualizada e os documentos complementares, quando exigidos.

9.19 — Apés a negociacéo do preco, o(a) pregoeiro(a) iniciara a fase de aceitagcdo da proposta.

9.20 - A elaboracao dos precos nas propostas vencedoras devem atender o Acérdédo TCU 1872/2018, que
estabelece que a proposta vencedora tem que ser inferior ao valor do lance na sesséo publica.

10 - DA ACEITABILIDADE DA PROPOSTA VENCEDORA

10.1 - Encerrada a etapa de negociacdo, 0 pregoeiro examinar4 a proposta com o melhor lance,
classificada em primeiro lugar, quanto as especificagdes do objeto estipuladas no Termo de Referéncia e a
compatibilidade do preco em relagéo valor maximo estipulado para a contratagéo.

10.1.1 — Se a proposta ou lance de menor valor ndo for aceitavel, o pregoeiro recusara a proposta (lance) e
examinara a proposta ou lance subsequente, na ordem de classificac@o, e assim sucessivamente, até a
apuracao de uma proposta ou lance que atenda o edital.

10.2 — Qualquer proposta ou lance final que permanecer com o valor superior ao pre¢co maximo estipulado
pela PRODEPA, ap0s tentativa frustrada de negociacdo para reducdo do valor, serd desclassificada,
podendo o pregoeiro abrir negociagdo com o licitante que tiver ofertado o segundo melhor lance, e
assim sucessivamente, até a obtencé&o do prec¢o estimado, de acordo com os procedimentos estipulados
nos itens 9.18, 9.18.1 e 9.18.2 deste edital.

10.2.1 — Se, ap6s a negociacdo com todos os licitantes néo for obtido valor igual ou inferior ao valor estimado
para a contratacao, a licitacdo sera declarada fracassada e o pregdo revogado, conforme estabelecido no
art. 102, § 3°, do RILC da PRODEPA.

10.2.2 — Como condicdo primordial para aceitacdo da proposta ou lance, no caso de licitacdo por lote, ndo
basta que o valor global do lote esteja abaixo do valor maximo permitido, mas também todos os itens do
lote, sem excecdo, deverdo estar abaixo do valor maximo aceitavel para a contratacao.

10.3 — Ainda que a melhor proposta esteja abaixo do valor estimado, o pregoeiro devera negociar com o
licitante para a obtencéo de condi¢cdes mais vantajosas para a PRODEPA.

10.4 — Se houver indicios de inexequibilidade da proposta de preco ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias para efeito de comprovacao de sua
exequibilidade.

10.5 — Quando o licitante apresentar preco final inferior a 30 % (trinta por cento) da média dos precos
ofertados para o0 mesmo item e a inexequibilidade da proposta ndo for flagrante e evidente pela analise da
planilha detalhada de precos dos itens, ndo sendo possivel sua imediata desclassificagdo, sera obrigatoria
a realizacéo de diligéncias para aferir a legalidade e exequibilidade da referida proposta.

10.5.1 — Qualquer interessado podera requerer que se realizem diligéncias para afericdo da exequibilidade
e legalidade das propostas, devendo fundamentar sua solicitagao.

10.6 — Erros no preenchimento da planilha (proposta) ndo constituem motivo para a sua desclassificacdo. A
planilha poderé ser ajustada pelo licitante no prazo indicado pelo pregoeiro.

10.6.1 — Em nenhuma hip6tese podera ser alterado o teor da proposta apresentada, seja quanto ao preco
ou outras condi¢cdes que importem em modificacbes de seus termos originais, ressalvadas apenas
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alteracdes absolutamente formais, destinada a sanar evidentes erros materiais, sem nenhuma alteracao do
conteudo e das condi¢des ofertadas e desde que ndo venham a causar prejuizos aos demais licitantes.

10.7 — Uma vez aceita a proposta, o pregoeiro fara a verificagéo e analise dos documentos de habilitagdo.

11 — DA HABILITAGAO

11.1 - Os licitantes deverdo encaminhar os documentos de habilitacdo exigidos exclusivamente por meio
do sistema eletrénico e concomitantemente com a proposta de prec¢os, antes da abertura da sessao
publica, conforme estabelecido no item 7.1 deste edital, até a data e horario estabelecidos para a abertura
da sessédo publica, quando, entdo, encerrar-se-4 automaticamente a etapa de envio da proposta e dos
documentos de habilitacéo.

11.2. — Nao sera permitido encaminhar os documentos de habilitacdo em outro momento que nao seja o
estipulado no item anterior, a ndo ser 0s casos especificos relacionados a demora na analise das propostas,
gue pode fazer com que alguma certiddo, quando da analise da habilitacdo, esteja vencida, situacdo em que
o pregoeiro podera solicitar o envio de certiddo atualizada.

11.2.1 - As certid6es negativas atualizadas aludidas no item anterior dever&o ser apresentadas em formato
digital, via sistema eletrénico, apés a solicitagdo do pregoeiro no sistema.

11.2.2 — Ressalte-se que todas as certiddes, como condicao primordial para habilitacdo, deveréo estar dentro
de suas validades na data da abertura da sesséo publica.

11.3 - Ao deixar de encaminhar a documentacéo de habilitagdo juntamente com a proposta, o licitante estara
abrindo méo de sua habilitagcdo, pois, ao deixar de fazé-lo, ele sera inabilitado.

11.4 — Serdo exigidos para fins de habilitacdo neste pregdo, os documentos relacionados a seguir.
11.4.1 — Habilitac&o Juridica

a) Registro empresarial na Junta Comercial, no caso de empresério individual ou empresa
individual de responsabilidade limitada (EIRELI);

b) Ato constitutivo, estatuto ou contrato social atualizado, com todas as alteragfes, ou da
consolidagdo respectiva, devidamente registrado na Junta Comercial, no caso de sociedades
empreséarias. Caso essa seja uma sociedade por acfes, o ato constitutivo devera vir
acompanhado de documentagéo de eleicdo de seus administradores. Sera aceita a Certidao
Simplificada expedida pela Junta Comercial da sede do licitante.

¢) Ato constitutivo devidamente registrado no Registro Civil de Pessoas Juridicas, no caso das
sociedades simples ou ndo empresarias, acompanhada de prova da diretoria em exercicio.

d) Decreto de Autorizacdo, em se tratando de empresas ou sociedades estrangeiras no Pais, e
ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir.

11.4.2 — Regularidade Fiscal e Trabalhista

a) Prova de Inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ) do Ministério da Fazenda.

b) Certiddo Negativa de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Uniéo,
expedida conjuntamente pela Receita Federal do Brasil — RFB e pela Procuradoria Geral da
Fazenda Nacional - PGFN.

c) Certificado de Regularidade de Situacdo do FGTS, expedido pela Caixa Econdmica Federal.
d) Certiddo Negativa da Fazenda Estadual, emitida pela Secretaria de Estado da Fazenda.
e) Certiddo Negativa da Fazenda Municipal, emitida pela Secretaria de Financas do Municipio.

f) Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei Federal n° 5.452, de 1° de
maio de 1943.

11.4.3 — Qualificagdo Econdémico-financeira

a) Certiddo Negativa de Faléncia, Recuperac¢éo Judicial ou Extrajudicial expedida pelo distribuidor
da sede do proponente, dentro do seu prazo de validade, e emitida no maximo com 120 (cento
e vinte) dias de antecedéncia a data de abertura do pregéo;
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b) Balanco Patrimonial e Demonstracdes Contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada
sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices
oficiais, quando encerrado ha mais de 3 (trés) meses da data da apresentacao da proposta;

Vi.

Vii.

viii.

Entende-se como “ultimo exercicio social ja exigivel” o Balango Patrimonial e
Demonstracdes Contabeis encerrados em 31 de dezembro de 2022.

Os balancos encerrados em 31 dezembro de 2021 somente serdo aceitos até as datas
abaixo:

i. 31 de maio de 2023: empresas que utilizam a Escrituracdo Contabil Digital —
ECD / Sistema Publico de Escrituracdo Digital — SPED; e

ii. 30de abril de 2023: empresas que néo utilizam a ECD / SPED.

As empresas obrigadas a usarem a Escrituracdo Contabil Digital - ECD, de acordo com
a IN RFB 1.420/2013, deverao apresentar copia do protocolo de transmisséo ou recibo
de entrega do SPED (Sistema Publico de Escrituracdo Digital). As empresas que nao
sdo obrigadas a usarem a ECD / SPED, deverdo apresentar o Balango Patrimonial e
Demonstracdes Contabeis devidamente registrados na Junta Comercial.

As empresas constituidas no exercicio social vigente ou com menos de um ano de
existéncia, deverdo apresentar, na forma da lei e com o devido registro perante a
junta comercial, o balanco de abertura ou o balanco patrimonial e demonstracdes
contabeis referentes ao periodo de existéncia da sociedade.

N&o seréa exigido do licitante qualificado como microempresa ou empresa de pequeno
porte a apresentacdo do Balanco Patrimonial e das Demonstracdes Contabeis no caso
de fornecimento de bens para pronta entrega, assim considerados aqueles que
possuem entrega imediata, considerando o prazo de 30 (trinta) dias, de acordo com o
art.6°, § Unico, da Lei Estadual n® 8.417, de 7 de novembro de 2016.

A comprovacdo da boa situacdo financeira da licitante sera demonstrada através dos
indices de Liquidez Geral - LG, Liquidez Corrente - LC e Solvéncia Geral - SG, que
deverdo ser maiores que um (>1), resultante da aplicagdo das férmulas abaixo. Os
indices deverédo ser apresentados devidamente calculados e em folha anexa ao Balanco
Patrimonial.

Ativo Circulante + realizavel a Longo Prazo

LG=
Passivo Circulante + Exigivel a Longo Prazo
Ativo Circulante
LC=
Passivo Circulante
Ativo Total
SG=

Passivo Circulante + Exigivel a Longo Prazo

O proponente que apresentar resultado igual ou menor que 1 (um) em qualquer dos
indices acima referidos, devera comprovar que possui capital minio ou patrimdnio
liquido no valor de 10 % (dez por cento) da oferta apresentada, devendo a comprovagdo
ser feita relativamente a data de sua apresentagdo, na forma da lei, admitida a
atualizacao para esta data através de indices oficiais, para demonstrar sua boa situagéo
financeira.

Serdo considerados aceitos como na forma da lei o balanco patrimonial e
demonstracdes contabeis assim apresentados:

a. Sociedades regidas pela Lei n° 6.404/76 (sociedade anbnima — S/A): Balancos
publicados em Diério Oficial ou publicados em jornal de grande circulagdo ou por
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fotocépia registrada ou autenticada na Junta Comercial da sede ou domicilio da
licitante;

b. Demais Sociedades, independente de enquadramento ou regime tributario: os
Termos de Abertura e de Encerramento, devidamente autenticado na Junta
Comercial da sede ou domicilio da licitante, por fotocépia do Balanco, das
Demonstra¢des Contabeis devidamente registrados na Junta Comercial da sede ou
domicilio da licitante e as notas explicativas conforme a Resolu¢do CFC N.©1.418/12
do CFC;

c. Sociedade criada no exercicio em curso: fotocépia do Balanco de Abertura,
devidamente registrado ou autenticado na Junta Comercial da sede ou domicilio da
licitante;

X. O balanco devera conter as assinaturas do(s) representante(s) legal(ais) e do contador
responsavel da Proponente, devidamente registrados na Junta Comercial, bem como,
os Termos de Abertura e de Encerramento do livro Diario, também registrados na Junta
Comercial;

Xi. Deveré ser apresentada a Certiddo de Habilidade Profissional — CHP — do Contador que
assinou o balanco, CERTIFICANDO que o profissional identificado no presente
documento se encontra em situacdo REGULAR neste Regional, contendo nimero
e validade da certiddo de acordo com a Resolucdo CFC n° 1.637/2021, na sua
devida validade na data do certame ou da emisséo do Balan¢o Patrimonial, sendo nula
a CHP que estiver fora da validade.

11.4.4 — Qualificagdo Técnica

11.4.4.1- Para comprovar sua capacidade técnica, a CONTRATADA ou SUBCONTRATADA devera
apresentar os seguintes documentos:

a)

b)

c)

d)

e)

Comprovacéo, através de uma DECLARACAO fornecida pelo licitante, de aptiddo para
desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com
0 objeto da licitagdo, e indicacdo das instalacdes, do aparelhamento e do pessoal técnico
certificado na solucdo proposta, com a indicacdo da qualificacdo profissional dos principais
membros da equipe técnica especializada e equipamentos apropriados e disponiveis para o
perfeito atendimento e operacdo do sistema proposto;

C.A.T. (Certiddo de Acervo Técnico) com Registro de Atestado emitido pelo CREA
(Conselho Regional de Engenharia e Agronomia) em nome de profissional de nivel superior, ou
outro devidamente reconhecido pela entidade competente, detentor de atestado de
responsabilidade técnica por execuc¢do de servi¢os de instalacdo de pelo menos 1 (um) HUB
STATION + TELEPORTO utilizado e redes VSAT, devendo ser comprovado o vinculo entre o
profissional detentor da CAT e a licitante ou subcontratada.

Certiddo de Registro e Quitacdo ou documento equivalente do licitante, expedido pelo CREA
(Conselho Regional de Engenharia e Agronomia), valido para o ano corrente;

Certidao de Registro e Quitagdo ou documento equivalente do responsavel técnico do licitante,
expedido pelo CREA (Conselho Regional de Engenharia e Agronomia), valido para o ano
corrente.

O responsavel técnico pela implantagdo da solucao, detentor do CAT acima, devera possuir
certificado da plataforma ofertada (HUB e MODEM).

11.4.4.2- ACONTRATADA podera SUBCONTRATAR parcela do objeto da licitagdo, dentro dos limites para
servicos de treinamento, instalacdo, montagem, apontamento de antenas, configuracéo, testes e
comissionamento do sistema.

11.4.4.3-Em caso de SUBCONTRATACAO para prestacéo dos servicos listados no item 11.4.4.2, a mesma
devera cumprir rigorosamente com 0s requisitos exigidos no item 11.4.4.1.

11.4.5 — Outros Documentos

a)

Declaragcédo de que ndo possui em seu quadro de pessoal empregado menor de 18 (dezoito)
anos em trabalho noturno, perigoso ou insalubre e menor de 16 (dezesseis) anos em qualquer
trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, em atendimento ao
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preceito da CF/88, art. 7°, XXXIIl e a Lei n° 9.854/99, de acordo com o modelo constante do
Anexo V deste edital;

b) Declaracao de inexisténcia de fato superveniente, de acordo com o0 modelo constante do Anexo
VI deste edital;

c) Declaracdo de que emprega portadores de necessidades especiais, de acordo com o0 modelo
constante do Anexo VII deste edital,

d) Declaracdo que é microempresa ou empresa de pequeno porte, de acordo com o modelo
constante do Anexo VIl deste edital.

e) Declaracdo de pleno conhecimento do edital e seus anexos, de acordo com o0 modelo constante
do Anexo IX deste edital.

f) Declaracdo da contratada de que possui direito de propriedade industrial dos equipamentos tipo
HUB STATION, MODEM’s REMOTOS e SISTEMA DE GERENCIA DE REDE NMS.

g) Declaracdo da contratada de responsabilidade pelos projetos executivos e pela
performance atingida pelos equipamentos implantados.

h) Consultas no Portal da Transparéncia (www.portaldatransparencia.gov.br) para acesso ao
Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS. A consulta seré realizada em
nome em nome do licitante. Constada a existéncia de san¢fes e/ou irregularidades, o pregoeiro
reputara o licitante inabilitado por falta de condi¢éo de participagéo

11.4.6 — Todos os documentos deverao vir indicando o mesmo CNPJ.

11.5 — A habilitac&o dos licitantes sera realizada por meio da verificacdo dos documentos elencados no item
11.4 (subitens 11.4.1 a 11.4.3) do edital e da consulta “online” no Sistema de Cadastramento Unificado de
Fornecedores (SICAF), nos documentos por ele abrangidos.

11.5.1 — E dever do licitante manter atualizados os documentos de habilitagdo constantes do SICAF para
gue estejam dentro de sua validade na data de abertura da sesséo publica do pregéo.

11.5.2 — Se até a data de abertura da sessé&o publica deste pregéo o licitante ndo estiver com sua habilitacdo
vélida (atualizada) no SICAF, este devera encaminhar toda a documentagéo exigida no item 11.4 deste
edital (ver o item 7.1 do edital).

11.6 - Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF deverdo ser
enviados nos termos do disposto no item 7.1 deste edital.

11.7 - O licitante registrado no SICAF com cadastro valido vigente na data de abertura da sesséo publica,
podera apresentar a Declaracéo de Situacdo do Fornecedor em substituicdo aos documentos referentes
a Regularidade Fiscal e Trabalhista e a Qualificacdo Econdmico-financeira.

11.8 - As certiddes de regularidade fiscal e trabalhista federal, regularidade fiscal estadual/distrital e
municipal e as informacgdes referentes a qualificagdo econdmico-financeira do proponente, constantes da
Declaracéo de Situacdo do Fornecedor, deverdo estar dentro da validade, considerando a data de abertura
da sessdo publica do pregao.

11.9 — Se, ap6s a consulta realizada “online” no SICAF, ou caso a Declaragéo de Situagédo do Fornecedor
apresentada, nao seja possivel efetuar a habilitacdo do licitante, quer seja pela omissdo de documentos
(contrato social, certiddo negativa de faléncia, recuperacao judicial ou extrajudicial, indices econdmicos) ou
pela existéncia de certiddes vencidas, o licitante devera anexar os documentos exigidos e as certiddes
atualizadas no mesmo momento que anexar a proposta, ou seja, antes da abertura da sessédo publica,
conforme estabelecido no item 7.1 deste edital.

11.9.1 — Da mesma forma, no tocante a qualificagdo econémico-financeira, o licitante devera comprovar sua
boa condigédo financeira com a apresentacao dos indices de Liquidez Geral, Liquidez Corrente e Solvéncia
Geral, que deverao ser maior que 1 (um). Quando um ou mais desses indices for inferior a 1 (um), o licitante
deverd comprovar que seu patriménio liquido corresponde, no minimo, a 10% (dez por cento) do valor
estimado para a contratagao.

11.10 - A apresentacdo das declaracdes exigidas no item 11.4.5 (da alinea “a” a alinea “d”), podera ser
dispensada se o licitante assinalar em campo préprio do sistema eletrdnico, no momento de cadastramento
da proposta, a opgao “SIM” para as declaragdes preexistentes no sistema.
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11.11 — Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer
dos documentos exigidos ou apresenta-los em desacordo com o estabelecido neste edital.

11.12 — Na hipétese de inabilitacdo do licitante melhor classificado (melhor proposta / melhor lance), o
pregoeiro convocara o licitante subsequente, na ordem de classificagdo, e assim sucessivamente, para
verificagdo da proposta e habilitagcdo, até a apuracdo de uma proposta e habilitacéo validas.

11.13 - As microempresas (ME) e empresas de pequeno porte (EPP) que pretenderem se beneficiar do
regime diferenciado concedido pela Lei Complementar (LC) n° 123/2006, apds a etapa de lances, deverdo
apresentar toda a documentacdo exigida para habilitacdo, inclusive para efeito de comprovacéo da
regularidade fiscal, mesmo que esta apresente alguma restricao.

11.13.1 - Havendo alguma restricdo na comprovacéo, exclusivamente relativa a regularidade fiscal, sera
assegurado o prazo de 5 (cinco) dias uteis, cujo termo inicial corresponderd ao momento em que 0
proponente for declarado vencedor do certame ou apés o julgamento de eventuais recursos, prorrogaveis
por igual periodo, a critério da PRODEPA, para a regularizacdo da documentacao, nao podendo ser exigido
pela PRODEPA a assinatura do contrato, aceitacéo ou retirada do instrumento equivalente, em prazo inferior
ao estabelecido neste subitem.

11.13.2 - A nédo regularizagdo da documentagdo no prazo e condi¢cbes disciplinadas no subitem anterior
implicard decadéncia do direito a contratacdo, sendo facultado a PRODEPA convocar os licitantes
remanescentes, na ordem de classificagéo.

11.14 — Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacao,
havera nova verificagéo, pelo sistema, da eventual ocorréncia de empate ficto, previsto nos artigos 44 e 45
da LC n° 123/2006, seguindo-se a disciplina antes estabelecida para aceitacédo da proposta subsequente.

11.15 - Constatado o atendimento as exigéncias constantes deste edital, o licitante sera declarado vencedor.

12 — DOS PEDIDOS DE ESCLARECIMENTOS E DA IMPUGNAGCAO AO EDITAL

12.1 — Os pedidos de esclarecimento referentes ao presente processo licitatorio deverdo ser enviados ao
pregoeiro até 3 (trés) dias Uteis anteriores a data fixada para a abertura da sesséo publica, somente por
meio eletrénico, através do e-mail prodepa.licitacao @prodepa.pa.gov.br.

12.2 — Qualquer pessoa, licitante ou ndo, podera impugnar o ato convocatério em até 2 (dois) dias Uteis
antes da data fixada para a abertura da sessdo publica deste pregdo. A impugnacdo devera ser
encaminhada ao setor de licitacdes da PRODEPA para o e-mail prodepa.licitacao@prodepa.pa.gov.br,
devendo ser informado no campo “Assunto” o seguinte: Impugnacdo do edital referente ao Pregéo
Eletrénico n° 013/23.

12.2.1 — A pessoa ou licitante que desejar impugnar o edital devera anexar ao e-mail supracitado o
documento (preferencialmente no formato PDF) contendo a motivacdo da impugnacgdo e devera estar
assinado por seu representante legal.

12.3 — O pregoeiro respondera aos pedidos de esclarecimento no prazo de até 3 (trés) dias Uteis e as
impugnacdes em até 1 (um) dia atil, contados da data de recebimento do pedido, podendo requisitar
subsidios formais aos responséaveis pela elaboragéo do edital e dos anexos.

12.3.1 — Os pedidos de esclarecimentos e as respostas desses pedidos serdo divulgados pelo pregoeiro no
sistema eletronico, no sitio www.comprasgovernamentais.gov.br.

12.4 — A impugnacédo néo possui efeito suspensivo e caberd ao pregoeiro, subsidiado pelos responséaveis
pela elaboragcédo do edital e seus anexos, decidir sobre o pedido de impugnacdo no prazo de 24 (vinte e
guatro) horas, contado da data do recebimento da impugnacéo.

12.4.1 — A concessao do efeito suspensivo a impugnacado é medida excepcional e devera ser motivada pelo
pregoeiro nos autos do processo.

12.5 — Acolhida a impugnacgéo, sera definida e publicada nova data para a realizagdo do certame.

12.6 — As impugnacdes e as decisfes do pregoeiro serdo divulgadas pelo no sistema eletrdnico, no sitio
www.comprasgovernamentais.gov.br.

12.7 — Decaira do direito de solicitar esclarecimentos e impugnar os termos deste edital a pessoa ou licitante
gue néo o fizer dentro dos prazos estipulados nos itens 12.1 (esclarecimento) e 12.3 (impugnacéo) deste
edital.
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13 - DO RECURSO

13.1 — Declarado o vencedor, o pregoeiro concedera o prazo de 20 (vinte) minutos (no minimo) para que
gualquer licitante manifeste a intencdo de recorrer, de forma imediata e motivada, informando contra qual
deciséo pretende recorrer, em campo proprio do sistema.

13.1.1 — Admitida pelo pregoeiro a intengao de recurso, o licitante que tenha manifestado tal intengdo devera
apresentar as razdes recursais no prazo maximo de 3 (trés) dias.

13.1.2 — Os demais licitantes ficam, desde ja, intimados, se desejarem, a apresentar suas contrarrazées, no
prazo de 3 (trés) dias, contado da data final do prazo do recorrente, assegurado vista imediata dos elementos
indispensaveis a defesa de seus interesses.

13.2 — As intencdes de recurso sem motivacao ou de cunho meramente protelatérias poderdo ser recusadas
pelo pregoeiro.

13.3 — A auséncia de manifestacdo imediata e motivada do licitante quanto a intencdo de recorrer, nos
termos do item 13.1, importara a decadéncia desse direito, ficando, o pregoeiro, autorizado a adjudicar o
objeto ao licitante declarado vencedor.

13.4 — Depois de analisado o recurso pelo pregoeiro, este podera reconsiderar sua decisdo ou manté-la.
Neste Ultimo caso, o0 pregoeiro submetera o recurso a apreciagédo da Presidéncia.

13.5 — O acolhimento do recurso importard na invalidagdo apenas dos atos que ndo podem ser aproveitados.

13.6 — Os autos do processo permanecerao com vista franqueada aos interessados no endereco constantes
deste edital.

13.7 — Nao havendo registro de intengéo de recurso, o objeto serd adjudicado pelo pregoeiro ao licitante
vencedor.

14 — DA REABERTURA DA SESSAO
14.1 — A sesséo publica seré reaberta nas seguintes hipéteses:

14.1.1 — Para provimento de recurso que leve a anulagéo de atos anteriores a realizacdo da sessao publica
precedente ou em que seja anulada a prépria sesséo publica, situacdo em que serdo repetidos os atos
anulados e os que dele dependam.

14.1.2 — Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a regularizacao
fiscal e trabalhista, nos termos do art. 43, § 1° da LC n°123/2006. Nessas hipoteses serdo adotados os
procedimentos imediatamente posteriores ao encerramento da fase de lances.

14.2 — Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao reaberta.

14.2.1 — A convocacéo sera feita por meio do sistema eletrénico (“CHAT”) ou e-mail, de acordo com a fase
do procedimento licitatério.

14.2.2 — A convocagcdao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo de
responsabilidade do licitante manter seus dados cadastrais atualizados.

15 — DA ADJUDICACAO E HOMOLOGAGAO

15.1 — O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do pregoeiro, caso nao
haja interposicdo de recurso, ou pelo presidente, apds a regular decisdo dos recursos apresentados.

15.2 — ApGs a fase recursal, constada a regularidade dos atos praticados, o presidente homologara o
procedimento licitatério.

16 — DO REGISTRO DE PRECOS E DA VALIDADE DA ATA DE REGISTRO DE PRECOS

16.1 — Ata de Registro de Precos € documento vinculativo e obrigacional, com caracteristicas de
compromisso para futura contratacdo, no qual se registram 0s precos, as empresas vencedoras, 0s 6rgaos
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ou entidades participantes e as condi¢des a serem praticadas, conforme as disposi¢des contidas neste edital
€ Seus anexos.

16.2 — A Ata de Registro de Precos sera formalizada de acordo com a minuta constante do Anexo Il deste
edital, com os licitantes classificados em primeiro lugar e, se for o caso, com 0s demais classificados que
aceitarem fornecer os bens ou executar os servicos pelo preco do primeiro, obedecida a ordem de
classificacdo e os quantitativos propostos.

16.3 — Apos a homologada a licitacéo, os adjudicatarios serdo convocados para, no prazo de 5 (cinco) dias
Uteis, assinar a ata. O exaurimento desse prazo sem que o adjudicatario tenha assinado a ata, sera
considerado como recusa, ensejando a decadéncia do direito a assinatura da ata, sem prejuizo das sancdes
previstas neste edital.

16.3.1 — O prazo estipulado no item anterior podera prorrogado uma Unica vez, por igual periodo, por
solicitagdo do adjudicatario, desde que ocorra motivo justificado e aceito pela PRODEPA.

16.3.2 — Alternativamente a convocagdo para assinatura da ata, a PRODEPA podera encaminha-la para
assinatura através dos Correios com Aviso de Recebimento (AR), ou ainda por meio eletrdnico, para ser
assinado no prazo de 5 (cinco) dias, a contar de seu recebimento.

16.4 — Caso o adjudicatario ou primeiro classificado ndo compareca ou se recuse a assinar a Ata de Registro
de Precos, sem prejuizo das cominagdes a ele previstas neste edital, a PRODEPA convocara os demais
licitantes, na ordem de classificacdo primeiro classificado no pregédo, para fazé-lo em igual prazo e nas
mesmas condi¢Bes propostas pelo primeiro classificado.

16.5 — A PRODEPA é o érgao responséavel pelo controle e administracdo da Ata de Registro de Precos
decorrentes desta licitagdo e indicara, sempre que solicitado pelos 6rgaos interessados, o fornecedor ou
prestador de servico para a qual sera formulada consulta, visando a adesao.

16.6 — A existéncia de precos registrados ndo obriga a PRODEPA a firmar as contratagbes que deles
poderdo advir, facultando-se a realizacdo de licitagcdo especifica para a aquisicdo pretendida, sendo
assegurada ao beneficiario do registro a preferéncia de fornecimento em igualdade de condigdes.

16.7 — A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados da data de sua assinatura.

16.8 — A vigéncia dos contratos decorrentes da Ata de Registro de Precos obedecera o disposto no art. 154
do RILC da PRODEPA.

17 — DA ADESAO DE NAO PARTICIPANTES A ATA E DAS EMPRESAS PUBLICAS OU SOCIEDADES
DE ECONOMIA MISTA PARTICIPANTES

17.1 — A empresa publica ou a sociedade de economia mista que nao tenha participado da presente licitacao
podera utilizar-se da Ata de Registro de Precos, mediante prévia consulta a PRODEPA, desde que
devidamente comprovada a vantagem e, respeitadas, no que couber, as condicdes e as regras estabelecidas
no RILC da PRODEPA, na Lei n°® 13.303/2016 e nos Decretos n° 2.121, de 28/06/2018, que regulamenta a
Lei n® 13.303/2016, e n°® 991, de 24/0/2020, que regulamenta o Sistema de Registro de Precos.

17.2 — As empresas publicas ou sociedades de economia mista ndo participes deste registro de precos,
guando desejarem aderir a Ata de Registro de Precos, deverdo solicitar formalmente seu interesse a
PRODEPA que, por sua vez, devera solicitar a anuéncia do signatario da ata.

17.3 — Cabera ao signatario da Ata de Registro de Precos, observadas as condicdes nela estabelecidas,
optar pela aceitacdo ou ndo do fornecimento ou execugao do servico.

17.3.1 — A aceitacdo ou recusa de adesao a ata pelo signatario devera ser encaminhada formalmente para
a PRODEPA.

17.4 — As aquisigBes ou contratagBes por empresas publicas ou sociedades de economia mista nao
participantes ndo poder&do exceder a 100% (cem por cento) dos quantitativos dos itens do instrumento
convocatdrio e registrados na Ata de Registro de Pregos para o Orgio Gerenciador e empresas publicas ou
sociedades de economia mista participantes.

17.5 — O instrumento convocatério devera prever que o quantitativo decorrente das adesdes a Ata de
Registro de Precos ndo podera exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado
na referida ata para o Orgdo Gerenciador e as empresas publicas ou sociedades de economia mista
participantes, independentemente do nimero de empresas publicas ou sociedades de economia mista que
aderirem a ata.
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18 — DA REVISAO E DAS ALTERAGOES DOS PRECOS REGISTRADOS

18.1 — Os precos registrados poderdo ser revistos em decorréncia de eventual redugdo dos precos
praticados no mercado ou de fato que eleve o custo dos bens ou dos servigos registrados, cabendo a
PRODEPA promover as negociac¢des junto aos signatarios da ata.

18.2 — Quando o preco registrado, por motivo superveniente, tornar-se superior ao preco praticado no
mercado, a PRODEPA convocara o signatario da ata visando a negociacao para reducdo de precos e sua
adequacdao aos precos praticados no mercado.

18.2.1 — Frustrada a negociacao, o signatario da ata sera liberado do compromisso assumido.

18.2.2 — Na hipotese da ocorréncia do subitem anterior, a PRODEPA convocara os demais licitantes, na
ordem de classificacdo, para fornecer ou executar o servico em igual prazo e nas mesmas condicfes
propostas pelo signatario da ata, visando igual oportunidade de negociacéo.

18.3 — Quando o preco de mercado se tornar superior aos precos registrados e o signatario da ata, mediante
solicitagdo devidamente motivada, nao puder cumprir o compromisso, a PRODEPA podera:

18.3.1 — Liberar o signatario da ata do compromisso assumido, sem aplicacdo de sancdes, desde que a
comunicag&o do signatario da ata ocorra antes do pedido de fornecimento e confirmados a veracidade dos
motivos e dos comprovantes apresentados.

18.3.2 — Convocar os demais licitantes, de acordo com o subitem 18.2.2.

18.4 — N&o havendo éxito nas negociacbes, a PRODEPA devera revogar, parcial ou totalmente, a Ata de
Registro de Precos.

19 — DA CANCELAMENTO DOS PRECOS REGISTRADOS

19.1 — O signatario da Ata de Registro de Precos terd seu registro de pre¢os cancelado nas seguintes
situacdes:

19.1.1 — Por iniciativa da PRODEPA, assegurado o contraditério e ampla defesa, quando:

a) Descumprir as condi¢gfes estabelecidas na ata;

b) Convocado, ndo aceitar ou assinar o contrato decorrente do pedido de fornecimento ou
execucao do servico no prazo estabelecido, sem que haja justificativa aceitavel;

c) Na&o aceitar reduzir o preco registrado, na hipétese de este se tornar superior aqueles pratica-
no mercado; e

d) Porrazdes de interesse publico, devidamente motivado e justificado.
19.1.2 — A pedido, quando:

a) Comprovar estar impossibilitado de cumprir as exigéncias da ata, por ocorréncia de casos
fortuitos ou de forca maior; e

b) O seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevag¢édo dos
precos de mercado que compdem o custo dos bens ou servigos.

20 — DA GESTAO DA ATA

20.1 — Cabe ao gestor da Ata de Registro de Precgos controlar a sua vigéncia e o saldo dos bens ou servi¢os
registrados.

21 - DA CONTRATACAO DOS BENS E SERVICOS REGISTRADOS

21.1 — A contratacdo com os fornecedores ou prestadores de servigo signatarios da Ata de Registro de
Precos seré formalizada por intermédio da assinatura de instrumento contratual ou do recebimento de nota
de empenho, quando o fornecimento ou servico demandado néo justificar a assinatura de um contrato face
ao seu valor.

21.1.1 - O futuro contrato ou nota de empenho tera como base este edital, a proposta vencedora, a Ata de
Registro de Precos e a minuta de contrato constante do Anexo lll deste edital.
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21.2 — Fica dispensada a reducéo a termo de contrato para as aquisi¢cdes de pronta entrega e pagamento,
dos quais ndo resultem obrigac@es futuras.

21.2.1 — Ocorrendo a situagdo prevista no item anterior, quando for desnecessario o contrato, o signatéario
da ata serd convocado para receber a nota de empenho, ficando desde ja, ciente que todas as
recomendacdes e especificagbes contidas no Termo de Referéncia deste edital deverdo ser obedecidas
guanto ao prazo, a qualidade do fornecimento dos bens ou servigos e a garantia técnica, assim como as
demais condicdes estabelecidas neste edital.

21.3 — Convocado por escrito, o signatario da Ata de Registro de Precos devera comparecer a PRODEPA
para assinar o contrato ou receber a nota de empenho no prazo de 5 (cinco) dias Uteis, a contar da
convocacao, independentemente de nova convocacao.

21.3.1 — O prazo da convocacgao podera ser prorrogado uma vez, por igual periodo, quando solicitado pelo
convocado e desde que ocorra motivo justificado e aceito pela PRODEPA.

21.3.2 — Alternativamente a convocacao para assinatura do contrato, a PRODEPA podera encaminha-lo
para assinatura através dos Correios com Aviso de Recebimento (AR), ou ainda por meio eletrdnico, para
ser assinado no prazo de 5 (cinco) dias, a contar de seu recebimento.

21.4 — A recusa injustificada do signatario da ata em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido no item anterior, caracteriza o descumprimento total da obrigacéo
assumida, sujeitando-se o signatario as penalidades constantes da clausula décima segunda deste edital.

21.4.1 — Ocorrendo a hip6tese prevista no item anterior, sem prejuizo das cominacdes a ele previstas neste
edital, a PRODEPA poderéa convocar os licitantes remanescentes, por ordem de classificacdo, para fazé-lo
em igual prazo e nas mesmas condicdes propostas pelo signatario da ata.

21.5 — Até a assinatura do contrato, a proposta do signatario da ata podera ser desclassificada se a
PRODEPA tiver conhecimento de fato desabonador a sua habilitagdo, conhecido apés a fase de habilitacéo.

21.6 — O prazo de vigéncia do contrato sera de 9 (nove) meses, a contar de sua assinatura, podendo ser
prorrogado.

21.7 — O valor do contrato sera fixo e irreajustavel.

21.8 — O presente edital e seus anexos, a proposta vencedora e a Ata de Registro de Precos sédo partes
integrantes do contrato a ser firmado, independentemente de transcricdo.

22 — DA GARANTIA DE EXECUCAO DO CONTRATO

22.1 — Para garantia do fiel e perfeito cumprimento das obriga¢des do futuro contrato, a Contratada devera
apresentar a PRODEPA, no prazo de até 15 (quinze) dias apés a assinatura do contrato, qualquer uma das
garantias abaixo discriminadas, no valor equivalente a 3% (trés por cento) sobre o valor do contrato,
atualizdvel nas mesmas condi¢cSes daqueles, conforme o artigo 172 do RILC da PRODEPA.

a) Caucao em dinheiro, mediante a apresentacao do recibo-caucao efetuado junto ao Banco do
Estado do Para — BANPARA, Agéncia 15, conta corrente n® 188.000-4.

b) Fianca bancéria.
c) Seguro garantia feito junto a entidade com situagdo regular no mercado de seguros do Brasil.

22.2 - Caso a Contratada nao apresente a garantia contratual no prazo acima, podera ser-lhe imputada
multa, nos termos da clausula vigésima terceira deste edital.

22.2.1 — Se a garantia contratual ndo for apresentada no prazo de até 30 (trinta) dias ap6s a assinatura do
contrato, este poderé ser rescindindo unilateralmente pela PRODEPA.

22.3 - Na hipétese de alteracéo do valor do contrato, a PRODEPA podera exigir da Contratada o refor¢o da
garantia, de modo que seja mantida a propor¢éo de 3% (trés por cento) do valor do contrato.

22.3.1 — Caso ocorra a situacdo prevista no item anterior, a Contratada terd até 30 (trinta) dias para
apresentar o refor¢o da garantia, sob pena de rescisao do contrato.

22.4 - Caso ocorra o vencimento da garantia antes do encerramento das obrigacBes contratuais, a
Contratada devera providenciar, as suas expensas, a respectiva renovacao, sob pena de rescisdo do
contrato.
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22.5 - A PRODEPA podera deduzir da garantia contratual multas e penalidades previstas no contrato, bem
como o valor dos prejuizos que lhe forem causados.

22.6 - Rescindido o contrato por culpa exclusiva da Contratada, a garantia contratual sera executada em
favor da PRODEPA.

22.7 - No caso de execucéo da garantia contratual em decorréncia do disposto nesta clausula, a Contratada
se obriga a complementa-la, as suas expensas, no prazo maximo de 10 (dez) dias, que seréo contados a
partir do aviso por escrito da PRODEPA, sob pena de rescisao do contrato.

22.8 - A garantia de que trata esta clausula sera devolvida apds o encerramento da vigéncia do contrato,
mediante solicitacdo expressa e por escrito da Contratada, desde que nao haja multas ou débitos pendentes,
hipétese em que se aplicara o disposto na clausula de penalidades.

22.9 — Nao se aplicam as disposi¢des contidas nesta clausula quando for desnecessario o contrato em face
do valor da contratacéo.

23 — DAS SANGCOES ADMINISTRATIVAS

23.1 — De acordo com o disposto no art. 49 do Decreto Estadual n® 534, de 4 de fevereiro de 2020, ficara
impedido de licitar e contratar com o Estado do Paré pelo prazo de até 5 (cinco) anos, sem prejuizo das
sancdes estipuladas nesta clausula e demais cominacdes legais, respeitado o devido processo legal e a
ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

a) Na&o assinar o contrato ou a ata de registro de precos;

b) N&o entregar a documentacéo exigida no edital;

c) Apresentar documentacgédo falsa e ou cometer fraude fiscal,
d) Causar o atraso na execuc¢éo do objeto;

e) NAao mantiver a proposta;

f) Cometer falhas ou fraudar a execugéo do contrato;

g) Comportar-se de modo inidéneo; e

h) Declarar informacgdes falsas.

23.2 — As sang¢fes administrativas constantes desta clausula aplicam-se tanto a Ata de Registro de Precos
quanto ao futuro contrato.

23.3 — Alinexecucdo parcial ou total da Ata de Registro de Precos e/ou do contrato em que a PRODEPA nao
der causa, ou seja, a inobservancia de quaisquer de suas clausulas, a Contratada ficara sujeita as seguintes
penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo razoavel
para o adimplemento da obrigag&o pendente;

b) Multa de 5% (cinco por cento) sobre o valor global da Ata de Registro de Precos, pela recusa
injustificada do licitante vencedor em assina-la;

¢) Multa de 10% (dez por cento) sobre o valor global do contrato ou da nota de empenho, pela
recusa injustificada do licitante vencedor em assina-lo ou receber a nota de empenho;

d) Multa de 10% (dez por cento) sobre o valor do saldo remanescente do contrato em caso de
inexecucao total (n&o entregou os equipamentos);

e) Multa de 5% (cinco por cento) sobre o valor global do contrato em caso de descumprimento
de clausulas e condi¢8es estabelecidas no contrato, m& qualidade na execucédo do servigo e /
ou recusa ou atraso na apresentacdo da garantia contratual, quando exigida;

f) Multa de 3% (trés por cento) sobre o valor global do contrato ou da nota de empenho os
equipamentos sejam entregues fora do prazo estipulado neste contrato, que é de no maximo 60
(sessenta) dias ap0s a sua assinatura;

g) Multa de 0,05% (zero virgula zero cinco por cento) sobre o valor global do contrato ou da
nota de empenho por dia de atraso na entrega dos equipamentos, quando o atraso for superior
a 90 (noventa) dias ap0s a assinatura do contrato, limitado a 10% (dez por cento) do valor do
contrato. A aplicacdo dessa multa independe da multa aplicada na alinea anterior.
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h) Multa de 20% (vinte por cento) sobre o valor unitario do equipamento quando nédo for
substituido no prazo de até 60 (sessenta) dias apos a abertura do chamado.

i) Multa de 5% (dois por cento) sobre o valor global do contrato ou nota de empenho em caso
de rescisao contratual por falta grave da Contratada;

) Suspenséo de participacdo em licitacdo e impedimento de contratar com a PRODEPA por prazo
ndo superior a 2 (dois) anos, quando a Contratada permanecer no descumprimento de suas
obrigacdes contratuais.

23.4 — As sancdes previstas nesta clausula poderao ser aplicadas isolada ou cumulativamente.

23.5 — Em qualquer hipétese de aplicacdo de sancdes, fica assegurada a Contratada ou Signatario da Ata
o direito ao contraditério e a ampla defesa.

23.6 - Nao serdo aplicadas sancfes se, justificada e comprovadamente, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forca maior ou fato do principe.

23.7 — O valor das multas aplicadas sera creditado a favor da PRODEPA, mediante compensacédo e
abatimento da prestacéo de garantia de que trata a respectiva clausula do contrato até o limite dessa, sendo
vedado a Contratada qualquer posicionamento que inviabilize a compensacao e abatimento, podendo ser o
contrato rescindido por tal préatica.

23.8 — No caso de inadimplemento que resultar em aplicacdo de multa, o pagamento devido s6é poderé ser
liberado apds a apresentacdo da guia de recolhimento da multa em questdo ou mediante o desconto do
valor da mesma sobre o total da fatura ou da nota fiscal.

23.9 — No caso das multas aplicadas, somadas ou néo, ultrapassarem o valor da garantia apresentada neste
contrato, devera a Contratada, sob pena de rescisado contratual, depositar novo valor, no mesmo importe do
inicial, no prazo méximo de 30 (trinta) dias, seja qual for a etapa de execucéo do contrato.

24 — DA MATRIZ DE RISCO

24.1 — Matriz de Risco é clausula contratual definidora de riscos e responsabilidades entre as partes e
caracterizadora do equilibrio econémico-financeiro inicial do contrato, em termos de 6nus financeiro
decorrente de eventos supervenientes a contratacao e obrigatdria nas contratagbes de obras e servicos de
engenharia, de acordo com art. 115 do RILC da PRODEPA.

24.2 — A Contratada é responséavel integral e exclusivamente por todos os riscos relacionados ao objeto do
ajuste, inclusive, mas sem limitac&o.

24.2.1 — A Contratada néo é responsavel pelos riscos relacionados ao objeto do ajuste cuja responsabilidade
é da PRODEPA.

24.3 — E vedada a celebracdo de aditivos decorrentes de eventos supervenientes alocados na Matriz de
Riscos de responsabilidade da Contratada.

24.4 — A Matriz de Riscos encontra-se no Termo de Referéncia constante do Anexo | deste edital.

25 — DAS DISPOSICOES FINAIS

25.1 — A indicacdo do lance vencedor, a classificagdo dos lances apresentados e demais informacgdes
relativas a sessao publica do Pregéo Eletronico constardo de Ata divulgada no sistema eletrénico.

25.2 — N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em contrério pelo
pregoeiro.

25.2.1 - Todas as referéncias de tempo no edital e durante a sesséo publica observardo o horario de Brasilia
(DF).

25.3 - O licitante ser& responséavel por todas as transacdes que forem efetuadas em seu home no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta e seus lances inseridos durante a sesséo
publica, ndo sendo a PRODEPA, em nenhum caso, responsavel pelos mesmos, inclusive pela eventual
desconexdo do sistema.
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25.4 - E facultado ao pregoeiro, em qualquer fase da licitacdo, a promocdo de diligéncia destinada a
esclarecer ou complementar a instrugao de assunto relacionado ao presente procedimento licitatorio, vedada
a incluséo posterior de documentos ou informag6es que deveria constar originariamente da proposta.

25.5 — Incumbird ao licitante acompanhar as operac¢des no sistema eletrénico durante a sessao publica do
pregdo, ficando responséavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

25.6 — No julgamento das propostas e da habilitacdo, o pregoeiro podera sanar erros ou falhas que ndo
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacdo e classifica¢éo.

25.6.1 — O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

25.7 - Constatado o atendimento das exigéncias fixadas no edital, o licitante sera declarado vencedor, sendo-
Ihe adjudicado o objeto da licitacdo e submetido a Presidéncia para homologacao.

25.7.1 — A homologacéo do resultado desta licitagdo ndo implicara direito a contratacao.

25.7.2 - Nao serdo levadas em consideracdo quaisquer declara¢des, reclamacgdes, ou impugnacdes feitas
posteriormente a lavratura das atas.

25.8 - As normas que disciplinam esta licitacio serdo sempre interpretadas em favor da ampliacéo da disputa
entre os interessados, desde que ndo comprometam o interesse da PRODEPA, a finalidade e a seguranca
da contratagéo.

25.9 — Os licitantes assumem todos 0s custos de preparacéo e apresenta¢cdo de suas propostas, sendo que
a PRODEPA néo serd, em nenhum caso, responsavel por esses custos, independentemente da conducao
ou do resultado do processo licitatério.

25.10 — Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e
incluir-se-a4 o do vencimento. S6 se iniciam e vencem os prazos em dia de expediente na PRODEPA.

25.11 — Em caso de divergéncia entre disposicdes neste edital e seus anexos ou demais pecas que
compdem o processo, prevalecera as deste edital.

25.12 — Havendo divergéncia entre a descri¢cdo dos servi¢cos e/ou bens (equipamentos ou materiais) objeto
deste edital constante do termo de referéncia e a descricdo registrada no sistema eletrdnico
(www.comprasgovernamentais.gov.br) ou no “SIASG”, o licitante deveréa considerar, sempre, adescricao
constante do termo de referéncia.

25.13 - Os licitantes séo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos
apresentados em qualquer fase da licitacéo.

25.14 — Quando o licitante vencedor, depois de convocado, ndo assinar a ata, poderdo ser convocados os
licitantes remanescentes, na ordem de classificacdo, para fazé-lo em igual prazo e nas mesmas condicfes
propostas pelo primeiro classificado, inclusive quanto aos precos atualizados em conformidade com este
edital.

25.15 - A critério da PRODEPA, a presente licitacdo podera ser:
25.15.1 - Adiada, por conveniéncia exclusiva da Administragéo;

25.15.2 - Revogada, a juizo da Administracéo, se for considerada inoportuna ou inconveniente ao interesse
publico, decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta;

25.15.3 - Anulada, se houver ilegalidade, de oficio ou por provocacédo de terceiros, mediante parecer escrito
e devidamente fundamentado.

25.16 - Este edital devera ser lido e interpretado na integra e apds apresentacdo da documentacdo e da
proposta, nao serdo aceitas alegacfes de desconhecimento ou discordéncia de seus termos.

25.17 — Integram o presente edital os seguintes anexos:
a) Anexo I: Termo de Referéncia;
b) Anexo Il: Minuta da Ata de Registro de Precos;
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Anexo lll: Minuta do Contrato;

Anexo IV: Modelo de Proposta de Precos;

Anexo V: Modelo de Declarag&o que ndo Emprega Menor;

Anexo VI: Modelo de Declaracdo de Inexisténcia de Fato Superveniente;

Anexo VII: Modelo de Declaracdo que Emprega Portadores de Necessidades Especiais; e
Anexo VIII: Modelo de Declaracao que é ME ou EPP.

Anexo IX: Modelo de Declaragdo de Pleno Conhecimento do Edital e Seus Anexos

Anexo X: Modelo de Garantia

CARLOS EDILSON DE ALMEIDA MANESCHY
Presidente
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO

O Estado do Para, através da Empresa de Tecnologia da Informagdo e Comunicagdo, denominada neste
documento como PRODEPA, ird Registrar Precos através de uma Ata de Registro de Precos para viabilizar a
implantacéo, em seu territério, de uma rede de comunicagao digital por satélite. A REDE VSAT (Very Small Aperture
Terminal) sera composta por uma Estagdo Concentradora, denominada neste documento como TELEPORTO, e de
ESTACOES TERMINAIS, denominada neste documento como VSAT (Very Small Aperture Terminal).

O sistema de comunicacao tera cobertura em todo territério paraense, permitindo o atendimento em regides
indspitas do Estado, possibilitando a expanséo da rede de telecomunicagéo para qualquer ponto do Estado do Para. O
padréo de transmissdo definido para a estacdo concentradora serd DVB-S2X, e para os terminais remotos (VSAT'’s)
DVB-RCS2 ou similar.

A PRODEPA atuara durante todo processo, nas fases de aquisicdo, workstatement, instalacao,
comissionamento, treinamento e operagao assistida. ApOs essas etapas, atuara como responsavel técnico pelo sistema
de telecomunicacdes.

2. JUSTIFICATIVA

Esta Secéo tem por objetivo definir as informacdes técnicas minimas exigidas pela PRODEPA que devem ser
fornecidas com a PROPOSTA. O PROPONENTE devera fornecer quaisquer dados complementares que sejam
necessarios para demonstrar que os equipamentos propostos atendem plenamente aos requisitos pelos quais se
destinam e estdo em conformidade com estas ESPECIFICACOES. As informacdes de que trata esta Secéo deverdo ser
fornecidas explicitamente para os equipamentos e materiais especificos deste fornecimento e apresentadas na forma
de resumo técnico, para cada tipo de equipamento e material, complementadas com folhetos, catalogos e prospectos
especificos, anexados a PROPOSTA.

A PRODEPA se reserva o direito de desclassificar qualquer PROPOSTA que ndo contenha todos os dados
especificados neste termo de referéncia ou que ndo contenha informacdes suficientes para a analise da mesma.

A PROPONENTE devera garantir que o desempenho e as caracteristicas dos equipamentos e materiais
fornecidos estejam de acordo com os requisitos destas ESPECIFICACOES. Os testes para a verificacdo dos valores de
desempenho e das caracteristicas dever&o ser realizados de acordo com as ESPECIFICACOES TECNICAS, Secéo 3
deste documento.

O BACKHALL de Satélite fruto desta especificagdo atendera as necessidades de circuitos do estado do Para
para atendimento de escolas e orgdos estaduais localizadas em pontos remotos. O BACKHALL sera composto por
sistema DVBS-2X no FOWARD LINK e DVB-RCS2 no RETURN LINK, com as técnicas de acesso ao meio MF-TDMA
e SCPC.

3. PREMISSAS

A PROPONENTE devera fornecer resumo técnico, individualizado, por tipo de equipamento e material
proposto, com a descrigdo de suas caracteristicas técnicas, incluindo:

e Dimensdes, peso;

e Tenséo de Alimentagéo;

e Consumo e indicacdo das interfaces externas;

e Cabos utilizados;

e Dissipagdo Térmica;

¢ Relacéo de Softwares utilizados e suas versdes, bem como resumo da descri¢cao das funcionalidades
e aplicagcBes do referido(s) software(s) em funcdo dos produtos ofertados;

¢ Bayface dos Equipamentos que serdo montados em bastidores;

e Os equipamentos quando necessario deverdo ser acompanhados de Cépia do(s) certificado(s) de
homologacao valido(s) junto a Anatel, ou apresentacéo de protocolo que 0s mesmos estejam em
processo de certificagdo em laboratério credenciado junto a ANATEL.

e Relacdo dos equipamentos e servicos subcontratados de outros fabricantes e/ou fornecedores
conforme estabelecido na legislagdo em vigor. O PROPONENTE devera fornecer declaragdo do
fabricante garantindo que o equipamento ndo estd em processo de descontinuacdo da producdo
(“Phase-out”).
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Cronograma para o Programa de Treinamento indicando, data de realizagdo dos cursos, tempo de
duracgédo dos respectivos cursos.

e Lista dos testes de aceitagdo em fabrica, na entrega dos equipamentos

4. ESPECI

A proponente devera apresentar como referéncia técnica, carta de solidariedade dos fabricantes das
solugGes ofertadas, como forma de garantir a qualidade técnica.

FICAGAO TECNICA - SEGMENTO TERRESTRE

A CONTRATADA devera fornecer todos os equipamentos e servigos constantes nas Tabelas no item 12 deste
termo de referéncia.

Os equipamentos fornecidos deverdo ser novos, ndo sendo aceito de forma alguma equipamentos, materiais
e/ou miscelaneas usadas ou de segunda linha.

Disponibilidade — A concentradora deve ser projetada com configuracdo redundante, totalmente automética

para todos os
dentre outros.

componentes criticos e de manuseio de trafego da HUB e TELEPORTO, como amplificadores, LNB’s,

4.1 —ESPECIFICAGAO TECNICAS — HUB + TELEPORTO

4.1.1 — Especificagdes técnicas: HUB STATION
Quantidade: 01 (uma) unidade
Prazo de entrega: 120 dias corridos apés a assinatura do termo de contrato ou instrumento equivalente
Ordem Especificacdes
1 O Sistema devera ter a capacidade de operar com até 2000 (dois mil) usuarios
2 A Tecnologia no Forward Link: DVB-S2X e TDM.
3 Cada Modulador devera ter:
4 Capacidade minima de transmitir 500 Msps.
5 Capacidade de transmitir até 2Gbps
6 Possibilidade de interface de 10Gbps
7 Demodulador com capacidade de processamento de até 72MHz (continuos)
8 Demodulador com capacidade de demodular portadoras em TDMA de até 100Msps
9 Demodulador com capacidade de possuir até 5000 terminais ativos simultaneamente.
10 Demodulador com capacidade de receber até 300Mbps.
O Sistema deve ser projetado para gerenciar e otimizar os servigos de Acesso a Internet. No entanto,
o0 sistema sera um servigo verdadeiramente Multi-formas (MF-TDMA e SCPC), Multi-satélite (Banda Ku,
Banda C e banda ka), plataforma Multi-Aplicativos, exigindo apenas atualiza¢gdo modular de hardware
11 ou software em caso de requisitos de expanséo de rede.
O sistema deve ter compatibilidade entre modems VSAT e HUB'’s de geragdes anteriores de mesma
tecnologia, do mesmo fabricante e os modelos mais recentes dos modems e HUB'’s, sempre que a HUB
12 ou modems novos de novas geragdes sejam lancados (“Backward Compatibility).
13 Deve suportar espacamento de canal (Roll-Off): 5%.
14 Cada modulador deverd ter capacidade operar com largura de banda de no minimo 100 MHz.
O Sistema sera multi-satélite/multi-transponders e operagdo multiband, permitindo futuras expansées
15 de novos satélites e diferentes bandas de operacéo.
O Atraso na ida e volta (Round Trip Time) do sistema deve ser inferior a 620 mseg, sem considerar
16 QoS em pacotes ICMP.
17 O Forward Link devera ser compativel para operar com ACM (Adaptative Code Modulation).
O Forward Link deverd ter suporte a técnicas de Controle de Alimentagéo de Uplink Automéatico (AUPC)
18 e ACM (Adaptive Code Modulation) para garantir a disponibilidade do link.
19 Hub com sistema de deteccdo de saturacdo do Buc remoto (Regrowth control).
Hub com otimizacé@o do canal de retorno através de automacdo dinamica do plano de portadoras. O
operador ndo precisa pré-configurar um plano de portadoras, pois o plano de portadoras sera criado e
atualizado a uma taxa de 25 vezes por segundo, de acordo com a demanda atual, as condi¢des
20 climéticas instantaneas e o perfil de SLA configurado.
21 Possibilidade de configurar até 14 filas de Qos para diferentes perfis de terminais.
22 Devera ser fornecido na configuracdo 1+1, hotstand-by.
Devera ser fornecido e instalado 4 demoduladores, sendo que na ativagdo do sistema, a Hub devera
23 operar no modo de configuracdo 1+1, hotstand-by.
24 Devera ser fornecido na solucéo: o Servidor QOS, o Switch MGT, o Router MGT.
O Forward Link deve ser capaz de atingir as seguintes modulagdes: QPSK, 8PSK, 16APSK ou 16QAM,
25 32APSK, 64APSK e 256-APSK.
O Esquema de acesso do RETURN LINK (link de retorno) deve estar conformidade com a tecnologia
26 MF-TDMA baseado no padréo DVB-RCS2 ou similar.
27 Cada Demodulador do Link de Retorno MF-TDMA da HUB deve suportar no minimo 50 (cinquenta)
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Portadoras MF-TDMA sem adicionar novo hardware.
Os Demoduladores do Link de Retorno MF-TDMA devem suportar as modulagdes: QPSK, 8PSK e 16-
28 APSK ou 16-QAM.

29 Devera suportar varios niveis de MODCOD.
30 Para o SCPC, devera ter capacidade de operar com a taxa de hits de no minimo 50 Mbps.
31 Os Links de Retorno devem ter Controle Automético de Poténcia (APC) para aumentar a eficiéncia.

A Plataforma sera equipada com o NMS (Network Management System, sistema centralizado de
gerenciamento de rede) que serve como 0 console centralizado para gerenciar, configurar, operar,

32 solucionar problemas, controlar e monitorar todos os componentes/dispositivos da rede VSAT.

A Arquitetura do sistema deve garantir que o trafego do usuario ndo seja interrompido em caso de
33 indisponibilidade de NMS.

O Servidor NMS da plataforma deve ser fornecido em uma arquitetura de redundéancia 1:1.ou em nuvem
34 privada
35 O sistema deve suportar largura de banda sob demanda (BW on demand).
36 O sistema deve suportar atualizacdo remota de software via satélite dos modems remotos.

Os modems deverao possuir capacidade de trabalhar tanto como um enlace ponto a ponto (simulando
uma rede mesh) ou como modem VSAT (topologia estrela), podendo os pontos VSAT's se

37 comunicarem diretamente entre si sem necessidade de duplo salto.

Os equipamentos remotos devem ser Definidos por Software (SDR), para assegurar flexibilidade e
38 atualizacdo simples e rapida de versoes.
39 Devera ter suporte a Voip, Videoconferéncia, video sobre IP, suporte a QoS para trafego Multimidia.

4.1.2 — Especificagdes técnicas: ANTENA TELEPORTO

Quantidade: 01 (uma) unidade

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem Especificacfes

Faixa de Frequéncia: TX: 13,75 GHz a 14,80 GHz, RX: 10,70 GHz a 12,75 GHz.

Polarizacdo: Linear.

Ganho RX: igual ou maior que 59 dBi (@ 11,850 GH2).

Ganho TX: igual ou maior que 61 dBi (@ 14,250 GHz).

Feixe de meia poténcia (°) recepcéo: 0.19° (@ 11,856 GHz).

Feixe de meia poténcia (°) transmissdo: 0.16° (@ 14,250 GHz).

Temperatura de ruido (K) (elevagdo = 20°): 37 K (@ 11,850 GHz).

Temperatura de ruido (K) (elevacdo = 40°): 29 K (@ 11,850 GH2z).

OO (N[O WIN(F

Temperatura de ruido (K) (elevacdo = 60°): 27 K (@ 11,850 GH2z).

G/T (dB/K) (elevacéo = 20°, céu claro, LNA de 70 K, Banda Ku): igual ou maior que 39 dB/K (@ 11,850
10 GHz).

11 Discriminagéo de Polarizacdo Cruzada: 35 dB.

VSWR:
RX: 1.30:1 (17,7 dB),
12 TX: 1.30:1 (17,7 dB).

Isolacéo entre Portas:

RX/TX (Banda RX): 55 Db,

TX/RX (Banda TX): 35 dB (Devera possuir Filtro Rejeita Faixa de Recepg¢éo igual ou maior do que 80 dB
em relagdo a Banda Passante de Transmissao).

RX/RX (mesma Banda): 35 dB.

13 TX/TX (mesma Banda): 35 dB.

14 Perda de Insercdo RX: menor ou igual a 0,4 dB.
15 Perda de Insercdo TX: menor ou igual a 0,2 dB.
Flange do Alimentador:
RX: WR75.
TX: WR75.
16
17 Poténcia Maxima de Entrada: maior ou igual a 2 kW.
18 Diametro da Antena devera ser de: 9,0 m a 9,6 m.
19 Movimentaco: Elevacdo sobre Azimute.

Ajuste de Movimentagéo:
Azimute: + 60°.
20 Elevacao: 15° a 90°.

21 Poténcia Maxima de Entrada: maior ou igual a 2 kW.
22 Diametro da Antena devera ser de: 9,0 m a 9,6 m.
23 Movimentaco: Elevacdo sobre Azimute.

Ajuste de Movimentagao:
24 Azimute: + 60°.
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Elevacao: 15° a 90°.

25 Material do Refletor: Aluminio.

26 Material do Pedestal: Aco.

27 Acabamento:

28 Refletor: Pintura Branca.

29 Pedestal: Galvanizacéo a fogo.

30 A Antena devera possuir: 0 alimentador com 4 portas na Polarizagdo Linear.

31 Movimentacdo Manual ou Motorizada: em Azimute, em Elevacédo e em Polarizacéo.
32 Deverd possuir: sistema de Controle de Movimentacéo, Sistema de Step tracking.

4.1.3 — Especificacdes técnicas: HPA (Amplificador de Alta Poténcia) BANDA Ku (750 W).

Quantidade: 03 (trés) unidades

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagdes
1 Devera operar: no modo de configuracéo (1+1) Hot standby.
2 Devera ser fornecido mais uma unidade sobressalente (Total 3 HPASs)
3 Frequéncia de Saida: 13,75 GHz a 14,50 GHz.
Poténcia de Saida:
Poténcia TWT: >= 750 W (58,75 dBm) min.
4 Poténcia Saturada (Psat, CW): >= 650 W (58,13 dBm) min.
Ganho:
70 dB min.
5 78 dB max.
6 Faixa de Ajuste de Nivel de RF: 0 a 30 dB typ, Steps de 0,1 dB.
Estabilidade de Ganho: + 0.25 dB/24 horas méax. em velocidade e temperatura constantes, ap6s 30 minutos
de aguecimento.
Sobre Temperatura: + 1,6 dB méx. de -40°C a +55°C, velocidade constante.
7 Sobre + 10°C: + 0,75 dB typ., velocidade constante.
8 Inclinacdo de Ganho de Sinal Small: + 0.02 dB/MHz méax
Variagdo de Ganho de Sinal Small:
1,0 dB pk-pk méax. em qualquer 80 MHz;
3,0 dB pk-pk max. em 750 MHz;
9 (4,5 dB pk-pk com linearizador opcional).
VSWR:
Input: 1,3:1 méax.
10 Output: 1,3:1 max.
Load VSWR:
2,0:1 Operagédo Continua;
11 1,5:1 para conformidades com as especificacbes completas; Qualquer valor de operacdo sem danos.
Ruido de Fase:
B abaixo do perfil de ruido de fase IESS-308/309;
42 dBc Fundamental AC;
12 50 dB Soma de Espurios (130 Hz a 1 MHz).
Conversdo AM/PM: 2,5°/dB méax. para uma Portadora Unica a 7 dB abaixo da Poténcia Nominal (a 4 dB
13 abaixo com linearizador opcional).
14 Saida Harménica: - 60 dBc na Poténcia Nominal, Segundo e Terceiro Harménicos.
Densidade de Ruido:
<-150 dBW/4 kHz, 10,70 a 12,7 GHz (10 a 12,2 GHz com amplificador de 12,75 a 14,50 GHz);
< - 70 dBW/4 kHz de Banda Passante;
< - 60 dBW/4 kHz de banda passante com BUC;
15 < -105 dBW/4 kHz, 18,9 a 26,0 GHz
16 Relacéo de Poténcia de Ruido (NPR): - 19 dB a 4 dB OBO com Linearizador opcional.
Intermodulagdo — com respeito a cada um dos 2 iguais portadoras separadas por 5 MHz:
17 -24 dB méx. com Poténcia de Saida de 51,1 dBm. (-26 max. a 54,1 dBm com Linearizador Opcional).
Recrescimento Espectral:
18 -30 dBc a 1 Taxa de Simbolo a 55,1 dBm com Linearizador Opcional.
Atraso de Grupo:
19 Linear méx. de 0,01 ns/MHz; Parabdlico max. de 0,001 ns/MHz2; Ondulacao méax. de 0,5 ns pk-pk.
Energia Priméaria:
Tenséo: Monofasico, 200 - 240 VAC + 10%;
20 Frequéncia: 47 Hz - 63 Hz.
Consumo de Energia: Tipo 2,3 kVA em backoff de 3 dB;
21 2,7 kVA max..
22 Fator de Poténcia: 0,95 min; 0,99 typ.
23 Corrente de Inrush: 200% méax
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Temperatura Ambiente:
40°C a +55°C sob Luz Solar Direta;
40°C a +60°C fora da Luz Solar Direta;

24 54°C a +71°C Nao Operacional.
25 Humidade Relativa: 100% sem Condensacao;
26 Conexdes:
Entrada RF: Tipo N Fémea;
Saida RF: Flange de Guia de Onda Ranhurado WR-75;
27 Monitor de Saida RF: Tipo N Fémea.
28 Interface M&C: Ethernet RJ-45, inclui controle de GUI embutido; Interface Serial RS422/485, RS232.
29 Porta USB: Software de Download/Upload, logs.
30 Devera ser integrado o Circuito de Converséo de Frequéncia de Subida (Block UP Converter).
31 Devera possuir: Linearizador Integrado.
Devera possuir: Filtro Rejeita Faixa de Recepcéo igual ou maior do que 75 dB em relacdo a Banda
32 Passante de Transmiss&o.
33 Deverd suportar os Protocolos: SNMP v1, v2 e v3.
34 Interface M&C: Ethernet RJ-45, inclui controle de GUI embutido; Interface Serial RS422/485, RS232.
35 Porta USB: Software de Download/Upload, logs.

4.1.4 — Especificagcdes técnicas: LNB (Low Noise Block) PLL.

Quantidade: 03 (trés) unidades

Prazo de entrega: 120 dias corridos apds a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificacfes
1 Deverd operar: na configuracdo (1+1) Hot standby
2 Figura de Ruido (Tipico): 0,8 dB.
3 Estabilidade de Oscilador Local (LO): + 10 kHz, + 25 kHz.
Ruido de Fase:
70 dBc para 1 kHz.
80 dBc para 10 kHz.
4 95 dBc para 100 kHz.
VSWR:
Input: 2.5:1.
5 Output: 2.5:1.
Ganho:
60 dB (tipico);
55 dB min.;
6 65 dB max.
7 Saida P1 dB: + 5 dBm min.
8 Poténcia de Alimentacdo DC: +12V até 24V DC.
9 Corrente: igual ou menor 350 mW méax.
10 Conector de Entrada: WR75.
11 Conector de Saida: Tipo N (50 Ohm).
12 As conexdes: deverdo ser a prova d’agua.
13 Temperatura de Operacéo: - 40°C a 60°C.
14 Banda de Frequéncia: 10,70 GHz — 11,70 GHz.
15 L.O. Frequéncia: 9,75 GHz.
16 IF Frequéncia: 950 MHz — 1950 MHz.

4.1.5 — Especificagcdes técnicas: ACU (Antenna Control Unit).

Quantidade: 02 (duas) unidades

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagdes
1 ACU Interface: RS485.
Local HMI: Display Colorido e teclado com Softkeys, teclas de funcdo com LEDs de status integrados,
2 botdo grande STOP e RELEASE para emergéncia da Antena.
3 ACU Interface: RS485.
Interface Remota:
RS232 para M&C;
Porta Ethernet RJ-45 10/100 Base-T para GUI baseado na web e SNMPv2;
Tecla de fungdo com LED de status para alternar operagéao local/remoto;
4 Controle remoto com software ND SATCOM M&C.
Armazenamento e Registro de Dados: Log de eventos e alteracdes, logs de redirecionamento opcionais
5 para o Servidor Syslog Externo.
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6 Poténcia Priméaria: Monofasico 115/230 VCA, 50 Hz a 60 Hz.
7 Temperatura Operacional: 0° a +50°C.
8 Umidade: 90% de Umidade sem condensacao.

4.1.6 — Especificacdes técnicas: BEACON RECEIVER

Quantidade: 02 (duas) unidades

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagdes
Entrada Banda L:
Entrada de Polarizac&o Dupla, com selecdo de usuario local e remoto;
Faixa de frequéncia: 925 MHz — 2,150 MHz;
Conector: Tipo N (Fémea), 50 Q;
1 Perda de Retorno de Entrada: 15 dB tipica;
Nivel de Entrada do Beacon: - 70 dBm nom., - 50 dBm max.;
Nivel de Entrada Agregado: - 20 dBm max.;
Controle de Nivel de Entrada do Usuario: Faixa de 0 — 30 dB, atenuador de passo de 0,5 dB, para aumentar
0s niveis de entrada da Banda L compostos acima.
Saida DC:
Faixa de Tenséo: + 10 VDC, +5 VDC, 0 a 10 VDC, - 10 a 0 VDC, selecionavel pelo usuario; Configuragbes
2 de Inclinagdo: Logaritmica, 0,5, 1, 2, 5 e 10 dB/V, configuravel pelo usuério; Conector: BNC (Fémea);
Impedancia: 0 Q (Fonte de Tensao Ideal, Corrente maxima 5 mA);
Faixa de Ajuste: Saida Ajustavel para 0V para nivel de entrada entre - 60 a -100 dBm.
Caracteristicas de Transferéncia:
Constante de Tempo Pés-deteccao: 150 mS;
3 Tamanho do Passo: 1 kHz;
Faixa de Pesquisa: + 20, £+ 50, = 100, + 200 e + 500 kHz, selecionavel pelo usuério;
Taxa de Varredura: 2,5 e 5 kHz/s, selecionavel pelo usuéario;
Estabilidade de Nivel Térmico: - 0,04 dB/OC.
Parametros de Rastreamento:
4 Largura de Banda de Ruido PLL (IF): 300 Hz, fixa;
Recuo de Limiar de Bloqueio: 35 dBHz, para Taxas de Varredura < 10 kHz/s;
Tempo Médio de Busca: 6s, para Faixa de Busca + 20 kHz e Taxa de Varredura 5 kHz/s.
Exibicdo da Secao de Video (Frequéncia do Beacon + 25 MHz méax.):
5 Largura de Banda de Resolucéo: 6 kHz;
Exibicdo: Grafico.
Conversor de blogueio/unidade LNB:
Alimentado na Entrada Banda L, selecionavel pelo usuério (ligado/desligado);
6 Referéncia Ext: 10 MHz (0 dBm nominal);
Selecéo de Intervalo: Tom de 22 KHz e Nivel de Tensdo DC (13 — 15/ 18 — 20 VDC);
Energia: 500 mA max. (300 mA por saida para a opcédo 12).
Saida do Gerador Piloto 'CW":
Faixa de Frequéncia: 850 MHz — 2,150 MHz, configuravel pelo usuério;
7 Conector: SMA (Fémea), 50 Q;
Nivel: - 20 a - 80 dBm;
Tamanho do Passo: 125 kHz.
Referéncia Interna:
8 Frequéncia: 10 MHz;
Ajuste +0,45ppm, escalonado 0,01ppm.
Estabilidade:
9 Desvio de Allan: <5 x 10-12 em 1s;
Envelhecimento: < 3 x 10-10 por dia, <3 x 10-8 por ano;
Estabilidade de Temperatura: < 2 x 10-9 sobre -10 a 50°C.
Mecénico:
10 Largura: 19”, montagem em rack padrao.
Altura: 1U.
Ambiental:
11 Temperatura de Operacgéo: 0° a 50°C;
EMC: ETSI EN 301 489-1: V2.2.1 e ETSI EN 300 673: V1.2.1;
Seguranca: IEC/EN 62368-1:2014 (segunda edic&o).
Fonte de Energia:
12 Voltagem: 90 — 264 VAC;
Frequéncia: 47 — 63 Hz;
Poténcia: 50 Watts max.
Sistema de Controle:
13 Porta RS232/RS485 de Controle Remoto

Ethernet; Suporte de Gerenciamento de Rede SNMP
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Alarmes:

Falha de Bloqueio LO;

Falha na Fonte de Alimentag&o (PSU); Entradas de Alarme Externo;
Resumo Falha de Retransmissédo; Alarme de Bloqueio fora.

4.2 —ESPECIFICAGAO TECNICAS — VSAT

4.2.1 — Especificagdes técnicas: MODEM VSAT TIPO 1

Quantidade: 250 (duzentos e cinquenta) unidades

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem Especificacbes

LINK DE ENCAMINHAMENTO DIRETO (FORWARD LINK) / RECEPCAO VSAT:

1 Tecnologia de transmissao:
e DVB-S2/S2X ACM;
e QPSK a 64-APSK;
e Todas as Taxas de Codificacdo e Roll-Off.

Modos de Encapsulamento: Encapsulamento MPE e/ou GSE.

Taxa de Simbolos: De 256 Ksps a 100 Msps.

Canal Roll-Off e Espacamento: 5%, 10%, 15%, 20%, 25%.

b |wN

Interface do Terminal IF RX:
e Tipo F 75 Ohm,
e 950 MHz ~ 2150 MHz Satélite/Banda Independente, Off / 13/ 18VDC;
e Off / 22 KHz selecionavel COTS ODU;
o LNBs de Banda Larga.

LINK DE RETORNO (RETURN LINK) / TRANSMISSAO VSAT:

1 Tecnologia de Forma de Onda:
e MF-TDMA (combinacéo gratuita e multiplos atribuidos por demanda acesso);
e QPSK, 8-PSK, 16-QAM ou 16-APSK.

Modos de Encapsulamento: Encapsulamento ATM1/2/4, MPE e/ou RLE.

Taxa de Simbolos: De 128 Ksps a 6 Msps ou mais.

Canal Roll-Off e Espacamento: 5%.

A |w(N

Mitigacdo de Variacéo de Link:
e Controle de Energia de Uplink (ULPC) integrado ao terminal;
e Link de Retorno ACM/DRA com suporte para banda Ka, Ku e C.

Poténcia TX: - 30 dBm a 0 dBm.

~N (o

Interface do Terminal IFL TX:
e Tipo F 75 Ohm;
e 950 MHz ~ 2400 MHz Satélite/Banda Independente;
e Referéncia off / 10 MHz / 50 MHz;
e Off / 24V DC selecionavel;
e COTS ODU correspondente.

PORTAS DE TRAFEGO E DESEMPENHO:

Interfaces: 4 Usuarios 1000BaseT.

Taxa de Bit Download: No minimo 100 Mbps.

Taxa de Bit Upload: No minimo 15 Mbps.

Processamento de Pacotes (PPS): 20.000 com QOS Completo e PEP habilitados.

QAW N

Servicos de Rede:
e Suporta modos de Trafego de Camada 2 e Camada 3 ao mesmo tempo;
e VLAN de Camada 2 e Ponte;
e NAT de Camada 3, Servidor/relé DHCP, Roteamento IP.

AMBIENTAL e MECANICA:

[EEN

Energia: Fonte de alimentacdo CA de 120 W (100 W para RF/BUC);

2 Condi¢des de Funcionamento:

e Montagem em Rack Interno: 0°C - 50°C;

. Invélucro externo: - 18°C - 60°C;

e 10% a 90% de umidade, sem condensagéo.

3 Certificacdes:
e CE, FCC, ROHS.

4.2.2 — Especificagdes técnicas: MODEM VSAT TIPO 2

Quantidade: 50 (cinquenta) unidades

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente
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Ordem | Especificacfes
1 Deve ter a funcionalidade de roteamento IP para ser capaz de gerenciar adequadamente o trafego local.
2 O modem VSAT basico deve ter otimizador de acesso a Internet incorporado.
3 Modem com porta SFP permitindo conexao via Fibra
4 Modem com a possibilidade de trabalhar em modo SCPC (ponto a ponto) ou modo VSAT
5 Devera utilizar o padrdo de transmissdo DVB-RCS2 ou similar.
6 O Modem VSAT deve ser capaz de transmitir 7(sete) Msps ou mais em modo MF-TDMA.
7 Na Transmissdo MF-TDMA, o Modem VSAT suportara QPSK, 8PSK, 16-QAM ou 16-APSK.
8 Na Transmissdo SCPC, o Modem VSAT deve suportar QPSK, 8PSK, 16-APSK e 32-APSK.
9 Canal Roll-Off e Espacamento (Forward Link): 5%, 10%, 15%, 20%, 25%.
10 Canal Roll-Off e Espacamento (Return Link): 5%.
11 O MODEM VSAT deve ser capaz de operar com pelo menos 40 Mbps em modo SCPC.
12 Na Recepcdo, o modem VSAT deve suportar portadoras de até 120 Msps.
13 Na Recepcdo, o modem VSAT deve suportar QPSK até 256-APSK.
14 Devera suportar no Link de Retorno ACM/DRA.
15 O Modem VSAT deve suportar 100.000 PPS (Packet per Second) ou mais.
16 Modems devem suportar alta prioridade para pacotes de trafico VolP.
Possuir modo de stand-by, permitindo a redugdo de consumo de trafego e economia de energia (Green)
17 quando fora de uso.
18 Modem terd a opcao de ser fornecido nas versdes AC (110 a 220 Vac) ou DC (- 24 Vdc ou - 48 Vdc).
19 Conector Coaxial FI deve ser Tipo F, 75 Ohm, para interfaces RX e TX.

4.2.3 — Especificacdes técnicas: BUC VSAT 3W

Quantidade: 50 (cinquenta) unidades

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagdes

1 Faixa de Frequéncia de Entrada IF: 950 MHz - 1700 MHz.
2 Frequéncia do Oscilador Local: 12,80 GHz (tipico).
3 Frequéncia de Saida de RF: 13,75 GHz - 14,50 GHz.
4 Ruido de Fase do Oscilador LO, Integrado: 1,0 (tipico) - 2,0 (max.) (100 Hz - 1 MHz).
5 Frequéncia de Referéncia do Oscilador LO: 1,0 MHz (tipico).
6 Conectores de Entrada: Tipo F - 75 Ohm.
7 Conectores de Saida: WR75.
8 Poténcia de Saida Operacional: 3,0 W (em P1dB).
Ganho de Conversao:
52 dB min.;
55 dB tipico;

9 58 dB max.

10 Tenséo de Alimentacdo: 13 V (min.) - 28 V (max.).

11 Corrente de Alimentacdo em P1dB: 1,0 A (méax.) (em 24 V).

4.2.4 — Especificagdes técnicas: BUC VSAT 12W

Quantidade: 250 (duzentos e cinquenta) unidades

Prazo de entrega: 120 dias corridos apds a assinatura do termo de contrato ou instrumento equivalente

Ordem Especificagcdes
1 Saida de RF em 1 dB GCP: + 41 dBm.
2 Faixa de Frequéncia Saida: Extended Ku: 13,75 GHz — 14,50 GHz.
3 Faixa de Frequéncia Entrada: Extended Ku: 950 MHz — 1700 MHz.
4 Frequéncia Oscilador Local: Extended Ku: 12,80 GHz.

Ganho de Estabilidade sobre a Temperatura:
5 e +15dBnominal;
e +20dB max.

Variagdo de Ganho em Temperatura Fixa:

6 e +2,0dBem Banda completa;
e +0,5dBem40 MHz.
7 Ganho Linear: 65 dBm nominal.
8 Controle de Ganho: 20 dB nominal em steps de 0,5 dB.
VSWR:
9 e Saida: 1.20:1.

e Entrada: 1.50:1.

Intermodulacéo: - 25 dBc, com 2 Portadoras Iguais em 3 dB de Poténcia Total recuada da Poténcia

10 Nominal.
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11 Referéncia de 10 MHz: 0 dBm + 5,0 dB.
Ruido de Fase de 10 MHz:
12 e 140 dBc/Hz max (@ 1 KHz);
e 150 dBc/Hz max (@ 10 KHz);
e 155 dBc/Hz max (@ 100 KHz).
Ruido de fase do Oscilador Local:
e 63 dBc/Hz max (@ 100 Hz);
13 e 73 dBc/Hz max (@ 1 KHz);
e 83 dBc/Hz max (@ 10 KHz);
e 93 dBc/Hz max (@ 100 KHz);
e 103 dBc/Hz max (@ 1 MHz).
14 Espurios de Saida: - 55 dBc max.
15 Impedancia de Entrada: 75 Ohms.
16 Poténcia: +20 a +72 VDC.
17 Consumo de Energia (na Poténcia Nominal): 110 W.
Interfaces:
18 e Saida: Guia de Onda WR75G (ranhura);
e Entrada: Tipo F — 75 Ohms.
19 Resfriamento: Ar Forcado.
Faixa de Temperatura Ambiente:
20 e 40°C a + 55°C (operacional);
e 40°C a + 75°C (armazenamento).
21 Humidade: 0 a 100% (condensacao).

4.2.5 — Especificagcdes técnicas: LNB (Low-Noise Block) VSAT DRO

Quantidade: 300 (trezentos) unidades

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem Especificacdes
1 Frequéncia de Entrada de RF: 10,70 GHz - 11,7 GHz.
2 Freguéncia de Saida de IF: 950 MHz - 2050 MHz;
3 Frequéncia do Oscilador Local: 9,75 GHz.
4 Figura de Ruido @ 25°C: 1,0 dB méx.
Ganho de Conversao:
5 e 55dB (min.);
e 60 dB (tipico);
e 65dB (max.).
6 Frequéncia de Entrada de RF: 10,70 GHz - 11,7 GHz.
7 Freguéncia de Saida de IF: 950 MHz - 2050 MHz;
8 Frequéncia do Oscilador Local: 9,75 GHz.
9 Figura de Ruido @ 25°C: 1,0 dB méx.
10 Ganho de Planicidade (Flatness): 5 dBp-p max.
11 Ganho de Planicidade (Flatness): 6 dBp-p max.
12 Ganho de Ondulacéo (Ripple) por 27 MHz, - 40°C a + 60°C: 1 dBp-p max.
13 Estabilidade do Oscilador Local: + 150, 250, 500 KHz max.
14 Rejeicdo de Imagem: 40 dBc min.
Ruido de Fase:
15 e 60dBc/Hz @ 1 KHz;
e 75dBc/Hz @ 10 KHz;
e 88 dBc/Hz @ 100 KHz;
16 Saida IF P1dB em 1GHz: 0 dBm min.
VSWR:
17 e Entrada: 2,5:1 méax.
e  Saida: 2,5:1 max.
18 Flange de Guia de Onda de Entrada: WR75.
19 Conector de Saida: Tipo F Fémea.
20 Tensao de Alimentagdo: 10 V (min.) — 24 VDC (max.)
21 Corrente de Alimentacdo: 150 mA max.
22 Temperatura de Operacgéo: - 40°C (min.) — 55°C (max.).

4.2.6 — Especificacdes técnicas: ANTENA VSAT 1,20 m

Quantidade: 50 (cinquenta) unidades

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente
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Ordem | Especificacfes
Frequéncia de Operacéo:
1 e TX: 13,75 GHz — 14,80 GHz;
e RX:10,70 GHz — 12,75 GHz.
2 Abertura Efetiva: 1,2 m.
3 Polarizacdo: Linear.
Ganho: (£ 0,2 dBi)
4 e TX:43,3dBi (@ 14,3 GHz);
e RX:41,8dBi (@ 12 GHz).
Largura de Feixe de 3 dB:
5 e TX:1,2° (@ 14,3 GHz);
e RX:15°(@ 12 GHz).
6 Discriminacéo de Polarizacdo Cruzada: > 30 dB.
Temperatura de Ruido:
7 e 10°EL (@ 45K);
e 20°EL (@ 31K);
e 30°EL (@ 24K).
VSWR:
8 e TX:1.3:1;
e RX:1.5:1.
Isolamento Porta a Porta:
9 e TX:804dB;
e RX:35dB.
Interface de Alimentagéo:
10 e TX: Flange Plana WR75;
e RX: Flange Plana WR75.
11 Material do Refletor: Poliéster Reforcado com Fibra de Vidro.
12 Antena Optica: Foco Principal de Alimentacéo Offset de uma peca.
13 Tipo de Montagem: Elevacado sobre Azimute.
14 Faixa de Ajuste de Elevacdo: 7°- 84° Ajuste Fino Continuo.
15 Faixa de Ajuste de Azimute: 360° Continuo, + 20° Ajuste Fino.
16 Interface de Tudo de Mastro: Didmetro de 73mm - 76 mm.
17 Temperatura Operacional: - 50°C a + 80°C.
18 Umidade: 0 a 100% (Condensacao).

4.2.7 — Especificacdes técnicas: ANTENA VSAT 1,80m

Quantidade: 50 (cinquenta) unidades

Prazo de entrega: 120 dias corridos apos a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagdes

Frequéncia de Operagdo:
1 e TX:13,75 GHz — 14,8 GHz;
e RX:10,7 GHz — 12,75 GHz.

2 Abertura Efetiva: 1.8m.

3 Polarizagdo: Linear.
Ganho: + 0.2 dBi
4 e TX: 46,8 dBi (@ 14,3 GHz);

e RX: 453 dBi (@ 12 GHz).

Largura de Feixe de 3 dB:

5 e TX:0,8(@ 14,3 GHz);
e RX:1,0(@ 12 GHz).
6 Discriminacéo de Polarizacdo Cruzada: 30 dB no eixo.

Temperatura de Ruido:
e 10° EL (@ 43K);

7 e 20°EL (@ 28K);
e 30°EL (@ 23K).
VSWR:
8 e TX:1.3:1;
. RX:1.5:1.
Isolamento Porta a Porta: Banda Ku:
9 e TX:80dB;
e RX:35dB.
10 Interface de Alimentagéo:

e TX: Flange Plana WR75;
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e RX: Flange Plana WR75.
11 Material do Refletor: Composto Reforcado com Fibra de Vidro.
12 Antena Optica: Foco Principal de Alimentacdo Offset de uma peca.
13 Tipo de Montagem: Elevacdo sobre Azimute.
14 Faixa de Ajuste de Elevacao: 8°- 90° Ajuste Fino Continuo.
15 Faixa de Ajuste de Azimute: 360° Continuo, + 10° Ajuste Fino.
16 Interface de Tudo de Mastro: Didmetro de 4,5” (114 mm).
17 Temperatura Operacional: - 40°C a + 60°C.
18 Umidade: 0 a 100% (Condensacéo).

4.2.8 — Especificacdes técnicas: ANTENA VSAT 2,40 m

Quantidade: 100 (cem) unidades

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem Especificagbes
Frequéncia de Operacéo:
1 e TX: 13,75 GHz — 14,8 GHz;
e RX:10,7 GHz — 12,75 GHz.
2 Polarizac¢do: Linear.
Ganho:
3 e RX:igual ou maior que 47,6 dBi (@ 11,85 GHz).
e  TX:igual ou maior que 49 dBi (@ 14,25 GHz).
Feixe de Meia Poténcia (°):
4 ¢ RX:0,8° (@ 11,85 GHz).
e TX:0,7° (@ 14,25 GHz).
Temperatura de Ruido (K):
5 e (elevagdo =20°): 34 K (@ 11,85 GHz).
e (elevagdo =40°): 31 K (@ 11,85 GHz).
e (elevacdo =60°): 32 K (@ 11,85 GH2).
6 G/T (dB/K) (elevacdo = 20°, céu claro, LNA, 70 K): igual ou maior que 27,4 dB/K (@ 11,85 GHz).
7 Discriminacao de Polarizacdo Cruzada: 30 dB.
VSWR:
8 e RX:1.30:1 (17,7 dB).
e TX:1.30:1 (17,7 dB).
Isolagc&o entre Portas:
e RX/TX (Banda RX): ndo aplicavel.
9 e TX/RX (Banda TX): 35 dB (Devera possuir Filtro Rejeita Faixa de Recepcao igual ou maior do
gue 75 dB em relacdo a Banda Passante de Transmissé&o).
¢ RX/RX (mesma Banda): ndo aplicavel.
e TX/TX (mesma Banda): ndo aplicavel.
Perda de Insercéo do Alimentador:
10 e RX: menor ou igual a 0,25 dB.
e TX: menor ouigual a 0,15 dB.
Flange do Alimentador:
11 ¢ RX:WR75.
e TX:WRT75.
12 Poténcia Madxima de Entrada: maior ou igual a 2 kW.
13 Diametro da Antena devera ser de: 2,4 m.
14 Geometria da Antena: Off-set.
15 Movimentacédo: Elevacdo sobre Azimute.
Ajuste de Movimentag&o:
16 e Azimute: £+ 180°.
e FElevacgdo: 0° a 90°.
17 Material do Refletor: Aluminio.
18 Material do Pedestal: Aco.
Acabamento:
19 e Refletor: Pintura Branca.

e Pedestal: Galvanizacéo a fogo.

5. SERVIDOR DE GERENCIA DE REDE NMS

A CONTRATADA devera fornecer solucéo de Hardware e software para o gerenciamento de rede que combine:
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A solugéo de hardware e software para o gerenciamento de rede, devera possui capacidade de expansao de

numeros de ativos através de aquisicao de novas licengas. O dimensionamento minimo inicial devera ser de 1000 (hum
mil) elementos de rede.

O Sistema redundante de Gerenciamento devera ser composto por servidor, que serda compativel e instalado
no datacenter da PRODEPA, equipados com todos os softwares necessarios para operar e gerenciar remotamente todo
o Sistema.

O servidor devera trabalhar On-Line ao sistema. As bases de dados deverao ser atualizadas em tempo real.

Os equipamentos da rede VSAT devem ser gerenciados a partir de Estagdo base instalada no Centro de
Gerenciamento de Redes de Telecomunicacdes, através de um unico “software” a ser instalado e configurado no
Datacenter da PRODEPA.

Os equipamentos devem possuir facilidades de monitoracdo, programacdo e gerenciamento diretamente
através de microcomputador ou notebook, devendo possuir ponto de conexao para tal.

Os equipamentos devem suportar gerenciamento via WEB Browser ou SNMP;

5.1 — Especificagdes técnicas: GERENCIA DE REDE

Quantidade: 1 (uma) unidade

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente
Ordem | Especificagcfes

1 Deverd realizar de forma automatizada a descoberta, inventario e topologia dos dispositivos de rede;

2 Devera permitir a importacdo de MIBs dos dispositivos de rede;

3 Devera permitir a coleta dos dados e monitoracao dos dispositivos, utilizando Simple Network Management
Protocol (SNMP) verséo 2 ou superior ou através de Application Program Interface (API) especifica;
Deverd permitir a visualizac@o de informagdes dos dispositivos e componentes instalados, trazendo, no
4 minimo, informag6es como modelo, nimero de série, versdo de hardware e software e outras informacdes
que sejam disponibilizadas pelo equipamento gerenciado;

Devera Realizar analise detalhada do fluxo das informacdes de rede, observando o padréo e as tendéncias

do trafego de rede;

6 Deverd tornar possivel a configuracao especifica em varios equipamentos ao mesmo tempo, facilitando
desta forma a alteracéo de configuracdes comuns a um grande grupo de dispositivos;

7 Deverda permitir visualizacdo grafica de status de portas e médulos dos equipamentos;

8 Devera permitir a andlise detalhada do fluxo das informacdes de rede, observando o padréo, tipo de trafego
e as tendéncias do trafego;

9 Deverd prover deteccdo de falhas, além de relatérios e regras de tratamento de alarmes;
10 Deveré fornecer informacdes de QoS como: uso de banda, taxa de bits descartados e pico;
11 Deverd exibir informagdes sobre a topologia de rede;
12 Devera suportar o diagndstico do link na visualizacéo da topologia para localizacédo de falhas;
13 Devera monitorar a qualidade da rede IP com base em fluxos de servico;
Deveré fornecer o monitoramento em tempo real a contagem da perda de pacotes em um link direto entre
14 dois dispositivos monitorados e em filas de pacotes nas interfaces, além de exibir as estatisticas na

visualizacdo da topologia da rede;

Devera permitir a geragao de insights granulares e em tempo real sobre laténcia, salto a salto, perdas de
pacotes e congestionamento de rede;

Devera implementar funcionalidade que permitam a reducéo de ruido, deteccao de anomalias e insights
16 de topologia de causa raiz, tendo como referéncias os aplicativos e os principais ativos de Tl e mapea-los
para servicos associados, permitindo uma correlagdo mais inteligente;

Deverd monitorar o caminho percorrido pela aplicacdo identificando problemas de rede que podem

15

7 impactar a performance das aplicacdes;

18 . Devera possuir capacidade para identificar o comportamento padrdo e as tendéncias de
comportamento das métricas monitoradas para definicdo de baselines;

19 Devera monitorar, através de TRAPs e GETs SNMP, Firewalls, Switches e Roteadores;

20 Deverél_ apresentar uma visdo de servigcos representando as dependéncias entre os dispositivos
gerenciados;

21 Devera possuir capacidade para visualizar, gerenciar e monitorar dispositivos virtuais e em nuvem, sites
WAN e redes MPLS, SD-WAN;

22 Devera possuir capacidade para analise de provavel causa raiz dos eventos apresentados;

23 Deverd possuir capacidade de customizar painéis (dashboards) e relatérios;

24 Deverd permitir a visualizacdo e exportacdo dos relatdrios;
Devera permitir a emisséo de relatérios com informag8es sobre, no minimo: indice de disponibilidade de

o5 ativos, utilizagdo de trafego de entrada e saida de interfaces de rede por ativo monitorado, Tempo de
resposta dos elementos ativos, utilizacdo de CPU por ativo monitorado, utilizagdo de memoria por ativo
monitorado e utilizacdo de interfaces de rede por ativo monitorado;

26 Devera implementar o gerenciamento de inventario;

27 Deverd possuir recursos que implementem gerenciamento e monitoramento total de equipamentos
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presentes na rede LAN, WAN e SD-WAN

Devera possuir recursos gue implementem comunicagao segura com os ativos de rede, como SNMP v2,

28 SSH, HTTPS etc.;

29 Devera monitorar e gerenciar as interfaces fisicas e légicas dos equipamentos;
Devera possuir recursos que permitam a visualizagdo de representacdes graficas dos equipamentos

30 g_eren_ciados, evidenciando interfaces instaladas e_seus_r_espect_ivos gstados de uso, possil_:)ilitando uma
visualiza¢cdo em tempo real o estado corrente do dispositivo, evidenciando o estado operacional de suas
interfaces de rede, permitindo, inclusive, a visualizacdo da configuragcéo destas;
Devera possuir recursos que implementem geracédo de mapa de topologia da rede utilizando ferramentas

31 automatizadas, identificando ativos envolvidos, seus modelos e capacidades, evidenciando os tipos de
interligacdo entre os ativos, suas velocidades e estados dos links de comunicacao;

32 Deverao ser utilizados codigos de cores para sina_liz_ar as situagfes de cada elemento da rede, bem como
gerar alarmes quando ultrapassar determinados limites de parametro;
Devera possuir funcionalidades de gerenciamento de utilizagdo acima de determinado percentual da

33 capacidade de banda disponivel para cada classe e da capacidade total dos circuitos de comunicagdo
utilizados;

34 Devera possuir funcionalidagles de gerencianjenyo de utilizagép da capgg:idade total da banda disponivel
para cada classe e da capacidade total dos circuitos de comunicacao utilizados;
Devera possuir funcionalidades de gerenciamento de percentual de pacotes recebidos ou transmitidos com

35 erro, percentual de pacotes recebidos e transmitidos com indicadores de congestionamento no circuito,
quando aplicivel,
Deverd possuir recursos que implementem a criagdo de pacotes de alteragbes ou atividades a serem

36 exequtadas em um ou mais .d.ispositivos. gerenciados, que poderdo ser executados imediatame.nte ou
mediante agendamento especificando o dia e a hora de execugéo. Apds a execugao, devera ser registrado
o resultado da execucdo das atividades, com detalhes dos possiveis eventos;

37 Devz_eré ser capaz de auditar mudan_gas de configuragcdo, evidenciando mudancas realizadas na
configuracdo, bem como os responsaveis por ela,;
Deverd permitir 0 armazenamento de varias copias das configuracdes dos ativos gerenciados, oferecendo,

38 inclusive, opgBes para comparar configuracdes de diferentes datas em que se evidenciem alteracdes
realizadas bem como retornar o equipamento ao estado da configuracdo armazenada;

39 Devera disponibilizar graficos de utilizacdo da rede, apresentando dados histéricos e on-line;
Devera possibilitar o acompanhamento on-line, da utilizacdo do trdfego de cada porta, apresentando

40 ; ~ . . L
informacdes sobre o trafego por porta, erros de CRC (Cyclic Redundancy Check), broadcast e coliséo;

a1 D_everé fornecer ferramentas para verificagéo de tempo de resposta entre 0s elementos da rede, utilizando
diferentes protocolos no processo de medicao.

42 A performance da rede devera ser acompanhada através de relatérios em tempo real e histérico;

43 Devera fazer a anélise de desempenho atrayé; da cqnfiguragéo .de th.res.holds para determinados
contadores, com o disparo de eventos caso os limites configurados sejam atingidos;

44 Deveréa apresentar os niveis (_Jle cgliséo e outras estatisticas de uso como bytes de saida e de entrada, por
porta, apresentando dados histéricos e correntes;

45 Devera prover, além da d'etecgéo de falhas em tempo real, relatorios e regras de tratamento de alarmes
pré-configurados nos equipamentos atualmente em uso;

46 Devera possuir recursos e ferramer_1tas em um ponto centralizado de forma a auxiliar na solugéo de
problemas (troubleshooting) nos equipamentos atualmente em uso;

47 Deverd oferecer meios para o0 usuario realizar path analysis nas camadas 2 e 3;

48 Devera poss_uir recursos que permitam realizar a andlise em tempo real das mensagens de Syslog e SNMP
Traps dos dispositivos de rede;

49 D_everé possuir recursos que permitam repasse de alertas recebidos ou gerados pelo préprio sistema para
sistemas externos via e-mail, SNMP Traps ou Syslog;

50 Dever_é possuir recursos que perm_itam enviar _alertas na ocorréncia de erros de severidade igual ou
superior ao nivel de alertas pré-configurado no sistema;

51 D_everé_l . possuir recursos que permitam detectar e alertar falhas nos componentes de hardware dos
dispositivos gerenciados;

52 Devera possuir recursos de correlagéo de eventos ou _supresséo de alarmes repetidos de forma a evitar
um ndmero excessivo de alertas na console de gerenciamento;

53 Devera permitir filtro de alertas e eventos por, no minimo, tipo de equipamento, severidade do alerta e data
de ocorréncia;
Devera permitir a configuracéo de monitoramento de contadores (varidveis MIB) de interfaces e recursos

54 de equipamentos, bem como thresholds para contadores, por equipamentos individuais, tipo de
eguipamento ou grupamento;

55 Devera permitir a correlagdo de eventos, isolamento de falhas e andlise de causa raiz;

56 Deveré pos_SL_Jir funcion_ali(_jade para monitprar 0 desempenho, laténcia e porcentagem de perda de pacotes
para dispositivos, tdneis, interfaces virtuais para uma rede SD-WAN;

57 Deverd possuir recursos que permitam medir desempenho e integridade da infraestrutura sem fio.

58 Devera realizar de forma automatizada a descoberta, inventario e topologia dos dispositivos de rede;

59 Devera permitir a importacdo de MIBs dos dispositivos de rede;
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60 Devera permitir a coleta dos dados e monitoragao dos dispositivos, utilizando Simple Network Management

Protocol (SNMP) versédo 2 ou superior ou através de Application Program Interface (API) especifica;

Devera permitir a visualizacdo de informacgdes dos dispositivos e componentes instalados, trazendo, no

61 minimo, informagdes como modelo, nimero de série, versdo de hardware e software e outras informacdes

que sejam disponibilizadas pelo equipamento gerenciado;

Devera Realizar analise detalhada do fluxo das informacdes de rede, observando o padréo e as tendéncias

do trafego de rede;

63 Devera tornar possivel a configuragdo especifica em varios equipamentos ao mesmo tempo, facilitando

desta forma a alteragdo de configuragdes comuns a um grande grupo de dispositivos;

64 Deverd permitir visualizacdo grafica de status de portas e médulos dos equipamentos;

65 Devera permitir a andlise detalhada do fluxo das informacdes de rede, observando o padréo, tipo de trafego

e as tendéncias do trafego;

66 Devera prover deteccédo de falhas, além de relatérios e regras de tratamento de alarmes;

62

6. ESPECIFICACAO DA FIREWALL

A CONTRATADA devera fornecer solucao integrada de Firewall NEXT GENERATION composta de
Hardware e Software de seguranca da informacao do tipo NGFW (Unified Threat Management) entendendo-
se como tais o conjunto de servigos e recursos de: Filtro de pacotes com controle de estado, Filtro de
conteudo web, Interceptacao SSL, Filtro de aplica¢des, Controle da web 2.0, Inspec¢ao com protecao contra
ataques de Malwares, virus, worm, e aplicativos maliciosos, integrar solugdes do tipo (IPS, ATP, QoS,
Balanceamento de servigcos, Redundéancia de links, SD-WAN, VPN, DHCP e DNS). Com a capacidade de
integrar todos os recursos em um Unico dispositivo, a ser instalada junto ao HUB VSAT.

6.1 — Especificacdes técnicas: APPLIANCE NGFW DE 34.8 GBPS DE CAPACIDADE DE FIREWALL (LOAD
BALANCE) — Iltem A
Quantidade: 01 (uma) unidade
Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente
Ordem Especificacdes
1 Devera ser fornecido dois equipamentos idénticos para atender a funcionalidade de cluster do tipo Alta-
Disponibilidade.
O equipamento deve se instalar em rack com largura padrdo de 19 polegadas, padréo EIA-310, ocupando
no maximo 1U (44,45 mm) do referido rack;
Dispor de fonte de alimentacdo interna com tensédo de entrada de 110V / 220V AC automética e
frequéncia de 50-60 Hz;
Possuir painel/led indicador on/off, disco e devices de rede;
Possuir throughput de ho minimo 34.8 Gbps para trdfego UDP;
Suportar no minimo 18.000.000 (dezoito milhdes) conexdes simultaneas;
Suportar no minimo 120.000 (cento e vinte mil) novas conexdes por segundo;
Possuir throughput minimo de 6.0 Gbps para trafego IPS/IDS;
Possuir throughput minimo de 5.0 Gbps para trafego VPN IPSEC com criptografia (AES-256);
Possuir throughput minimo de 2.0 Gbps para trafego VPN SSL com criptografia (AES-256);
Possuir throughput minimo de 2.2 Gbps para trafego SSL Inspection;
Possuir throughput minimo de 3.6 Gbps para trafego NGFW (habilitadas as funcionalidades de Firewall,
IPS e Controle de Aplicativo);
Possuir pelo menos 8 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link
13 e atividade, as portas entregues deverao ser rotedveis, ou seja, ndo sera aceito equipamento com porta
do tipo switch;
Minimo de 4 (quatro) interfaces de rede do tipo 10Gbps SFP+, com 0s respectivos transceivers
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bidirecional, com conector LC;

15 Possuir dispositivo de armazenamento interno de no minimo 240 GB padrdo SSD;

16 Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;

17 Possuir pelo menos 2 (duas) portas USB para conexao de dispositivos externos;

18 A interface USB deve suportar o uso de modem 3G/4G/LTE para conexdo de link de Internet;

6.2 — Especificacdes técnicas: APPLIANCE NGFW DE 194 GBPS DE CAPACIDADE DE FIREWALL - Item B
Quantidade: 01 (uma) unidade
Prazo de entrega: 120 dias corridos apds a assinatura do termo de contrato ou instrumento equivalente
Ordem | Especificagdes
O equipamento deve se instalar em rack com largura padréo de 19 polegadas, padréo EIA-310, ocupando
1 o ) :
no maximo 2U (88,90 mm) do referido rack;
Dispor de fonte de alimentagdo redundante interna com tensdo de entrada de 110V / 220V AC automatica
e frequéncia de 50-60 Hz, Hot swapping;

2
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3 Possuir painel/led indicador on/off, disco e devices de rede;

4 Possuir throughput de no minimo 194 Gbps para trafego UDP;

5 Suportar no minimo 45.000.000 (quarenta e cinco milhdes) conexdes simultaneas;

6 Suportar no minimo 400.000 (quatrocentas mil) novas conexdes por segundo;

7 Possuir throughput minimo de 18.0 Gbps para trafego IPS/IDS;

8 Possuir throughput minimo de 18.0 Gbps para trafego VPN IPSEC com criptografia (AES-256);

9 Possuir throughput minimo de 9.0 Gbps para trafego VPN SSL com criptografia (AES-256);

10 Possuir throughput minimo de 10.0 Gbps para trafego SSL Inspection;

11 Possuir throughput minimo de 20.0 Gbps para trafego NGFW (habilitadas as funcionalidades de Firewall,
IPS e Controle de Aplicativo);
Possuir pelo menos 08 (oito) interfaces de rede Gigabit Ethernet 10/100/1000 com leds indicativos de link

12 e atividade, as portas entregues deverdo ser roteaveis, ou seja, ndo sera aceito equipamento com porta
do tipo switch;

13 Minimo de 4 (quatro) interfaces tipo 10Gbps SFP+ bidirecional, com os respectivos transceivers com
conector LC;

14 Possuir dispositivo de armazenamento interno de no minimo 480 GB padrao SSD;

15 Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento;

16 Possuir pelo menos 2 (duas) portas USB para conexdo de dispositivos externos;

6.3 — Especificac6es técnicas: ESPECIFICACOES GERAIS DE SOFTWARE NGFW PARA OS ITENS A, B;

Quantidade: 01 (uma) unidade

Prazo de entrega: 120 dias corridos ap0s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificagcbes

FUNCOES BASICAS

1 Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede;

2 VPN (Client-to-site e Site-to-site);

3 Controle de Aplicacdes;

4 Proxy Web, Webcache e Filtro de Contetdo Web (URL Filtering);

5 Deteccéo e prevencao de intrusos — IPS;

6 Qualidade de servico — QOS;

7 Anti-Malware;

8 SD-WAN;

9 Cluster.
CARACTERISTICAS GERAIS
O desempenho e as interfaces solicitados deverdo ser comprovados através de datasheet publico na

1 internet. Caso haja divergéncia entre métricas do mesmo datasheet, sera aceito o valor de menor
capacidade.

2 A plataforma deve ser otimizada para andlise de conteudo de aplicacdes em camada 7,
Os desempenhos dos appliances ofertados devem ser mensurados através da metodologia baseada em

3 proxy (Proxy Based), ndo serdo aceitos appliances mensurados somente no método baseado em fluxo
(Flow Based);

4 Interface em portugués, espanhol e inglés;

5 Suportar notificagdo de vencimento da licenga na janela de alertas com os dias restantes da data
vencimento;

6 Suportar acesso a Web por HTTP e CLI por TELNET;

7 Permitir alterar a porta padréo para os acesso a interface de administracdo via HTTP, HTTPs e CLl,

8 Atualizagdo de modo “offline”, onde pode ser baixado na base do fabricante e posteriormente fazer o
upload do arquivo na solucao.

9 Restore de Snapshot sem executar 0 Wizard e sem licenciamento;
A solugéo deve oferecer suporte ao NAT444 (CGNAT) ou funcionalidade que implemente a persisténcia

10 no NAT de saida independente da porta de destino, de forma que o endereco IP e porta traduzidos para
um determinado usuario se mantenham os mesmos nas novas sessdes que cheguem com 0 mesmo
enderecamento IP e porta de origem;

11 Suportar autenticacao via token / OTP (One Time Password);

12 Deve suportar sistemas virtuais;

13 Deve permitir a criagcdo de administradores independentes, para cada um dos sistemas virtuais existentes,
de maneira a possibilitar a criacdo de contextos virtuais que podem ser administrados diferentemente;

14 Deve permitir a vinculacdo de autoridades certificadoras diferentes para cada contexto virtual;

15 Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou seja, ndo deve
haver nenhuma interface exclusiva para a funcdo de gerenciamento;

16 O sistema deve permitir o acesso a interface de gerenciamento WEB por qualquer interface de rede
configurada;

17 O software devera ser fornecido em sua versao mais atualizada, ndo sendo permitido qualquer tipo de

comprovacéo futura.
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18 Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a
solucéo.

19 Todos os recursos detalhados no termo de referéncia deverdo ser providos por um Unico software.

20 Tanto os Gateways de Seguranc¢a bem como a Geréncia Centralizada deverdo suportar monitoramento
através de SNMP v1, v2 e v3.

21 Devera possuir uma janela para monitoramento do trafego de rede com informagdes do throughput e da
quantidade de conexdes simultaneas;

22 A Solucéo devera prover inspecdo SSL:

23 A solucgéo deverd ser tipo appliance fisico ou virtual com sistema operacional customizado para garantir
seguranca e melhor desempenho.

o4 Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de instalacédo de
mouse, teclado e monitor de video;

25 Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado;

26 Suportar a utilizagdo de um proxy para atualizacdo do software e licenciamento e deverd permitir as
seguintes opcdes de configuracéo:

27 Endereco do servidor;

28 Porta do servidor,;

29 Usuario;

30 Senha;

31 Devera permitir o monitoramento SNMP, no minimo, dos seguintes itens:

32 Desempenho total (throughput);
Conexoes simultaneas;

33 Usuarios autenticados;

34 Servicos habilitados ou desabilitados;

35 Quantidade de enderecos distribuidos pelo DHCP.
Devera implementar a funcionalidade de "zero-touch" para sua primeira implementacdo ou substitui¢éo.

36 Dessa forma, dever4 ser possivel provisionar a configuracdo do equipamento via sistema de
gerenciamento centralizado, transformando a atividade em uma simples conexao fisica de equipamento,
sem a necessidade de configuracdes individuais hos equipamentos;
A Solugéo deve permitir ao administrador associar na solugéo de gerenciamento centralizado o nimero de

37 série dos equipamentos ao site onde sera instalado, de maneira que ao se ativar um equipamento no site
remoto, esse equipamento se conecte com a Sistema Central e receba a configuracéo;
Ao instalar um equipamento no site remoto, cabea-lo e energiza-lo, ele deveréa tentar localizar Sistema

38 Central para receber a sua configuragdo, sem que seja necessaria qualquer configuracao via console local
do equipamento;
A solucéo ofertada devera permitir a criacao de perfis de protecao, tais como e nao limitado a perfil de IPS,

39 perfil de controle WEB/aplicacdes e perfil de SD-WAN e dever ser possivel utilizd-los nas politicas de
seguranca,;

40 Devera possuir um painel centralizado para exportacdo e agendamento de relatorios e devera permitir
exporta-los nos formatos: HTML, PDF, CSV;
Implementar protocolo de coleta de informacdes de fluxos que circulam pelo equipamento, como Netflow

41 .
v5, v9 e v10 (IPFIX):

42 Qs mc_’;d_glos de IPS, _SD-WAN, Controle _de gplicativos, Pro_xy WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser inseridos em uma Unica politica;

43 Deve implementar o protocolo ECMP;
O sistema devera implementar otimizacdo de fluxos TCP em conjunto com mecanismo para evitar

44 retransmisséo ou implementar métodos de correcéo de erros que permitam a unidade receptora recuperar
pacotes que venham a ser perdidos na transmisséao.

45 Deve possuir suporte ao protocolo de encapsulamento de redes MPLS;

46 Esta condig&o deve permitir conectar links MPLS diretamente no equipamento sem a necessidade de estar
plugado a um segundo roteador/dispositivo.

47 Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

48 Deve per_mitir a criagé_lo de aqlministradores independgntes, para cada um d_o§ sistemas virtugis exi;te_ntes,
de maneira a possibilitar a criacdo de contextos virtuais que podem ser administrados por equipes distintas;
DAS FUNCIONALIDADES DO FIREWALL

1 Permitir a conexao simultanea de varios administradores, com poderes de alteragao de configuracdes e/ou
apenas de visualizacdo das mesmas;
Possuir um sistema de armazenamento remoto para salvar backups da solugdo com suporte a conexdes

2 utilizando os protocolos Network File System (NFS), SSH e que permita salvar em dispositivo USB
conectado localmente;
Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e ameacas.

4 Possuir mecanismo que permita a realizacéo de copias de seguranca (backups) do sistema e restauracéo
remota, através da interface grafica, a solucéio deve permitir o agendamento diario ou semanal;

5 O sistema deve permitir configurar o periodo ou nimero de copias que deseja manter no repositorio remoto
e executar a manutencéo de periodo automaticamente.

6 As copias de seguranca devem ser salvas compactadas e criptografadas de forma a garantir seguranca,
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confiabilidade e confidencialidade dos arquivos de backup;

O sistema ainda deve contemplar um recurso de copia de seguranga do tipo snapshot, que contemple a

! coOpia completa das configuracdes dos servicos e recursos do sistema;

8 Deve possibilitar a restauracéo do snapshot através da interface web de qualquer ponto remoto, de modo
a contribuir para uma restauracéo imediata sem a necessidade de reinicializacdo do sistema;

9 Deve permitir habilitar ou desabilitar o registro de log por politica de firewall.

10 Possuir controle de acesso a internet por endereco IP de origem e destino;

11 Possuir controle de acesso a internet por sub-rede;

12 Possuir suporte a tags de VLAN (802.1q);

13 Suportar agregacao de links, segundo padrédo IEEE 802.3ad;

14 Possuir ferramenta de diagnéstico do tipo tcpdump;

15 Possuir integracdo com Servidores de Autenticacdo RADIUS, TACACS+, LDAP e Microsoft Active
Directory;

16 Possuir métodos de autenticagdo de usuarios para qualquer aplicac@o que se execute sob os protocolos
TCP (HTTP, HTTPS, FTP e Telnet);

17 Possuir a funcionalidade de traducéo de enderecos estaticos — NAT (Network Address Translation), um
para um, N-para-um, varios para varios e varios para um.

18 Permitir controle de acesso a internet por periodos do dia, permitindo a aplica¢&o de politicas por horarios
e por dia da semana;

19 Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br;

20 Possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para um, PAT.

21 Possuir suporte a roteamento dindmico RIP V1, V2, OSPFv2, OSPFv3, BGP e suportar duplicacdo de
pacotes;

22 Possuir funcionalidades de DHCP Cliente, Servidor e Relay;

23 Deve ser possivel configurar um servidor RADIUS para a validagdo de usuarios;
A solucdo deve consultar o Servidor Radius integrado, caso o Servidor Radius autorize, 0 NGFW deve

24 entregar o endereco IP do range; caso contrario, ndo fornece endereco IP e a maquina nado recebe o
endereco, ficando sem acesso a rede.

25 Deverd suportar aplicagées multimidia como: H.323, SIP;

26 Possuir tecnologia de firewall do tipo Stateful,

27 Possuir alta disponibilidade (HA), trabalhando no esquema de redundéancia do tipo ativo-passivo;

28 Permitir o funcionamento em modo transparente tipo “bridge”;

29 Permitir a criagdo de minimo 4090 VLANS no padrdo IEEE 802.1q por interface de rede;

30 Possuir conexao entre estac@o de geréncia e appliance criptografada tanto em interface gréafica quanto em
CLI (linha de comando);

31 Devera suportar forwarding de multicast;

32 :::Dermitir criacdo de servicos por porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e
Permitir o agrupamento de servicos;

33 Permitir o filtro de pacotes sem a utilizacdo de NAT,;

34 Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas dindmicas;

35 Possuir mecanismo de anti-spoofing;

36 Permitir criacdo de regras definidas pelo usuario;

37 Permitir o servico de autenticacdo para HTTP e FTP;

38 Possuir a funcionalidade de balanceamento e contingéncia de links;
Possibilitar a configuracao dos timeouts de resposta dos protocolos de conexdo, devendo suportar no

39 minimo a definicdo das opgdes do timeout padrdo do ICMP, estabelecimento do TCP, envio do SYN em
sessdes TCP.

40 Permitir a configuragdo de regras de entrada baseado em zona de rede, possibilitando habilitar recursos
de autenticacdo e restricdo por origem baseado em IP.
Deverd ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e de

41 mensagens instantaneas, suportando ao menos: Yahoo! Messenger, MSN Messenger, ICQ, Telegram,
Whatsapp, WeChat, Snapchat BitTorrent, UTorrent, Vuze, eDonkey, GNUTella, Skype e Microsoft Teams.
POLITICA DE SEGURANCA

1 Permitir limitar a quantidade méaxima de pacotes por segundo no Firewall, evitando ataques distribuidos ou
anomalias de trafego causadas por possiveis malwares na rede;

5 A configuracédo de protecdo DOS deve estar disponivel para habilitar em modo global e por politica de
seguranca;

3 Possuir recurso de validagdo das politicas de seguranga para identificar regras duplicadas ou que se
ofusquem;

4 Possui uma Unica janela de configuragdo de politica de seguranca onde seja possivel inserir os perfis de
Proxy WEB, IPS, APP control, SD-WAN e ATP.
Devera permitir implementar filtros de IPS, WEB Filter, Threat Protection, SSL Inpection , Application

5 Control, assim como definir roteamento de aplicativos por SD-Wan, limitagédo de taxa de DOS por pacotes

em uma Unica politica.
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6 Exibir na propria politica a visualizagdo de quais médulos estdo habilitados, sem que seja necessario a
edicdo da regra de protecéo.

7 Possibilitar a edicdo de objetos vinculados, sem a necessidade de recriar a politica.

8 Possibilitar a duplicacdo de uma politica, otimizando tempo de configuracéo;
IDENTIFICACAO DE USUARIO

1 Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de aplicacéo
integradas ao repositério de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius;

2 Deve possuir integracéo com Microsoft Active Directory para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usuarios;
Para usuarios nédo registrados ou ndo reconhecidos no dominio, a solugéo deve ser capaz de fornecer uma
autenticacdo baseada em navegador (Captive Portal), sem a necessidade de agente;

4 Deve possuir Captive Portal com suporte a Autenticacdo Social (Facebook, Twitter, Google);
A solucéo devera ser capaz de identificar nome do usuério, login, maquina/computador registrados no
Microsoft Active Directory;

6 Na integracdo com o AD, todos os domain controllers em opera¢do na rede do cliente devem ser
cadastrados de maneira simples e sem utilizacao de scritps de comando;

7 A solugéo de identificagdo de usuario devera se integrar com as funcionalidades Firewall, controle de
aplicacdo e IPS, sendo elas do mesmo fabricante;
A solucéo deve suportar a opgao de instalacdo de softwares agentes nos PCs/Laptops para que 0s proprios

8 PCs/Laptops enviem suas credenciais de IP/nome de usuéario do dominio/nome da maquina para o
gateway diretamente, sem gue o Gateway tenha que fazer Queries no AD;

9 Para o sistema de controles no servi¢o de autenticagdo o produto deve possuir, no minimo, as seguintes
condicdes para o Controle de Autenticacao:

10 Usuérios e Grupos de Usuérios;

11 Datas (Objetos de Datas)

12 Horérios (Objetos de Horario)

13 Plataformas (Objetos de Dicionarios)

14 Enderecos Remotos (Objetos de IPv4 e IPv6)

15 Zona de Rede (Mdltiplas Zonas)

16 A solucdo deve suportar autenticacdo por SSO utilizando WMI (Windows Management Instrument), ou
seja, ndo deve ser necessario instalar nenhum agente no servidor de autenticacao.

17 A solucéo deve suportar o sincronismo entre varios NGFW que é a capacidade de replicacéo das sessdes
autenticadas da filial (Branch) na matriz (Head Office) e vice-versa.

18 %A_lsolugéo devera suportar multiplos Servidores de Autenticacdo (MS AD e/ou Ldap) atuando no modo
ailover;

19 Deve possuir a capacidade de criagdo de politicas de acesso de Firewall, VPN, IPS e Controle de aplicagdo
integradas ao repositério de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius;
DAS FUNCIONALIDADES DA VPN:

1 VPN baseada em appliance;

2 Possuir algoritmos de criptografia para tineis VPN: AES, 3DES;

3 Suporte a certificados PKI X.509 para construcéo de VPNs;

4 Possuir suporte a VPNs IPSec site-to-site:

5 Criptografia, 3DES, AES128, AES256, AES-GCM-128

6 Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC;

7 Algoritmo Internet Key Exchange (IKE) versdes | e |l;

8 AES 128 e 256 (Advanced Encryption Standard);
Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo 16, Grupo 17, Grupo 18,

9 Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo 25, Grupo 26, Grupo 27, Grupo 28,
Grupo 29, Grupo 30;

10 Possuir suporte a VPN SSL;

11 Possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

12 Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no minimo, para 0s servi¢cos
abaixo:

13 RDP;

34 VNC,;

35 SSH;

36 WEB;

37 SMB.

38 Deve permitir a arquitetura de vpn hub and spoke;

39 Suporte a VPNs IPSec client-to-site;

40 Deverd possuir cliente préprio para Windows para o estabelecimento da VPN client-to-site.

a1 Suporte a inclusdo em autoridades certificadoras (enrollment) mediante SCEP (Simple Certificate
Enrollment Protocol);

42 Possuir funcionalidades de Auto-Discovery VPN capaz de permitir criar tuneis de VPN dindmicos entre

multiplos dispositivos (spokes) com um gateway centralizador (hub).;
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43 A funcionalidade de AD-VPN deve suportar criar 0s seguintes tipos de tuneis:

44 Site-to-Site;

45 Full-Mesh;

46 Star.
Suportar configuragdo VTI (virtual interface) na configuracdo de taneis VPN site-to-site com BGP (Border

47 Gateway Protocol). Os tlneis séo utilizados para prover uma comunicagao criptografada e encapsulada,
por rotas, entre o peer (NGFW local) e o host;
A solucéo podera atuar como cliente de tuneis VPN IPSec com suporte a autenticagdo XAuth/PSK e/ou

48
XAuth/RSA.

49 A VPN client-to-site deve suportar e estabelecimento automatico da VPN nos protocolos ICMP ou DNS
(53/UDP), caso o cliente remoto identifiqgue a porta padrdo esteja sendo bloqueada;

50 Possuir recurso para configurar varios taneis simultdneos da VPN cliente-to-site, com o objetivo de
aumentar o desempenho do trafego;
DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO

1 A Deteccao de Intrusdo devera ser baseada em appliance:

2 Possuir no minimo 80.000 (oitenta mil) assinaturas ou regras de IPS/IDS;

3 Permitir a criacdo de assinaturas customizadas pelo administrador do NGFW;

4 O Sistema de deteccdo e protecdo de intrusdo devera estar orientado a protecéo de redes;

5 Possuir tecnologia de detecgdo baseada em assinatura,

6 Deverd suportar a implantacdo em modo Gateway, inline e em modo sniffer;

7 Suportar implementacédo de cluster do IPS em linha se 0 equipamento possulir interface do tipo by-pass;

8 O sistema de deteccéo e protecdo de intrusdo devera possuir integracéo a plataforma de seguranca;
Registrar na console de monitoragédo as seguintes informages sobre ameagas identificadas: O nome da

9 assinatura ou do ataque, aplicagdo, usuario, origem e o destino da comunicacado, além da acdo tomada
pelo dispositivo.

10 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacéao.
Deve permitir que na captura de pacotes por assinaturas de IPS seja definido o nimero de pacotes a

11 serem capturados ou permitir capturar o pacote que deu origem ao alerta assim como seu contexto,
facilitando a andlise forense e identificacdo de falsos positivos.

12 :::Dos6$uir opcao para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a enderecos

V6.

13 Possuir capacidade de remontagem de pacotes para identificacdo de atagues;
Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque; Exemplo: agrupar

14 todas as assinaturas relacionadas a web-server para que seja usado para protecdo especifica de
Servidores Web;

15 Deverd possuir capacidade de andlise de trafego para a deteccdo e blogueio de anomalias como Denial
of Service (DoS) do tipo Flood, Scan, Session e Sweep;

16 Mecanismos de deteccéo/protecdo de atagues;

17 Reconhecimento de padrdes;

18 Andlise de protocolos;

19 Deteccdo de anomalias;

20 Deteccdo de ataques de RPC (Remote procedure call);

21 Protecdo contra-ataques de Windows ou NetBios;

29 Protecdo contra-ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message Access
Protocol, Sendmail ou POP (Post Office Protocol);

23 Protecdo contra-ataques DNS (Domain Name System);

24 Protecdo contra-ataques a FTP, SSH , Telnet e rlogin;

25 Protecdo contra-ataques de ICMP (Internet Control Message Protocol);

26 Alarmes na console de administracao;

27 Alertas via correio eletrdnico;

o8 Monitora¢do do comportamento do appliance através de SNMP, o dispositivo devera ser capaz de enviar
traps de SNMP quando ocorrer um evento relevante para a correta operacao da rede;

29 Capacidade de resposta/logs ativa a atagues;

30 Terminacao de sessoes via TCP resets;

31 Atualizar automaticamente as assinaturas para o sistema de detec¢do de intrusos;

32 O Sistema de deteccédo de Intrusos devera atenuar os efeitos dos ataques de negacédo de servicos;
Possuir filtros de ataques por anomalias;

33 Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;

34 Permitir filtros de anomalias de protocolos;

35 Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

36 Suportar verificacdo de ataque nas camadas de aplicacao;
DAS FUNCIONALIDADES DE QOS

1 Adotar solucéo de Qualidade de Servico baseada em appliance;

5 Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicacdes

(inbound/outbound) através da classificacédo dos pacotes (Shaping), criacdo de filas de prioridade, geréncia
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de congestionamento e QoS;

Permitir modificacdo de valores DSCP;

Limitar individualmente a banda utilizada por programas de compartilhamento de arquivos do tipo peer-to-

4 peer;

5 Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

6 Devera prover funcionalidade de identificacdo transparente de usuérios cadastrados no Microsoft Active
Directory e LDAP;

7 Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do Microsoft
Active Directory e LDAP;

8 Deverd controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e destino;

9 Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino;
DAS FUNCIONALIDADES DO THREAT PROTECTION

1 Possuir func8es de Antivirus, Anti-spyware;

5 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de seguranca
para os seguintes protocolos: HTTP, SMTP, POP3, SMB/CIFS e FTP;

3 Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers, etc.)

4 Permitir o blogueio de download de arquivos por extenséo e tipo de arquivo;

5 Permitir o bloqueio de download de arquivos por tamanho.
DAS FUNCIONALIDADES DO FILTRO DE CONTEUDO WEB

1 Possuir solugdo de filtro de contetido web integrado a solucéo de seguranca

2 Possuir pelo menos 80 categorias para classificacdo de sites web

3 Possuir base minima contendo, 48 milhdes de sites internet web jé registrados e classificados;

4 Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

5 Webmail;

6 InstituicBes de Saude;

7 Noticias;

8 Pornografia;

9 Restaurante;

10 Midias Sociais;

11 Esporte;

12 Educacéo;

13 Games;

14 Compras;

15 Permitir a monitoracdo do trafego internet sem blogqueio de acesso aos usuarios;

16 Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memaria;

17 Deve permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco;

18 Deve permitir a definicdo do tamanho méximo dos objetos salvos em cache em memodria,;

19 Deve atender a estrutura de navegacdo através de hierarquia de proxy com e sem autenticacao;

20 Possibilitar a integracdo com servidores de cache WEB externos;

21 Deve ser capaz de armazenar cache dindmicos para as atualiza¢des Microsoft Windows Update, Youtube,
Sourceforge Downloads, Facebook, Google Maps;

29 Deve possuir a capacidade de excluir URL’s especificas do cache web, configuravel por listas de palavras
chaves com suporte inclusive a expressdes regulares;

23 Integrar-se ao servigo de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo
contas e grupos de usudrios cadastrados;

o4 Prover funcionalidade de identificacéo transparente de usuarios cadastrados no Microsoft Active Directory,
LDAP , TACACS+ e Radius;

o5 Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios na tentativa
de acesso a recursos proibidos pela politica de seguranga da contratante;
Permitir a filtragem de todo o conteddo do trafego WEB de URLs conhecidas como fonte de material

26 improprio e codigos (programas/scripts) maliciosos em applets Java, cookies, activeX através de: base de
URL prdpria atualizavel;

27 Permitlir o bloqueio de paginas web através da construcéo de filtros especificos com mecanismo de busca
textual;

28 Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista negra;

29 D}e&jeré permitir o bloqueio de URLs invalidas cujo campo CN do certificado SSL ndo contém um dominio
valido;

30 Garantir que as atualizagfes regulares do produto sejam realizadas sem interromper a execugdo dos
servicos de filtragem de contetdo web;

31 Esxt?)ré permitir a criagdo de regras para acesso/blogueio por grupo de usuarios do servigo de diretério

32 Devera permitir a criacdo de regras para acesso/blogueio por endereco IP de origem;

Devera permitir a criacdo de regras para acesso/blogueio por sub-rede de origem;
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33 Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP;

34 Devera permitir o bloqueio de paginas web por Classificagdo como paginas que facilitam a busca de Audio,
Video e URLs originadas de Spam;

35 Possuir Logs e Relatérios de tempo de navegacéo de sites web - Dominios Web;
DAS FUNCIONALIDADES DO PROXY

1 Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, FTP, POP3 e SMTP e em Proxy
Transparente;

2 A solucéo deve ser capaz de identificar o comportamento do protocolo SSH onde pode ser feito através
da inspecéo do protocolo;
Deverda permitir configurar a porta do Proxy Explicito.

4 O equipamento devera poder suportar funcionalidades de antispam sem a necessidade de equipamento
dedicado.
DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES

1 As funcionalidades abaixo devem ser baseadas em appliance:

2 Devera reconhecer no minimo 4000 aplicacdes;

3 Devera possuir no minimo 20 categorias para classificagdo de aplicagfes;

4 Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes como:

5 P2P;

6 Web;

7 Transferéncia de arquivos;

8 Chat;

9 Social;

10 Deverd permitir a monitoracdo do tréfego de aplicacdes sem blogueio de acesso aos USUrios;

11 Devera integrar-se ao servico de diretério padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usudrios cadastrados;

12 ngeré prover funcionalidade de identificacéo transparente de usuérios cadastrados no Microsoft Active
Directory;

13 De\_/eré permitir a criacdo de regras para acesso/bloqueio de aplicagfes por grupo de usuarios do Microsoft
Active Directory;

14 Devera permitir a criacéo de regras para acesso/bloqueio de aplica¢des por grupo de usuérios do servico
de diretério LDAP;

15 Deverd permitir a criacao de regras para acesso/bloqueio por endereco IP de origem;

16 Deverd permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem e destino;

17 Deverd garantir que as atualiza¢des regulares do produto sejam realizadas sem interromper a execugao
dos servigos de controle de aplicacdes.
SD-WAN:
Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software
gue centraliza a geréncia da rede WAN em uma console Unica, eliminando a necessidade de intervengfes

1 manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego, selecdo de
caminho dindmico baseado em politicas de QoS, aplicacdo ou performance e utilizacdo de taneis VPN
para comunicacdo entre os sites remotos;

2 Possuir 0 balanceamento automatico para conexdes externas a internet através das interfaces fisicas;
Suportar modo de duplicac@o de pacotes de dados pelo links WAN, para que em caso de queda do link

3 principal, possa ser enviado ao link secundario uma copia do pacote de dados perdido permitindo assim a
maior integridade e disponibilidade do trafego;

4 Permitir utilizar VPN IPsec para interligar unidades remotas;
Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicagdes que nao
suportam o load balance de link;

6 O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir verificar
0 monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;
Deve possuir uma janela web ou dashboard capaz de fornecer informacdes dos eventos e com

7 . ~ . ; ’
informacdes do monitoramento de desempenho relacionado ao recurso SD-WAN;

8 O recurso de SD-WAN devera suportar o roteamento de trdfego por politica baseado em aplicacéo;
O appliance SD-WAN deve permitir a configuragdo de regras onde o Failback (retorno a condigédo inicial)

9 apenas ocorrera quando o link monitorado recuperado seja avaliado. Deve suportar especificar um valor
variando de 1 a 100.

10 O recurso de SD-WAN devera permitir o monitoramento de, no minimo 03 (trés) enderegos alvos para
verificar a disponibilidade e desempenho do link;

11 A solugédo de SD-WAN NGFW deve permitir a configuragédo da funcionalidade de SD-WAN em qualquer
interface WAN de forma agnostica, independente se é internet, 3G/4G/LTE, entre outras;

12 A solucgdo devera suportar os seguintes métodos de selecao de link:

13 Failover;

14 Load Balance;

15 Spillover;

16 Dynamic Selection;
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17 Devera oferecer um monitor capaz de prover em tempo real as seguintes informag8es em uma Unica
janela:

18 Consumo de banda;

19 Perda de pacotes;

20 Jitter,;

21 Laténcia.

292 A Solucéo de SD-WAN deve desempenhar a funcéo de Packet Duplication (PD) permitindo encaminhar o
pacote por mais de um circuito para em casos de falhas néo haver retransmisséo;
Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede de area ampla definida por software
gue centraliza a geréncia da rede WAN em uma console Unica, eliminando a necessidade de intervencdes

23 manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego, sele¢do de
caminho dindmico baseado em politicas de QoS, aplicagcdo ou performance e utilizagdo de tuneis VPN
para comunicacdo entre os sites remotos;

24 Possuir o balanceamento automatico para conexdes externas a internet através das interfaces fisicas;
Suportar modo de duplicacéo de pacotes de dados pelo links WAN, para que em caso de queda do link

25 principal, possa ser enviado ao link secundario uma cépia do pacote de dados perdido permitindo assim a
maior integridade e disponibilidade do trafego;

26 Permitir utilizar VPN IPsec para interligar unidades remotas;

27 Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplica¢gdes que nado
suportam o load balance de link;

o8 O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir verificar
0 monitoramento do consumo de banda, perda de pacotes, jitter e laténcia;

29 Deve possuir uma janela web ou dashboard capaz de fornecer informacdes dos eventos e com
informagdes do monitoramento de desempenho relacionado ao recurso SD-WAN;

30 O recurso de SD-WAN devera suportar o roteamento de trdfego por politica baseado em aplicacao;
O appliance SD-WAN deve permitir a configurac@o de regras onde o Failback (retorno a condi¢&o inicial)

31 apenas ocorrera quando o link monitorado recuperado seja avaliado. Deve suportar especificar um valor
variando de 1 a 100.

32 O recurso de SD-WAN devera permitir o monitoramento de, no minimo 03 (trés) enderegos alvos para
verificar a disponibilidade e desempenho do link;
A solugédo de SD-WAN NGFW deve permitir a configuragdo da funcionalidade de SD-WAN em qualquer
interface WAN de forma agndstica, independente se é internet, 3G/4G/LTE, entre outras;

33 A solucdo deverd suportar os seguintes métodos de selecdo de link:

34 Failover;

35 Load Balance;

36 Spillover;

37 Dynamic Selection;

38 Devera oferecer um monitor capaz de prover em tempo real as seguintes informac¢des em uma Unica
janela:

39 Consumo de banda;

40 Perda de pacotes;

41 Jitter,;

42 Laténcia.

43 A Solucéo de SD-WAN deve desempenhar a funcdo de Packet Duplication (PD) permitindo encaminhar o
pacote por mais de um circuito para em casos de falhas ndo haver retransmissao;
ALTA DISPONIBILIDADE

1 Possuir mecanismo de Alta Disponibilidade operando em modo Ativo/Standby, com as implementag8es de
Fail Over.

5 N&o serdo permitidas solugBes de cluster (HA) que fagam com que o equipamento (s) reinicie apos
gualquer modificacdo de parametro/configuracéo seja realizada pelo administrador.

3 O Sincronismo dos servidores deve ser por interface exclusiva permitindo utilizar mais de uma interface de
Heartbeat;

4 No modo Ativo/Ativo deve permitir a persisténcia da sessdo autenticada dos usuarios a manutengéo do
estado das conexdes;

5 No caso de falha do H.A. Ativo Primario, o H.A. Ativo secundério deve assumir de uma forma transparente

sem impacto ao usudrio ou perda de servico;

6.4 — EspecificacGes técnicas: SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL

Quantidade: 01 (uma) unidade

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificacdes
Como boa pratica de segurancga e de mercado, a solucéo de geréncia devera ser separada do gateway de
1 seguranga, onde ird gerenciar politicas de seguranca de todos os firewalls e funcionalidades solicitadas
neste projeto;
2 A solucdo de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewall
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3 A solucdo de gerenciamento centralizado devera ser do mesmo fabricante da solugdo de seguranca.

O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue
em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos 0s acess0rios necessarios

4 para sua instalagdo. Caso seja entregue em appliance virtual, devera ser compativel com VMware ESXi e
todo custo da infraestrutura necessaria para suportar o appliance virtual é responsabilidade da
CONTRATANTE;

5 Centralizar a administragdo de regras e politicas do(s) cluster(s), usando uma Unica interface de
gerenciamento;

6 A solucdo deverd permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web GUI
utilizando protocolo HTTPS ou console grafica;

Deve manter um canal de comunicagéo segura, com encriptacéo baseada em certificados, entre todos os

7 componentes que fazem parte da solugcdo de firewall, geréncia, armazenamento de logs e emisséo de
relatérios;

8 A solucéo deve incluir a opcéo de segmentar a base de regra utilizando rétulos ou titulos de secédo para
organizar melhor a politica facilitando a localizacdo e gestdo do administrador;

A solugdo de geréncia devera prover facil administracdo na aplicacdo das politicas para os gateways,

9 sendo capaz de realizar o processo de alteracdo de regras e configuragdo de todas as solugdes de
seguranga, que pode ser aplicada nos gateways remotos em uma Unica sesséo, evitando qualquer tipo de
retrabalho.

10 Deve possibilitar a realizagdo de “backup” e restauragéo de dados.

11 Deve possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solugéo.

12 Deve possibilitar a geréncia de “logs”, realizando as configuragdes de relatérios de todos os “firewalls”
integrados.

13 Deve permitir buscas e realizar andlise de usuarios e grupos, rastreando toda a sua atividade e uso da
internet.

14 O gerenciamento deve permitir/possulir:

15 Criagdo e administracéo de politicas de Firewall, Controle de aplicacéo e IPS, Antivirus e Anti-Malware,
Filtro de URL e prevencdo contra ameacas avancadas;

16 Monitoracdo de logs;

17 Debugging;

18 Acesso concorrente de administradores;

19 Deve permitir usar palavras chaves para facilitar identificacao de regras;

20 Definicao de perfis de acesso a console com permissdes granulares como: acesso de escrita, acesso de
leitura, criacdo de usuarios, alteracdo de configuracdes;

21 Autenticacdo integrada a base de dados local;

29 Deve possuir ferramenta para localizacdo de objetos (por exemplo: endereco IP, Range de IP, subrede) na
base de regras;

23 Criacdo de regras que fiquem ativas em horario definido;

24 Backup das configuracdes e rollback de configuracdo para a ultima configuracao salva;

25 Habilidade de upgrade via interface de gerenciamento;

Deverd ter a capacidade de gerar um relatério gréafico, que permita visualizar as mudancas na utilizagéo

26 de aplicagbes na rede, no que se refere a um periodo de tempo anterior, para permitir comparar 0s
diferentes consumos realizados pelas aplicacdes, no tempo presente com relacdo ao passado;

27 Controle sobre todos os equipamentos da plataforma de protecdo em uma Unica console, com
administracéo de privilégios e funcdes;

28 Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de
protecao;

29 Deve permitir a criacdo de objetos e politicas compartilhadas;

30 Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissées de
Leitura/Escrita e somente Leitura;

31 Solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de
credencias;

A solugdo deve permitir gerenciar templates de customizacao visual e marca do produto pelo sistema de

32 gerenciamento centralizado e permitir aplicar nos NGFW’s gerenciados. Portanto, deve ser possivel
customizar a interface grafica nos seguintes itens:

Titulo da Pagina;

33 Icone (favicon);

34 Logotipo;

35 Imagem de fundo;

36 Cores do menu (primaria e secundaria);

37 O sistema deve ser capaz de gerenciar de modo central as politicas de backup do equipamento remotos;
O sistema deve permitir habilitar uma mensagem de Disclaimer na pagina de login da Interface de

38 Administracdo. Ou seja, a pagina de login devera apresentar um banner com uma mensagem customizada

pelo administrador. Essa mensagem podera ser utilizada para avisos de politicas de uso e compliance do
sistema.
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39

Deve suportar sistema de cluster do tipo Alta Disponibilidade para a solucdo ofertada;

Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de Identidade

40 (Indentity Provider - IDP) estabelecendo um relacionamento de confianga para autenticagdo segura de
usuarios tentando acessar um Provedor de Servicos (Service Provider -SP);

a1 Deve permitir inserir uma notificagdo do tipo “Login Disclaimer” que deve ser exibida na pagina de login da
Interface de Administracdo da solugdo de gerenciamento centralizado.
ALTA DISPONIBILIDADE

1 Deve suportar recurso de Alta-Disponibilidade (HA), sendo um primério e outros em modo secundario com
sincronizagdo e replicagdo das configuracoes;

2 O sistema de cluster deve suportar utilizar 02 (duas) interfaces como heatbeat;

3 Deve suportar definir o intervalo do sincronismo em minutos;

4 Permitir definir o nimero maximo de falhas dos testes do heartbeat e a solucdo somente ir4 convergir para
0 segundo equipamento apds atingir o valor definido;

5 Suportar inserir um endereco de email para receber notificagBes relacionadas ao cluster.
ARMAZENAMENTO E GERENCIAMENTO DE LOGS E EVENTOS

1 A solucéo de armazenamento e gerenciamento de logs e eventos, devera suportar, no minimo, e estar
licenciada para receber no minimo 50GB de logs por dia;

> A solucéo de armazenamento e gerenciamento de logs e eventos podera ser entrega na mesma solugdo
de gerenciamento centralizado, desde que atenda aos requisitos solicitados.

3 A solucdo de armazenamento e gerenciamento de logs e eventos devera ser do mesmo fabricante da
solucdo de seguranca e compativel com a ferramenta de gerenciamento centralizado.

4 Deverd prover andlise de trafego de rede de modo centralizado;

5 Deve possuir andlise de trdfego de rede e ameacas por geolocalizacio;

6 Deverd ser capaz de receber os logs e eventos com o objetivo de prover 0s seguintes tipos de analises:

7 Andlise de ameacas e incidentes de seguranca;

8 Andlise de trafego e uso de categorias Web;

9 Andlise de trafego e uso de aplicativos;

10 Andlise de trdfego e ameacas por usuario;

11 Andlise de desempenho de politicas de seguranca;

12 A solucgédo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidagdo de logs,
arquivamento de logs, busca avancada de logs;

13 Deverda possuir ferramenta para salvar consultas avancadas;

14 Deve possuir relatorios personalizados;

15 Deverd ser capaz de efetuar o arquivamento de relatérios;

16 Deve possuir agendamento de relatérios;

17 Os Relatorios deverdo, no minimo, serem exportados em formatos flexiveis (PDF, CSV);

18 Logs e Relatérios de tempo de navegacédo de sites web - Dominios Web;

19 Permitir o envio de relatérios por e-mail;

20 Relatdrio por Dispositivo/Consolidado

21 A solucdo de armazenamento e gerenciamento de logs e eventos, devera suportar, no minimo, e estar
licenciada para receber no minimo 50GB de logs por dia;

29 A solugdo de armazenamento e gerenciamento de logs e eventos podera ser entrega na mesma solucéo
de gerenciamento centralizado, desde que atenda aos requisitos solicitados.

23 A solucdo de armazenamento e gerenciamento de logs e eventos devera ser do mesmo fabricante da
solucdo de seguranca e compativel com a ferramenta de gerenciamento centralizado.

24 Devera prover andlise de trafego de rede de modo centralizado;

25 Deve possuir andlise de trafego de rede e ameacas por geolocalizacéo;

26 Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de andlises:

27 Analise de ameacas e incidentes de seguranca;

28 Analise de trédfego e uso de categorias Web;

29 Andlise de trédfego e uso de aplicativos;

30 Analise de tréfego e ameacas por usuario;

31 Analise de desempenho de politicas de seguranca;

6.5 — EspecificacGes técnicas: SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE FIREWALL

Quantidade: 01 (uma) unidade

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especificacdes
1 Para as solugfes ofertadas, a contratada devera cotar um valor total para a instalagdo e customizacao
inicial dos dispositivos adquiridos;
2 Este servigo deverd ser utilizado para a operacionalizacao inicial dos produtos adquiridos, customizacao,
funcionalidades e politicas;
3 A instalacéo deve ser feita por técnicos treinados e certificados, comprovados através de atestado emitido

pelo fabricante;
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4 Todas as despesas de deslocamento, hospedagem e alimentacdo deverdo ser de responsabilidade da
contratada;

6.6 — Especificac6es técnicas: SUPORTE TECNICO REMOTO 8x5

Quantidade: 01 (uma) unidade

Prazo de entrega: 120 dias corridos ap6s a assinatura do termo de contrato ou instrumento equivalente

Ordem | Especifica¢cfes

Devera ser previsto na proposta servi¢o de suporte REMOTO para os equipamentos de seguranga de
1 borda contratados, no horario 8x5 (Segunda a sexta-feira das 08:00 as 18:00, exceto feriados), pelo
periodo de 36 (trinta e seis) meses, com as seguintes caracteristicas:

A contratada deve possuir servi¢o de abertura de chamados remoto capaz de abrir chamados de forma
2 centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos equipamentos e/ou
produtos fornecidos;

A contratada devera iniciar o atendimento de suporte em no maximo 8 horas Uteis apds a abertura do

3 chamado;

4 A contratada devera fornecer atestado comprovando a existéncia de equipe técnica de no minimo 3
pessoas capacitadas em todas as solugdes adquiridas. O atestado devera ser fornecido pelo fabricante;
A CONTRATADA sera eximida da aplicacdo das sancgdes administrativas para 0S respectivos

5 chamados em que sejam descumpridos os tempos de solugdo, desde que comprovadas as seguintes

situagdes: Quando constatado que o problema esta relacionado a “bug” no produto e que o fabricante
nao possui uma correcdo imediata para tal, sendo este fato declarado pelo préprio;

7. ESPECIFICACAO DOS SERVICOS

A CONTRATADA deverd instalar e configurar todos os equipamentos constantes na Se¢do 3 que foram
previsto na Ordem de Servigo, além da construcdo da base de fixacdo da antena, que devera ser construida
de acordo com a exigéncia da fabricante da antena. Uma vez concluido, a CONTRATADA devera realizar o
comissionamento, em conjunto com a operadora do satélite CONTRATADA, de modo que a garantir o
desempenho dos equipamentos fornecidos de acordo com projeto executivo.

Na implantacdo dos equipamentos, materiais, acessoOrios e miscelaneas devera ser considerado as
funcionalidades e compatibilidades existentes entre o0s diversos equipamentos existentes e 0s equipamentos
que seréo fornecidos.

O PROPONENTE sera responsavel pelo fornecimento dos equipamentos, materiais e servicos associados,
nas quantidades e caracteristicas necessarias para o pleno e correto funcionamento dos respectivos
sistemas propostos.

Para a realizacdo dos servigcos de infraestrutura, instalacdo, ativacdo e manutencdo de sites remotos
deverdo ser utilizadas médo de obra local com conhecimento logistico do estado do Para, sempre que
possivel.

O PROPONENTE devera considerar como parte integrante do escopo de cada subsistema o fornecimento
dos seguintes itens e servigos associados:

o Retirada das embalagens e organizacdo dos equipamentos, materiais, acessoérios e miscelaneas.

e Construgao da base das antenas do teleporto e das VSAT’s de acordo com as recomendagdes dos
fabricantes das antenas.

e Montagem, instalagdo, apontamento das antenas e configuracdo dos equipamentos.

¢ Instalacdo e configuracdo do servidor e sistema de geréncia, que ficar4 alocado na sala de
servidores da CONTRATANTE

¢ Instalacdo e configuragdo do Firewall, que ficard alocado na sala de servidores da CONTRATANTE

e Instalacdo do sistema de Sistema de Protecdo Contra Descargas Atmosféricas (SPDA).

e Execucdo de todo procedimento de Licenciamento junto a ANATEL (TFI) tanto da estagdo
concentradora como das estagfes remotas

e Comissionamento de cada sistema e/ou componentes, objeto do fornecimento, considerando a
utilizacdo de instrumental adequado para a execucdo dos ensaios de aceitacdo em campo, de
acordo com projeto, instalacdo, testes e operagao.
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Além dos equipamentos deverdo ser considerados os fornecimentos de COMBINADORES DE RF,
DIVISORES DE RF, e demais itens necessario que permitam a perfeita instalacdo do sistema,
CONECTOR DE RF, CABO IFL e GUIA DE ONDA. Todos 0s equipamentos que serdo utilizados
no sistema deverao possuir certificados de homologacéo validos e emitidos pela Anatel, quando a
legislag&o em vigor assim exigir.

Para melhor balizar o quantitativo de materiais, acessorios e miscelaneas, considera-se que a
estacdo concentradora terd uma sala de telecomunicacfes para confinamento dos equipamentos
INDOOR, distando em no maximo 10 (dez) metros da antena.

Para melhor balizar o quantitativo de materiais, acessorios e miscelaneas, considera-se que a
estacdo remota VSAT tera uma sala predial para confinamento dos equipamentos INDOOR,
distando em no maximo 25 (vinte e cinco) metros da antena e amplificadores externos. Devera ser
previsto a instalagdo de eletrodutos PVC 1 %2 polegadas em areas enterradas ou internas e Ferro
Galvanizado nas areas externas apararentes, podendo-se ser substituidos por Seal Tube.

A PROPONENTE dos equipamentos da rede VSAT e do(s) respectivo(s) sistema(s) de geréncia(s)
devera(do) também fornecer os bastidores, os corddes 6pticos, cabos de IFL, conectores e Guias
de onda associados e todos 0os materiais necessarios a sua instalacao.

Operacao assistida

A CONTRATADA devera implantar para a CONTRATANTE o sistema de geréncia NMS, tanto
hardware como software. O servidor devera ficar alocado no datacenter da PRODEPA, em regime
24 x 7 x 365. O gerenciamento dever ser realizado pela CONTRATADA no periodo 36 (trinta e seis
meses) da operacao assistida.

A CONTRATADA devera possuir a infraestrutura de Centro de Opera¢do de Rede (NOC) para

gerenciamento de toda planta instalada.

A equipe de gerenciamento sera composta por 01(um) gerente de projeto, que podera atuar
remotamente, e mais 02(dois) analistas de telecomunicacdes, que deverdo atuar em regime
presencial nas dependéncias da CONTRATANTE, (PRODEPA), para acompanhamento de nivel
Il a operacdo e manutencdo da REDE VSAT.

A CONTRATADA devera criar o perfil de acesso no sistema de geréncia NMS

O gerenciamento devera atuar em regime de 8 as 17hs, de segunda-feira a sexta-feira

A CONTRATADA devera disponibilizar canais de atendimento para suporte técnico, nas seguintes

formas: telefone (0800 ou similar), meios online (whatsApp, e-mails, dentre outros).

A empresa CONTRATADA sera responsavel pelo diagnostico, deteccao e resolucdo de problema

dos equipamentos instalados na rede em nivel 1, 2 e 3.

Caso seja necessario a troca de equipamento em decorréncia de falha, dano ou indisponibilidade, a

CONTRATADA devera com sua equipe prépria ou subcontratada, realizar a troca dos equipamentos

defeituosos no local incidente, conforme SLA da Tabela 01.

A CONTRATADA disponibilizara um sistema WEB intuitivo para acompanhamento dos chamados

por parte da CONTRATANTE.

Em caso de falha ou dano de qualquer equipamento ativo na rede, a CONTRATADA devera iniciar

0s procedimentos para resolu¢cdo do problema em até 4 h (quatro horas) ap6s a incidéncia.

Para o gerenciamento da rede VSAT, a CONTRATADA devera considerar o gerenciamento de até

200 (duzentos) elementos de rede.

A integragéo das VSAT's é responsabilidade da CONTRATADA.

A CONTRATADA devera apresentar a documento de capacitacdo emitidos pelo fabricante dos

equipamentos HUB e MODEM'’s VSAT.

A CONTRATADA sera responsavel pela comunicacdo com a operadora de satélite CONTRATADA,

devendo a CONTRATANTE intermediar o processo.

TABELA 01 - TEMPO DE REPARO - SLA

TEMPO MAXIMO DE REPARO -

ID LGS TMR (Manutenc¢é&o Corretiva) Horas

1 | Ananindeua 24
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2 | Belém 24
3 | Benevides 24
4 | Marituba 24
5 | Santa Barbara do Para 24
6 | Abaetuba 24
7 | Acara 48
g8 |Baido 48
9 |Barcarena 48
10 | Cachoeira do Arari 48
11 | Cameta 72
12 |lgarapé-Miri 72
13 | Limoeiro do Ajurl 72
14 | Mocajuba 12
15 | Moju 48
16 |Muana 24
17 | Ponta de Pedras 48
18 | Salvaterra 48
19 | Santa Cruz do Arari 72
20 | Soure 48
21 |Afua 72
22 | Anajas 72
23 | Bagre 72
24 |Breves 72
25 | Chaves 72
26 | Curralinho 72
27 | Gurupa 72
28 | Melgaco 72
29 | Oeiras do Para 72
30 | Portel 72
31 | Sao Sebastido da Boa Vista 72
32 |Augusto Corréa 24
33 | Bonito 24
34 |Braganca 24
35 |Bujara 24
36 | Concérdia do Para 48
37 | Cachoeira do Piria 48
38 | Capanema 48
39 | Castanhal 24
40 | Colares 48
41 |lgarapé-Acu 48
42 | Inhangapi 48
43 | Magalhdes Barata 48
44 | Maracana 48
45 | Curuga 48
46 | Marapanim 48
47 | Nova Timboteua 48
48 | Ourém 48
49 | Peixe-Boi 48
50 |Primavera 48
51 | Quatipuru 48
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52 | Salinépolis 48
53 | Santa Izabel 48
54 | Santa Luzia do Para 48
55 | Santa Maria 48
56 | Santarém Novo 48
57 | Santo Antdnio do Taua 48
58 | Sao Caetano de Odivelas 48
59 | S&o Domingos do Capim 48
60 | Séo Francisco do Para 48
61 | Sdo Jodo de Pirabas 48
62 | Sdo Miguel do Guama 48
63 | Terra-Alta 48
64 | Tracuateua 48
65 | Vigia 48
66 | Sao Jodo da Ponta 48
67 | Viseu 72
68 | Aurora do Para 72
69 | Capitdo Pogo 48
70 | Dom Eliseu 72
71 | Garrafao do Norte 48
72 | Ipixuna do Para 72
73 | lrituia 48
74 | Méae do Rio 48
75 | Nova Esperanca do Piria 72
76 |Paragominas 72
77 | Ulianopolis 72
78 | Abel Figueiredo 72
79 | Bom Jesus do Tocantins 72
80 | Brejo Grande do Araguaia 72
81 | Canad dos Carajas 72
82 | Curionopolis 72
83 | Eldorado dos Carajas 72
84 | Iltupiranga 72
85 |Jacunda 72
86 | Maraba 72
87 | Nova Ipixuna 72
g8 | Palestina do Para 72
g9 | Parauapebas 72
90 | Picarra 72
91 | Rondon do Para 72
92 | S&o Domingos do Araguaia 72
93 | S&o Geraldo do Araguaia 72
94 | S&o Jodo do Araguaia 72
95 | Breu Branco 72
96 | Goianésia do Para 72
97 | Novo Repartimento 72
98 | Tailandia 72
99 | Tomé-Acu 48
100 | Tucurui 72
101 | Agua Azul do Norte 72
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102 | Bannach 72
103 | Conceicdo do Araguaia 72
104 | Cumaru do Norte 72
105 | Pau D’arco 72
106 | Redencgédo 72
107 | Rio Maria 72
108 | Floresta do Araguaia 72
109 | Santa Maria das Barreiras 72
110 | Santana do Araguaia 72
111 | Séo Félix do Xingu 72
112 | Sapucaia 72
113 | Tucuma 72
114 | Xinguara 72
115 | Ourilandia do Norte 72
116 | Altamira 72
117 | Anapu 72
118 | Brasil Novo 72
119 | Medicilandia 72
120 |Pacaja 72
121 | Porto de Moz 72
122 | Senador José Porfirio 72
123 | Uruara 72
124 | Vitéria do Xingu 72
125 | Alenquer 96
126 | Almeirim 96
127 | Aveiro 96
128 | Belterra 96
129 | Curua 96
130 | Faro 96
131 | Itaituba 96
132 | Jacareacanga 96
133 | Juruti 96
134 | Mojui dos Campos 96
135 | Monte Alegre 96
136 | Novo Progresso 96
137 | Obidos 96
138 | Oriximina 96
139 | Placas 72
140 | Prainha 96
141 | Rurépolis 96
142 | Santarém 96
143 | Terra Santa 96
144 | Trairdo 96

7.1.RELATORIO de As Buit HUB

Os Manuais de Instrucdo, em portugués ou inglés, deverdo conter todas as instru¢des para armazenagem,
transporte, montagem, instalacao, operacdo, manutencao de cada equipamento.

Os Manuais de Instrucdo deverdo possuir informacdes que permitam identificar com facilidade toda e
qualquer simbologia utilizada nos mesmos. PROPONENTE podera apresentar seu manual padrdo, porém
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deverd incluir as informacdes especificas para o FORNECIMENTO em questéo, considerando, no minimo,
as seguintes informacdes:

¢ Diagrama em Blocos do sistema, com identificagdo dos niveis e impedancias dos pontos de ajustes
e testes;

e Desenho de Configuracdo dos equipamentos/materiais no bastidor mostrando a vista frontal e
posterior, indicando componentes principais, sub-bastidores e médulos equipados, posi¢des fiadas
e nao equipadas;

o Diagramas de Interligagé@o entre bastidores, com indicagé@o de blocos terminais e/ou conectores;

e Diagramas de Fiacdo, com o esquematico de toda fiacdo interna e blocos terminais, incluindo
claramente os blocos terminais para ligacdes externas;

e Lista de modulos com nomes e codigos;

e Descricao dos alarmes, identificando tipo, localizacédo e ponto de saida;

e Relagdo com sugestdo de ferramentas, acessdrios e instrumentos de teste recomendados para a
instalacao;

¢ Relagdo das pecas sobressalentes, com quantidade, por médulo ou unidade;

e Relacdo com sugestdo dos acessorios e ferramentas especiais, por médulo ou unidade

e Manuais dos equipamentos e antenas fornecidos e instalados

7.2.RELATORIO de As Buit SITEs REMOTOS

Apos a concluséo de ativacdo dos site remoto, a CONTRATADA devera apresentar relatorios de As Buitl,
contendo:

o Nome do site, endereco, nome do contato no local, telefone
e Croqui do local de instalacdo da antena e encaminhamento de cabos entre antena e IDU
¢ Modelo e Numero de serie dos equipamentos instalados, Antena, LNB, BUC e IDU (modem VSAT)
e Relatorio fotografico contendo:
o Infraestrutura para fixacdo da antena (quando aplicavel)
Antena instalada, pedestal, isolacdo de cabos BUC e LNB
Conexdao da antena ao aterramento
Para Raios existente
Encaminhamento de cabos
IDU instalada
Copia da tela do Note Book com a configuracédo da VSAT, nivel de recepcao, etc
Copia com testes de Ping e acesso a Web
Copia da tela celular coordenadas geograficas
Vista geral da antena instalada

O O O O O o0 O O O

7.3.Politica de Manutencao e Sobressalentes

Serd adotada como politica de manutencdo aquela na qual a PRODEPA identifica o0 mddulo defeituoso,
substitui o0 modulo, recuperando o site. Apos a troca do modulo defeituoso 0 mesmo sera encaminhado para
reparo pelo PROPONENTE, independentemente do periodo de garantia.

A PRODEPA enviara o modulo defeituoso para o laboratério credenciado em territério nacional, indicado
pela PROPONENTE (onde poderéa obter suporte técnico em lingua portuguesa).

ApOs a manutencdo do modulo a PROPONENTE devera providenciar a logistica reversa sem custos
adicionais para a PRODEPA.

O PROPONENTE deverd apresentar o custo de reparo por médulos, durante um periodo de 5 (cinco) anos.
Tais custos ndo serdo contabilizados nos valores da proposta a ser apresentada, servirdo de referéncia para
possivel contratagcdo de tais reparos.
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O PROPONENTE obriga-se no periodo contratual relativo &8 OPERACAO ASSISTIDA, a sempre analisar,
identificar e solucionar problemas sistémicos ou em entidades defeituosas, seja por remotamente ou pela
presenca de pessoal qualificado.

7.4.Politica para Equipamentos, Acessorios e Materiais de Instalagao

Os servigos de montagem e instalacdo dos equipamentos sdo de responsabilidade do PROPONENTE e
deverdo compreender as seguintes atividades: Elaboracéo dos formularios de teste em campo; Suporte para
verificacdo das interfaces com outros equipamentos (no que se refere a instalagéo e testes); Fornecimento
dos materiais e acessorios necessarios a realizagao dos servigos; Instalacao das estruturas mecanicas dos
bastidores, quando a montagem do sistema assim exigir; Retirada da embalagem e limpeza dos
equipamentos; Montagem dos equipamentos para instalacdo em campo; Fornecimento de desenho final
apos a montagem e comissionamento dos equipamentos; Configuracédo inicial dos equipamentos em campo
com a participacdo do engenheiro responsavel pela PRODEPA. A montagem e instalacdo dos equipamentos
em campo sera realizada por equipes do PROPONENTE com supervisdo da PRODEPA. O PROPONENTE
devera garantir todo suporte necessario durante tal montagem.

Para efeito desse documento, entende-se por materiais de instalagéo, todo e qualquer material necessario
a montagem dos equipamentos e sua correta utilizagdo, organizacéo e identificagdo, tais como: bastidores,
sub-bastidores, parafusos, ferragens de fixacéo, caixas de ligacao, cordées de manobra, corddes oOpticos,
cabos e conectores de RF e IFL, guias de onda, canaletas, eletrocalhas, guias de cabos, anilhas, placas de
identificacao, etiquetas adesivas e materiais diversos para esse fim.

A PRODEPA fornecera uma planta baixa das salas e desenhos de encaminhamento de cabos de cada uma
das instalagdes. Caso seja do seu interesse 0 PROPONENTE podera realizar visitas técnicas em cada local
e para tal devera realizar um agendamento prévio.

7.5.Politica para Ferramentas Especiais e Instrumentos de Medida

A PROPONENTE devera relacionar sugerindo todos os instrumentos e ferramentas especiais necessérias
para operacdo e manutencao de segundo nivel (troca de unidades, placas e médulos), incluindo cartdes
extensores, cabos de medidas, conectores e adaptadores, analisadores de espectro e etc.

8. DIMENSIONAMENTO DO SISTEMA

A CONTRATA e/ou FABRICANTE dos equipamentos serdo 0s responsaveis pelo fornecimento de todas
informacdes necesséarias que permitam o correto dimensionamento e realizagdo de calculo do link budget,
informando da performance pretendida dos equipamentos, em conformidade com a especificagao técnica
do produto.

Obs.: A contratagdo do segmento espacial ndo fara parte do escopo deste fornecimento.

A PRODEPA sera a responsavel pela contratacdo do segmento espacial, e indicara os provedores com as
quais ela deseja operar. O provedor do segmento espacial e o fabricante dos equipamentos deverao
trabalhar para obter o melhor desempenho e performance da rede planejada.

Descrigao das Especificagoes Técnicas: REFERENCIA SEGMENTO ESPACIAL

Ordem [Especificagoes

1. |Frequéncia de Uplink: 13,75 GHz até 14,50 GHz;

Frequéncia de Downlink: 10,95 GHz até 11,20 GHz e 11,45 GHz até 11,70 GHz;
Transponder Forward Link (FL): 36 MHz.

Transponder Return Link (RL): 36 MHz.

Polarizagao: Linear (V/H)

SFD @ G/T 0dB/K: FGM: - 92 até -70 dBW/m2; ALC: -100 até -80 dBW/m2.

o g A w DN
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7. |[EIRP (Descida): 48 dBW.

O sistema devera atingir as seguintes capacidades

¢ O FORWARD LINK de no minimo 180 Mbps, considerando a operagao na modulagdo 128-APSK

e O RETURN LINK devera agregar no minimo 80 Mbps, considerando a operacao na modulacdo 16-
QAM ou 16 APSK

e Disponibilidade de Link devera ser de pelo menos 99,90% ao ano

9. TREINAMENTO

O treinamento deve abranger cursos completos ao nivel de sistema, operagdo e manutencédo para cada
sistema e ou equipamento previsto no escopo do fornecimento.

A PROPONENTE devera apresentar cronograma para o Programa de Treinamento indicando, data de
realizacdo dos cursos, tempo de duracgdo, os treinamentos deverdo ser realizados na sede da PRODEPA.

O Programa de Treinamento deverd ser elaborado considerando a realizacao, de 3 (trés) tipos de cursos,
conforme descritos a seguir:

9.1.Operacéo da HUB

Este treinamento tem por objetivo capacitar os participantes a operar, configurar e intervir no sistema, a fim
de manter a rede em funcionamento através do sistema de geréncia de redes. Neste sentido o curso deve
capacitar o usuario a adicionar, modificar, remover todos os elementos do sistema. Além disso, devera tornar
0 usuario apto a analisar e corrigir falhas que afetem o sistema. Deverdo ser detalhados no minimo os
seguintes tépicos
e Visdo geral do sistema, padrdes utilizados, mecanismos de alocagéo de banda, funcionamento dos
triggers, fluxo e padrdes dos sinais etc;
o Descricdo Geral (introdugdo ao sistema de geréncia de redes, arquitetura do sistema, principais
facilidades, visdo geral dos elementos gerenciados, cliente/servidor, etc.);
o Interface gréfica (introdugéo, navegacéao topolégica, etc);
e Construcéo da base de dados (Criar, apagar, modificar elementos, definir plano de frequéncia de
transmissao, );
o Definicbes de qualidade de servicos, MIR, CIR, CBR,
e Gerenciamento de configura¢des (backup, restore, upload, download, comparacéo, etc.)
e Gerenciamento de falhas e desempenho;
e Manutencdo (modificacdo do status administrativo de portas, leitura e interpretacao de parametros
do sistema, reinicializacdo de unidades e de elementos da HUB, etc.)
e Seguranca de acesso (usuérios, privilégios, etc.)

9.2.Curso de engenharia de sistema

O curso de Engenharia de Sistemas devera capacitar os profissionais da PRODEPA a dimensionar
corretamente o sistema, projetar ampliacdes, realizar os testes de aceitacdo em fabrica, acompanhar a
implantagédo e realizar os testes finais na HUB preliminares a operagéo da rede. Neste treinamento de cunho
tedrico devem ser considerados ainda aspectos avancados sobre a topologia do sistema, suas
funcionalidades avancadas como definicdes de QoS, criacdo de filas, prioridades, mecanismos de
encapsulamento, padrées dos sinais etc.

9.3.Gerencia de Rede

O curso deveréa abranger a configuragao e operagéo do sistema ofertado, devendo capacitar os profissionais
da PRODEPA a implementar novos elementos de rede, criar alarmes, criar e customizar dashboard, criar
relatorior, permitindo um monitoramento proativo.

9.4.Firewall NGFW
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O curso devera abranger a configuracao e operacdo da solucdo de seguranca ofertada, devendo capacitar
os profissionais da PRODEPA a implementar nova regras, criar permissdes, criar alarmes, identificar e
corrigir problemas, garantindo a seguranga com monitoramento proativo.

Devera ser fornecido treinamento para a solugéo de firewall adquirida (hardware ou software) para
a equipe do cliente;

Carga Horaria minima de 30 horas em modo presencial;

Deve ser fornecido treinamento do tipo hands-on de, no minimo, 08 (oito) horas para repasse de
conhecimento, ou acesso a plataforma EAD com aulas gravadas para administracdo da solucdo
ofertada de NGFW;

O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos, este
devera ser comprovado mediante apresentacao de certificado expedido pela fabricante da solugéo
de seguranca da informacao;

O material a ser fornecido no treinamento devera ser o material certificado pelo préprio fabricante,
ndo serdo aceitas copias de apostilas;

Toda a infraestrutura, os custos de material (apostilas, manuais, etc.), alimentacdo (coffee break),
instrutor (deslocamento, hospedagem e vencimentos) ficara a cargo da CONTRATADA,;

O treinamento devera conter em seu conteddo questfes praticas e tedricas sobre o funcionamento
e 0s recursos da solucéo proposta;

Caso fornecido em modo presencial, devera ser fornecido um 01 lanche (coffee break) no periodo
da manha e outro no periodo da tarde, suficiente para todos os alunos;

Deve ser incluido, caso exista, mddulos basicos e avancados de modo a cobrir todas as
funcionalidades da solucéo ofertada;

Este treinamento podera ser realizado em ambiente externo ao da CONTRATANTE, inclusive com
0s recursos para laboratérios (handson) salvo em caso de necessidade e acordo entre
CONTRATADA e CONTRATANTE;

Os cursos deverdo ser realizados em horarios e data a serem acordados pela CONTRATADA e
CONTRATANTE;

A CONTRATADA devera ofertar as instalacdes na localidade da CONTRATANTE para a realizacao
dos treinamentos com os requisitos minimos de infraestrutura de sala de treinamento;

9.5.Local e condi¢cdes dos treinamentos

Todos os treinamentos devem ser realizados em ambiente da sede PRODEPA, na cidade de Belém/PA.

Os cursos devem ser ministrados em portugués, por instrutores certificados pelo fabricante dos
equipamentos e com experiéncia comprovada em campo na implantagéo de redes similares.

Toda a documentacéo técnica de apoio ao programa de treinamento deverd ser fornecida a cada
participante. A documentacdo devera ser completa, no sentido de conter todas as informacdes
necessarias ao perfeito entendimento dos topicos abordados. Toda a documentagdo de apoio
deverd estar em rigorosa concordancia com 0s equipamentos e subsistemas a serem fornecidos.
A CONTRATADA deverd ser responséavel pela disponibilidade de qualquer equipamento ou
dispositivo necessario as demonstragdes praticas de treinamento e sera também responsavel por
gualquer dano causado a estes equipamentos ou dispositivos em consequéncia das atividades de
treinamento, em qualquer fase do mesmo, incluindo o treinamento prético.

A documentacgéo de treinamento devera ser apresentada sob a forma de manuais de treinamento,
em papel ou média (pendrive) para cada um dos cursos a serem realizados.

O Treinamento devera ser realizado para turma exclusivamente formada por pessoal da PRODEPA.
A CONTRATADA devera fornecer o programa de treinamento a PRODEPA até 30 (Trinta) dias apés
a assinatura do Contrato de Servigcos, para aprovacdo. A PRODEPA emitird parecer sobre a
aprovacao em até 15 (quinze) dias. Sendo posteriormente agendada a melhor data para execugao
dos treinamentos, que deverdo ocorrer em horario comercial de segunda a sexta feira.

10. ACEITACAO

Os equipamentos serdo submetidos previamente aos ensaios comparando-se o0s resultados obtidos em
fabrica e testes em campo (locais definitivos de instalagéo) por parte do PROPONENTE e PRODEPA.

Os instrumentos, transportes e demais itens necessarios para garantia de suporte sera de responsabilidade
do PROPONENTE.
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O objetivo dos ensaios em campo é depurar eventuais problemas nos equipamentos a serem fornecidos,
bem como para a verificagcdo do atendimento das caracteristicas especificadas e configuragéo.

A PROPONENTE deve enviar a PRODEPA o seu procedimento protocolo de ensaios em fabrica e ensaios
no campo e das planilhas ou caderno de testes até 10 (dez) dias antes do evento. O inicio dos testes esta
condicionado ao completo atendimento por parte do PROPONENTE de toda a documentacéo relativa aos
testes.

O procedimento/protocolo de ensaios em fabrica e no campo deverd apresentar todos 0s ensaios
recomendados, devendo incluir no minimo:

e Descri¢éo detalhada dos testes a serem realizados;
o Diagramas de bloco dos equipamentos e/ou sistemas sob ensaio;
e Esquemas mecanicos e elétricos a serem montados;

e Lista contendo o nimero de série de todos os, Software(s), bastidores e demais equipamentos e
cartdes eletrénicos fornecidos e objetos dos testes de aceitacao;

¢ Instrumentos de teste e ferramentas especiais a serem utilizados;

Valores esperados; Tolerancias admissiveis; Espaco proprio para anotagdo dos valores medidos
(planilhas).

O Relatério de ensaio/certificado deve apresentar todos os resultados obtidos pelo fornecedor durante seu
pré-teste em fabrica, em conformidade com o protocolo de teste previamente aprovado; deverdo ser emitidos
relatérios de aceitacdo em fabrica (programacéo) e em campo (comissionamento), em até uma semana apos
o final dos ensaios respectivos.

Os equipamentos deverdo ser gerenciaveis e deverdo possuir software operacional proprio do mesmo
fabricante.

Devera ser garantida pelo fornecedor a interoperabilidade dos equipamentos, pois 0s mesmos serao,
posteriormente, interligados a outros equipamentos.

Todos os equipamentos deverdo ser fornecidos com software em sua Ultima versao disponibilizada pelo
fabricante.

Obs.: Equipamentos descontinuados ou em processo de descontinuagdo da producédo (“Phase-out”) ndo
serdo aceitos.

11. GARANTIA TECNICA

e A CONTRATADA deve garantir que todo o bem a ser fornecido é novo e de fabricacao recente, da
melhor qualidade em sua espécie e apropriado para o ambiente a que se destina (por exemplo,
ambiente climatizado, ou industrial, sujeito a acdo de poeira, temperaturas elevadas, vibracéo,
efeitos de salinidade, corroséo e oxidagéo de pegas e/ou componentes).

e Durante o periodo de garantia, a CONTRATADA deve garantir a adequada funcionalidade do
equipamento, objeto desta Especificagdo Técnica, sem dnus para a PRODEPA.

e Se, durante o prazo de garantia, forem verificados quaisquer defeitos ou divergéncias nos
caracteristicos do bem, a PRODEPA comunicara o fato por escrito a CONTRATADA, acordando o
prazo para correcdo dos defeitos e eliminacdo das divergéncias.

e Como parte da documentacdo, a CONTRATADA deve fornecer declaragcdo do FABRICANTE
garantindo o fornecimento de placas e/ou modulos adicionais por um periodo de cinco anos. O prazo
de entrega de tais sobressalentes deve ser igual ou inferior a sessenta dias a partir da data do
recebimento do pedido de compra.

e A CONTRATADA deve garantir o fornecimento das atualiza¢des de software do sistema operacional
proposto pelo periodo minimo de cinco anos.

o A CONTRATADA deve garantir os servi¢os de suporte e manutencao, bem como o fornecimento de
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pecas para reposicdo e atualizacdes de software pelo periodo minimo de cinco anos apdés a
descontinuidade comercial do bem.

A CONTRATADA deve garantir a manutencéo do bem fornecido quanto a defeitos de fabricac&o ou
falhas em seus componentes e sua recuperacao se dara pela modalidade de substituicdo do item
defeituoso por outro, de mesmo modelo, em perfeito estado de funcionamento.

CONTRATADA deve garantir que toda nova versao de software lancada pelo FABRICANTE seja
disponibilizada a PRODEPA, cabendo a PRODEPA a decisdo de atualizar ou ndo o parque
instalado.

Cabe a CONTRATADA fornecer sempre a versdo de software estavel mais atual, compativel com o
parque de equipamentos instalados.

A CONTRATADA deve encaminhar, com frete pago, novas unidades em substituicdo as unidades
defeituosas, mediante a orientagdo do suporte técnico do préprio FABRICANTE ou mediante a
solicitagdo formal da PRODEPA, no prazo méximo de:

o Um dia util apés o recebimento da solicitacdo, para casos CRITICOS que envolvam
interrupcbes operacionais do equipamento ou que apresentem problemas que tenham
efeitos vitais sobre o servico ou causem perda de informacg&o na operagcdo do sistema e
requeiram agéo imediata.

o Cinco dias Uteis apés o recebimento da solicitacdo, para demais casos que envolvam perda
arcial das funcionalidades do equipamento.

Nos casos de necessidade de substituicdo de unidades defeituosas (placas ou médulos), cabe a
PRODEPA o envio destas unidades para o endereco indicado pela CONTRATADA, com frete pago,
em até cinco dias Uteis apds o recebimento da unidade a titulo de reposicao.

A substituicdo de unidades sera feita por empresa de manutencao contratada da PRODEPA.

Os custos referentes a garantia e ao suporte técnico ja devem estar incluidos no preco dos
equipamentos adquiridos pela PRODEPA.

O periodo de Garantia Integral de FORNECIMENTO seréa de 36 (trinta e seis) meses, contados a partir de
Certificado de Aceita¢do, emitido quando da entrega e comissionamento do sistema.

12. REGRAS PARA A COMPOSICAO DAS PROPOSTAS

TABELA 12.1 — ESTIMATIVA DE PRECOS
EQUIPAMENTOS REQUERIDOS KU-BAND
ID HUB STATION + TELEPORTO REF |Qrp. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
1 | Hub Station. UND 1 |R$ R$
2 | Antena 9.1 metros (Teleporto). UND 1 |R$ R$
3 |BUC (HPA - Amplificador de poténcia 600 W + Up UND 3 |R$ R$
Converter)
4 | LNB (Low Noise Block) PLL UND 3 |R$ R$
5 | ACU (Antenna Control Unit). UND 2 |R$ R$
6 | Beacon Receiver. UND 2 |R$ R$
7 | Servidor de Geréncia de Rede NMS (Hardware e UND 1 |R$ R$
Software).
VALOR TOTAL (TAB. 12.1): R$
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TABELA 12.2 — ESTIMATIVA DE PRECOS
EQUIPAMENTOS REQUERIDOS KU-BAND
ID VSAT - TERMINAL REMOTO REF |qTD. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
8 Modem VSAT TIPO 1. UND | 250 |R$ R$
9 Modem VSAT TIPO 2. UND | 50 |R$ R$
10 |BUC 3wW. UND | 50 |R$ R$
11 |BUC 12 W. UND | 250 |R$ R$
12 |Antena 1.2 m. UND | 50 |R$ R$
13 | Antena 1.8 m. UND | 50 |R$ R$
14 | Antena 2.4 m. UND | 100 |R$ R$
15 | LNB (Low-Noise Block) DRO. UND | 300 |R$ R$
VALOR TOTAL (TAB. 12.2): |R$
TABELA 12.3 — ESTIMATIVA DE PRECOS
SEGURANCA DE REDE
D FIREWALL NGFW REF |QTD. VALOR UNITARIO | VALOR TOTAL
(R9) (R$)
16 | CLUSTER NGFW DE 34.8 GBPS DE CAPACIDADE DE UND 2 |R$ R$
FIREWALL (LOAD BALANCE).
17| APPLIANCE NGFW de 194 Gbps de capacidade de firewallf UND | 2 |R$ R$
(FARM PROXY)
18| SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE UND 1 R$ R$
FIREWALL COM ARMAZENAMENTO E GERENCIAMENTO
DE LOGS — SUPORTE MINIMO 50GB DIA
VALOR TOTAL (TAB. 12.3): |R$
TABELA 12.4 — ESTIMATIVA DE PRECOS
SERVICOS REQUERIDOS
ID VSAT - TERMINAL REMOTO REF |QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
19| HUB _+ TELEPORTO: Construgdo Infraestrutura para |UND R$ R$
Fixagdo da antena e servico de Montagem, Instalagéo, 1
apontamento da antena, Configuracdo dos Equipamentos e
Comissionamento.
20| Licenciamento Teleporto - TFI ANATEL. UND 1 |R$ R$
21| VSAT - TIPO 1: Construgéo da base de concreto para fixagdo| UND R$ R$
da Antena de 1,2 m, servico de Montagem, Instalagéo,
) ~ ; 50
Apontamento, Configuragdo  dos  Equipamentos e
Comissionamento.
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22| VSAT - TIPO 2: Construgdo da base de concreto para fixagdo| UND R$ R$
da Antena de 1,8 m, servico de Montagem, Instalagéo,
Apontamento, Configuragdo  dos  Equipamentos e 50
Comissionamento.
23| VSAT - TIPO 3: Construgdo da base de concreto para fixagdo UND R$ R$
da Antena de 2,4 m, servico de Montagem, Instalagéo,
Apontamento, Configuragdo  dos  Equipamentos e 100
Comissionamento.
24| Licenciamento Unidades Remotas - TFI ANATEL. UND | 200 |R$ R$
25| Instalagdo do Firewall UND 3 |R$ R$
26| Servigos de suporte Firewall (36 meses) UND 3 |R$ R$
27| Instalagdo do sistema de Geréncia de Redes UND 1 R$ R$
28| Operacéo Assistida 36 (Trinta e seis) meses REDE VSAT. UND 1 R$ R$
29| Treinamento — Operagdo da HUB VSAT UND 1 R$ R$
30| Treinamento — engenharia de sistema HUB VSAT, Geréncial UND 1 R$ R$
de rede implantagéo, configuragdo, operagao
31| Treinamento — Firewall implantagéo, configuragéo, operagdo | UND 5 |R$ R$
32| Suporte e garantia da HUB Anual UND 5 |R$ R$

VALOR TOTAL (TAB. 12.4): |R$

13. ART (ANOTAGCAO DE RESPONSABILIDADE TECNICA)

A CONTRATADA ou SUBCONTRATADA dever4d apresentar o registro da ART (Anotacdo de
Responsabilidade Técnica) referente a execugdo dos servicos de instalagédo da infraestrutura objeto deste
termo de referéncia junto ao CREA (Conselho Regional de Engenharia, Arquitetura e Agronomia).

Para a implantacdo do TELEPORTO a empresa devera gerar 03 (trés) tipos de ART:

1) ART do projeto executivo.

2) ART de instalacdo dos equipamentos, antenas e acessorios do TELEPORTO.

3) ART de construcdo da base da antena do teleporto e das VSAT’s.

4) ART referente a execuc¢édo do servi¢co de instalacdo do Sistema de Protec&o Contra
Descargas Atmosférica — SPDA.

Para instalagdo das unidades VSAT, a CONTRATADA ou SUBCONTRATADA poderéa fornecer 01 (uma)
ART por grupo de unidades remotas instaladas, desde que essas estejam no mesmo municipio. Os custos
sao de inteira responsabilidade da CONTRATADA.

O Engenheiro responsavel da CONTRATADA ou SUBCONTRATADA devera estar registrado junto ao
CREA, assumindo a responsabilidade das instalacfes, sendo ainda o responséavel técnico pela Supervisdo
dos servigos junto a PRODEPA. O prazo para registro junto ao CREA-PA é de 30 (trinta) dias apos a
assinatura do contrato.

Nota: Em cumprimento as leis vigentes, as ART’s deverao ser emitidas por tipo de servicos e assinadas por
especialistas nas areas de eficacia de sua categoria e apresentar 0 comprovante de pagamento destas
ART’s.

14. QUALIFICACAO TECNICA

14.1. A CONTRATADA podera SUBCONTRATAR parcela do objeto da licitacdo, dentro dos limites para
servicos de treinamento, instalacdo de equipamentos e antenas, montagem, apontamento de antenas,
configuracao, testes e comissionamento do sistema e operacgéo assistida.
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14.2. Para comprovar sua capacidade técnica para execucdo dos servicos, a CONTRATADA ou
SUBCONTRATADA devera apresentar 0os seguintes documentos:

-~

!) Ak

a) Certiddo de Registro e Quitacdo da empresa junto ao CREA (Conselho Regional de
Engenharia, Arquitetura e Agronomia) valida para o ano corrente.

b) Certiddo de Registro e Quitacdo do responsavel técnico da empresa junto ao CREA
(Conselho Regional de Engenharia, Arquitetura e Agronomia) valida para o ano corrente.

c) Apresentar o C.A.T (Certidao de Acervo Técnico) comprovando a execucao de servico de
instalacdo e montagem de pelo menos 01 (uma) HUB STATION + TELEPORTO utilizado
em REDE VSAT.

d) Em caso de mudanca do Responsavel Técnico, a CONTRATADA ou SUBCONTRATADA
fica obrigada a apresentar novamente toda a documentacao referente ao novo Responséavel
Técnico.

e) Declaracdo de que possui aparelhamento técnico adequado para a execucao do servico,
discriminando as suas instalagdes, apresentando a relagdo do pessoal técnico certificado
na solucdo proposta, com a indicacdo da qualificacdo profissional dos principais membros
da sua equipe técnica especializada, instalacdes fisicas e equipamentos apropriados para
implantac&o e operacgéo do sistema fornecido.

f) O responsavel Técnico pela implantagdo da solugdo, detentor do CAT acima deverd
apresentar o certificado de capacitacdo da plataforma ofertada (HUB e MODEM).

g) A CONTRATADA devera ter direito de propriedade da solucdo e/ou tecnologia ofertada.

14.3. Considerando que as empresas fabricantes de equipamentos para rede VSAT possuem qualificacao
técnica e econdmica, ndo serd permitido a formacéo de consércio de empresas.

15. AVALIACAO IMPACTO AMBIENTAL

O projeto em questdo ndo impacta em qualquer dano ambiental, ou interferéncia visual de vias ou
logradouros publicos.

16. MATRIZ DE RISCO

MATRIZ DE RISCOS é a clausula contratual definidora dos riscos e das responsabilidades entre o
CONTRATANTE e a CONTRATADA e caracterizadora do equilibrio econémico financeiro na execug¢do do contrato, em
termos de 6nus financeiros decorrentes de eventos supervenientes a contratacao

A CONTRATADA ¢ integral e exclusivamente responsavel por todos 0s riscos e responsabilidades
relacionados ao objeto do ajuste, conforme hipéteses ndo-exaustivas elencadas na MATRIZ DE RISCO.

A CONTRATADA nao é responsavel pelos riscos e responsabilidades relacionados ao objeto do ajuste quando
estes competirem @ CONTRATANTE, conforme estabelecido na MATRIZ DE RISCO.

Fica vedada a celebracdo de termos aditivos decorrentes de eventos supervenientes alocados, na MATRIZ DE
RISCOS, como de responsabilidade da CONTRATADA.

A CONTRATADA somente podera solicitar o reequilibrio econémico-financeiro nas hipdteses excluidas de suas
responsabilidades previstas na MATRIZ DE RISCOS.

MATRIZ DE RISCOS

IDENTIFICACAO AVALIACAO TRATAMENTO AO RISCO

. . A Nivel de Mitigagdo ao .
Evento de Risco Causas / Descricédo Evento de Risco Responsavel

A CONTRATANTE
devera acompanhar,
com equipe proépria,
a execugdo do

Servigo executado em
desacordo com as

1 | especificagBes Erro ou fraude. Devoluggo do

Baixo CONTRATANTE

material. servigo de acordo
demandadas, com falhas T
o com o especificado
ou danificado.
no Termo de
Referéncia.
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d 50 do | indevido a belecid
ou descri¢ao do ftem Casos fortuitos. Administragéo Baixo estabelecida no CONTRATANTE
apoés emitida Ordem de Puablica Termo de
Servigo. " Referéncia, devendo
Desperdicio de -
: ter um planejamento
material. h
de unidades.
Solicitar a
contratada que
' Atraso no apresente nova nota
Nota Fiscal apresentada pagamento e na fiscal com os
constando valores Erro ou fraude. instrucao Médio valores corretos e CONTRATANTE
incorretos. processual suspensédo de
’ pagamento até
solugéo do
problema.
Solicitar a
contratada que
' Atraso no apresente nova nota
Nota Fiscal apresentada agamento e na fiscal e declaragcdo
constando erro no Erro ou fraude. ir:1s§t]ru 50 Médio justificando a CONTRATANTE
célculo de impostos. procegsual aliquota aplicada.
' Caso necessario
encaminhar questédo
a area financeira.
Encaminhar o caso
N&ao pagamento de Prejuizo ﬁﬁ é{ﬁggilr? eara
multas e encargos por Erro ou fraude. financeiro para Alto tomar as p CONTRATANTE
parte da Contratada Contratante. A
providéncias
cabiveis
Verificar
Interrupgao total possibilidade de
. o de toda a chama}r a empresa
Declaragdo de faléncia Diversas. producéo Médio postgr!ormente CONTRATANTE
pela Contratada gréfica da classificada na
Conab licitacdo ou realizar
Nnovo processo
licitatério
Frejmzq Encaminhar o caso
|nance|r0_da a0 juridico e
Recusa da contratada Companhia e financeiro para
em trocar material com Erro ou ma fé. nos objetivos de Alto tomar as p CONTRATANTE
vicios ou danos comunicagao, A
que ndo serdo proyldgnr:las
atingidos. cabiveis
Aplicacdo de multa
em casos em que 0s
prejuizos ndo
impecam
completamente a
execucao dos
- objetivos
Material entregue fora do Falhas técnicas ou de Eggsc;ggg:%%%de comunicacionais. No
2;%2?1 Ic;z gntrega gestio dos obijetivos de Alto C?S?J d<I:|i2aa:traso CONTRATANTE
P ’ comunicagao prey
completamente o
andamento dos
objetivos de
comunicagao, o
material ndo sera
aceito e a demanda
cancelada.
Solicitar a
Utilizar empregados ir:tfl’%];:?ora contratada que
inaptos ou sem os Casos fortuitos. erro das substitua o material
conhecimentos basicos de gestdo ou fr:au de especificacdes Médio e e aplicagdo das CONTRATANTE
para a execucgéo das técnicas penalidades
demandas. adequadas previstas em
contrato.
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10 trlbu_tanas eas t_jemaJs Erro ou fraude _Prgplemas Alto pregéo e CONTRATANTE
previstas na legislagao juridicos
especifica, cuja consequepted
inadimpléncia néo convocagdo do
préximo aprovado.
transfere
responsabilidade a
Contratante.
Instalages,
aparelhamento e
pessoal técnico Incapacidade de Desclassificacio do
11 |inadequados e/ou Erro ou fraude. execucao das Alto = CONTRATANTE
indisponiveis para a demandas pregao
realizagcéo do objeto da
licitagdo.
Impedimento de
fiscalizagdo da
Contratante, inexecucéo N&o N
12 das orienta¢gbes dadas E fraud transparéncia e Al Apllc§ga0 de_ CONTRATANTE
pelo fiscal do contrato ou To oufraude. ma execugédo do to sancoes previstas
~ . no contrato
néo esclarecimentos de contrato
informagdes solicitadas
por este.
No caso da empresa ndo
ser estabelecida no Incapacidade de e x
13 | Brasil e inexistir de Erro ou fraude. execucao das Alto Desc~la35|f|ca<;ao do CONTRATANTE
s pregéo
escritério de demandas
representagdo no Brasil
N&o manutencéo de
todas as condicdes de Prejuizos de
habilitacéo e qualifica¢éo comunicagéo e Cancelamento do
14 exigidas na licitacédo e Erro ou fraude. imagem da Alto contrato CONTRATANTE
pelas quais a Contratada Companhia
foi classificada.
Recusa pela Contratada
em arcar com o 6nus Encaminhamento ao
decorrente de eventual Prejuizos juridico para
15 | equivoco no Erro ou fraude. financeiros e de Alto providéncias CONTRATANTE
dimensionamento dos comunicagao conforme sancdes
quantitativos de sua contratuais.
proposta.
Foi realizada ampla
Pregos muito pesquisa de
baixos ou muito mercado, em que foi
altos, resultando analisado
em licitacao discrepancia entre
. Orgcamento nao reflete fracassada por . 0S Precos
16 | Orcamento dos servigos. realidade de mercado falta de Médio apresentados de CONTRATANTE
" | interessados ou itens especificos, e
contratacéo dos solicitado a
servigcos com reavaliacao de tais
precos itens para
excessivos. equalizacéo do
mapa comparativo.
A PRODEPA podera As especificagoes
I o dos servigos foram
Modificaggo das modificar Aumento no bem detalhadas, de
17 | especificagdes dos especificacdes de t Baixo rdo com a ' CONTRATANTE
Servigos. servigo, modificar ou prazo € custos. acordo ¢ =
ampliar escopo. exigéncia do padrao
de gualidade.
Andlise cuidadosa
Imp_erfei(;éo nos Atraso no dos quan_tit_ativos,
_ _ projetos e cronograma _ sen_do eX|g|do_
18 | Projeto / Conformidade. | quantitativos Aumento de. Baixo projeto executivo e | CONTRATANTE
elaborados pela custos complementares e
PRODEPA. ’ na formalizag&o do
contrato.
Atraso no O prazo definido de
Escassez na producéo Atraso na entrega dos | cronograma acordo com o
19 de circuitos eletrbnicos. | equipamentos Aumento de Alto padrédo PRODEPA, CONTRATADA
custos. de 60 dias.
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. . Auséncia de Impacto . = .
20 | Meio Ambiente. 20 Meio Ambiente. - Baixo Né&o se aplica. CONTRATADA
Excesso de chuvas, O processo de
atrasos com Atraso no licenciamento junto
21 Construgao, |nsta|a£;ao, I|cenma_1m¢nfos ou cronograma. Médio aos 6rgéos CONTRATADA
montagem, execucao. outras incidéncias Aumento de reguladores é
naturais a execugao custos. responsabilidade da
dos servigos. CONTRATADA.
Situacgdes de obra Atraso no Reeqy |I|_br|o
Caso fortuito ou forga que configurem caso | cronograma . economico-
22 - . Baixo financeiro do PRODEPA
maior. fortuito ou de forca e/ou aumento
) contrato
maior. de custos. ;
(excepcional).
Manter a
Contratada nédo regularidade fiscal e
. = mantem as condigdes . . trabalhista durante
N&o manutenc¢éo das de habilitacio Poder4 ensejar todo o decorrer da
23 | condig6es de habilitag&o . §ao a resciséo do Baixo IS CONTRATADA
- o exigidas na licitacao vigéncia do contrato.
exigidas na licitacao. PO contrato. S
durante a vigéncia do Sujeitando a
contrato. empresa a multas e
penalizages.

TABELA DE NiVEIS DE RISCOS

Baixo

Pouco impacto no equilibrio econdmico-financeiro do contrato, facilmente
corrigido por ag@es do responséavel. Solugdes ou melhorias ndo importam custos
extras.

Médio

Médio impacto no equilibrio econémico-financeiro do contrato. Solugdes ou
melhorias que ndo importam custos extras. Devem ser feitos esforcos para
reduzir o risco.

Alto

Grande impacto no equilibrio econémico-financeiro do contrato. Recursos
poderéo ter de ser alocados para reduzir o risco, considerada a responsabilidade

da parte definida na matriz de Riscos.

17. RESPONSAVEL PELO TERMO DE REFERENCIA

Ulisses Weyl da Cunha Costa — Gerente de Infovias Digitas
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ANEXO Il

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° 013/23

Aos xxxxx dias do més de xxxxxxx de 2023, a PRODEPA — EMPRESA TECNOLOGIA DA INFORMACAO
E COMUNICAGCAO DO ESTADO DO PARA, inscrita no CNPJ/MF sob n°® 05.059.613/0001-18, com sede na
cidade de Belém (PA), a Rod. Augusto Montenegro, Km 10, Centro Administrativo do Estado, doravante
denominada PRODEPA, neste ato representado por seu Presidente, Prof. Dr. CARLOS EDILSON DE
ALMEIDA MANESCHY, brasileiro, casado, RG n° 4.059.742 SSP/PA, CPF n° 066.166.902-53, residente
na Rua Conselheiro Furtado, n°® 2905, Apt. 901 - Cremacéo, Cep: 66.040-100, Belém - Para, nomeado
através de Decreto Governamental, publicado no DOE n° 35.276, de 02.02.2023, no final assinado, resolve
registrar precos para implantacdo de rede de comunicacdo digital por satélite, tendo em vista a
classificacédo das propostas das empresas no Pregdo Eletronico n® 013/23, devidamente qualificadas na
clausula segunda desta ata e no final assinados, conforme consta dos autos do Processo PAE n°
2022/1.395.557. A presente Ata de Registro de Precos (ARP), a qual constitui-se em documento vinculativo
e obrigacional as partes, € regida pelas Leis Federais n° 10.520/2002 e 13.303/2016 e pela Lei Estadual n°
6.474/2002, pelos Decretos Estaduais n° 878/2008, 199/2009, 2.069/2006, 967/2008, 991/2020, 2.121/2018,
pelo Regulamento Interno de Licitacbes e Contratos (RILC) da PRODEPA, pelo Decreto Federal n°
10.024/2019 e pela Lei Complementar n® 123/2006, de acordo com as clausulas e condi¢des seguintes:

1-O0OBJETO
1.1 - A presente Ata estabelece as clausulas e condi¢des gerais do registro de precos para IMPLANTACAO

DE REDE DE COMUNICACAO DIGITAL POR SATELITE, cujos precos e fornecedores foram previamente
definidos através do procedimento licitatorio supracitado.

2 — SIGNATARIO DA ATA DE REGISTRO DE PRECOS

2.1 — E signatério da presente ata a empresa abaixo qualificada:

Empresa:
CNPJ:

Endereco:

Representante Legal:

Cargo:
RG: CPF:
E-mail: Telefone:

3 - VIGENCIA DA ATA DE REGISTRO DE PRECOS

3.1 - O prazo de vigéncia da presente Ata de Registro de Precos é de 12 (doze) meses, contados a partir
da data de sua assinatura.

4 — PRECOS REGISTRADOS
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4.1 - Os precos registrados para o signatario da presente ata sdo 0s seguintes:
LOTE UNICO
EQUIPAMENTOS REQUERIDOS KU-BAND
ID HUB STATION + TELEPORTO rECNarpNIELRRUNITERICE IREECRIOEAL
(R$) (R$)
1 | Hub Station. UND 1 R$ R$
2 | Antena 9.1 metros (Teleporto). UND 1 |R$ R$
3 |BUC (HPA - Amplificador de poténcia 600 W + Up UND 3 |R$ R$
Converter)
4 | LNB (Low Noise Block) PLL UND 3 |R$ R$
5 [ ACU (Antenna Control Unit). UND 2 |R$ R$
6 | Beacon Receiver. UND 2 |R$ R$
7 | Servidor de Geréncia de Rede NMS (Hardware € UND 1 |R$ R$
Software).
VALOR TOTAL (A): R$
EQUIPAMENTOS REQUERIDOS KU-BAND
ID VSAT - TERMINAL REMOTO REF |QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
8 Modem VSAT TIPO 1. UND | 250 |R$ R$
9 Modem VSAT TIPO 2. UND 50 |R$ R$
10 |BUC 3wW. UND 50 |R$ R$
11 |BUC 12 W. UND | 250 |R$ R$
12 | Antena 1.2 m. UND | 50 |R$ R$
13 | Antena 1.8 m. UND | 50 |R$ R$
14 | Antena 2.4 m. UND | 100 |R$ R$
15 | LNB (Low-Noise Block) DRO. UND | 300 |R$ R$
VALOR TOTAL (B): RS
SEGURANCA DE REDE
ID FIREWALL NGFW REF |QTD. VALOR UNITARIO | VALOR TOTAL
(R9) (R$)
16| CLUSTER NGFW DE 34.8 GBPS DE CAPACIDADE DE|UND 2 R$ R$
FIREWALL (LOAD BALANCE).
17| APPLIANCE NGFW de 194 Gbps de capacidade de firewallUND | 2 |R$ R$
(FARM PROXY)
18| SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE UND 1 R$ R$
FIREWALL COM ARMAZENAMENTO E GERENCIAMENTO
DE LOGS — SUPORTE MINIMO 50GB DIA
VALOR TOTAL (C): RS
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SERVICOS REQUERIDOS
ID VSAT - TERMINAL REMOTO REF |QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
19| HUB + TELEPORTO: Construgdo Infraestrutura para | UND R$ R$
Fixagdo da antena e servico de Montagem, Instalagéo, 1
apontamento da antena, Configuragdo dos Equipamentos e
Comissionamento.
20| Licenciamento Teleporto - TFI ANATEL. UND 1 |R$ R$
21| VSAT - TIPO 1: Construgdo da base de concreto para fixagdo| UND R$ R$
da Antena de 1,2 m, servico de Montagem, Instalagéo,
) ~ . 50
Apontamento, Configuragdo  dos  Equipamentos e
Comissionamento.
22| VSAT - TIPO 2: Construgdo da base de concreto para fixagdo| UND R$ R$
da Antena de 1,8 m, servico de Montagem, Instalacé&o,
Apontamento, Configuragdo dos  Equipamentos e 50
Comissionamento.
23| VSAT - TIPO 3: Construgdo da base de concreto para fixagdo UND R$ R$
da Antena de 2,4 m, servico de Montagem, Instalacéo,
Apontamento, Configuragdo dos  Equipamentos e 100
Comissionamento.
24| Licenciamento Unidades Remotas - TFI ANATEL. UND | 200 |R$ R$
25| Instalagdo do Firewall UND 3 |R$ R$
26| Servigos de suporte Firewall (36 meses) UND 3 |R$ R$
27| Instalagdo do sistema de Geréncia de Redes UND 1 R$ R$
28| Operagéo Assistida 36 (Trinta e seis) meses REDE VSAT. UND 1 |R$ R$
29| Treinamento — Operagdo da HUB VSAT UND 1 R$ R$
30| Treinamento — engenharia de sistema HUB VSAT, Geréncial UND 1 R$ R$
de rede implantagao, configuragado, operagao
31| Treinamento — Firewall implantagéo, configuragéao, operagdo | UND 5 |R$ R$
32| Suporte e garantia da HUB Anual UND 5 |R$ R$
VALOR TOTAL (D): R$
VALOR TOTAL (A+B+C+D) R$

4.1.1 — O prego total registrado da presente ata € de R$

(xzxzxzxzxzxz Reais).

4.2 - Os precos registrados poderdo ser revistos em face de eventual reduc@o dos precos praticados no

mercado ou de fato que eleve o custo dos bens ou servicos registrados.

4.3 - Quando o preco registrado, por motivo superveniente, tornar-se superior ao preco praticado no
mercado, a PRODEPA convocara o signatério da ata visando a negociagéo para reducéo de pregos e sua
adequacéo ao praticado pelo mercado.

4.4 - Frustrada a negociacao, o signatario da ata sera liberado do compromisso assumido.

4.5 - Na hipétese de ocorréncia do item anterior, a PRODEPA convocara os demais licitantes, na ordem de
classificacdo, para fornecer ou executar o servigco em igual prazo e nas mesmas condi¢cdes da presente ata,
visando igual oportunidade de negociacgéo.
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4.6 - Quando o preco de mercado se tornar superior aos pre¢os registrados e o signatario da ata, mediante
solicitagdo devidamente motivada, nao puder cumprir o compromisso, a PRODEPA podera:

4.6.1 - Libera-lo do compromisso assumido, sem aplicacdo de sang¢fes, desde que a comunicagdo do
signatario ocorra antes do pedido de fornecimento e confirmados a veracidade dos motivos e dos
comprovantes apresentados.

4.6.2 - Convocar os demais fornecedores signatarios da ata visando igual oportunidade de negociacéo.

4.7 - Nao havendo éxito nas negociacdes, a PRODEPA devera proceder a revogacao parcial ou total da
presente Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da contratacdo mais
vantajosa.

4.8 — Aos 6rgaos participantes titulares da imunidade tributaria prevista no art. 150, VI, “a”, da CF de
05/10/1988, assim como aqueles que resolverem aderir a presente Ata de Registro de Precos, fica
assegurado o direito a reducao no preco registrado do valor correspondente ao imposto néo incidente.

5 - CANCELAMENTO DO REGISTRO DE PRECOS

5.1 - O signatério desta ata terd seu registro de pre¢os cancelado nas seguintes situacdes:
5.1.1 - Por iniciativa da PRODEPA, assegurado o contraditério e ampla defesa, quando:

a) Descumprir as condigbes estabelecidas na ata.

b) Convocado, ndo aceitar ou assinar o contrato decorrente do pedido de fornecimento ou
execucao do servico no prazo estabelecido, sem que haja justificativa aceitavel.

¢) Na&o aceitar reduzir o pre¢o registrado quando este se tornar superior aqueles praticados no
mercado; e

d) Porrazdes de interesse publico, devidamente motivado e justificado.
5.1.2 - A seu pedido, quando:
a) Comprovar estar impossibilitado de cumprir as exigéncias da ata, por ocorréncia de casos
fortuitos ou de for¢ca maior; e

b) O seu prego registrado se tornar, comprovadamente, inexequivel em funcéo da elevagdo dos
precos de mercado que compdem o custo dos bens ou servicos.

5.1.2.1 - A solicitagdo do signatario da ata para cancelamento dos precos registrados podera ndo ser aceita
pela PRODEPA, sendo-lhe facultada a aplicacdo das penalidades previstas nesta ata, respeitados o direito
ao contraditério e ampla defesa.

6 — OBRIGACOES DO SIGNATARIO DA ATA

6.1 - Sem prejuizo das disposi¢Bes contidas no edital do Preg&o Eletrénico n°® 013/23 e de seus anexos,
séo obrigacdes do signatario desta ata:

6.1.1 - Assinar a presente Ata de Registro de Pre¢cos quando for convocado para tal.

6.1.2 - Dar cumprimento integral ao estabelecido no Termo de Referéncia do pregéo eletrdnico supracitado
€ a sua proposta.

6.1.3 — Fornecer os equipamentos e materiais ou executar 0s servigos registrados nas condi¢fes, prazos e
guantidades especificadas na solicitagdo da PRODEPA, assim como assinar o respectivo contrato ou
receber a nota de empenho.

6.1.4 - Manter as todas condicdes de habilitacdo e qualificacdes exigidas no edital supracitado.

6.1.5 - Apresentar toda a documentacdo de habilitagdo, devidamente atualizada, sempre que for assinado
nova solicitagdo de fornecimento.

7 — OBRIGACOES DA PRODEPA
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7.1 - Séo obrigacdes da PRODEPA:

7.1.1 - Gerenciar a presente Ata de Registro de Precos, indicando, sempre que solicitado, o signatario, os
precos e 0s quantitativos registrados, e as especificacdes dos servicos, observada a ordem de classificacdo
indicada na licitac&o.

7.1.2 - Encaminhar a solicitagdo de fornecimento para o signatario e providenciar a elaboracéo e assinatura
do contrato ou, se for o caso, emitir a nota de empenho.

7.1.3 - Convocar o signatario para a assinatura do contrato ou a retirada da nota de empenho, conforme o
caso.

7.1.4 - Observar para que, durante a vigéncia da presente ata, sejam mantidas todas as condi¢cdes de
habilitacdo e qualificacdo exigidas dos signatarios, assim como a compatibilidade com as obrigacdes
assumidas, inclusive com solicitacdo de novas certidées ou documentos vencidos.

7.1.5 - Conduzir eventuais procedimentos administrativos de renegociacao dos precos registrados, para fins
de adequacédo as novas condi¢des de mercado.

7.1.6 - Aplicar penalidades quando for necessario.

7.1.7 - Realizar prévia consulta junto ao signatario da ata no caso de interesse de outros érgdos em aderir
a presente ata.

7.1.8 - Acompanhar e fiscalizar o cumprimento das condi¢c6es ajustadas no edital da licitacéo, referente a
presente ata.

7.1.9 - Publicar na imprensa oficial, em forma de extrato, a presente ata, onde devera conter a descricao dos
bens ou servigos e seus respectivos precos e os fornecedores ou prestadores de servigo que tiveram seus
precos registrados.

8 — DA CONTRATAGCAO DOS BENS OU SERVIGOS REGISTRADOS

8.1 — A contratacao com os fornecedores ou prestadores de servico signatérios da Ata de Registro de Precos
serd formalizada por intermédio da assinatura de instrumento contratual ou do recebimento de nota de
empenho, quando o fornecimento ou servico demandado néo justificar a assinatura de um contrato face ao
seu valor.

8.1.1 — O futuro contrato ou nota de empenho tera como base o edital do pregéo eletrdnico que deu origem
a presente ata, a proposta vencedora, e a minuta de contrato.

8.2 — Fica dispensada a reducéo a termo de contrato para as aquisicdes de pronta entrega e pagamento,
dos quais néo resultem obriga¢6es futuras.

8.2.1 — Ocorrendo a situacao prevista no item anterior, quando for desnecessario o contrato, o signatéario da
ata sera convocado para receber a nota de empenho, ficando desde ja, ciente que todas as recomendacfes
e especificacdes contidas no Termo de Referéncia que originou a presente ata deverdo ser obedecidas
guanto ao prazo, a qualidade do fornecimento dos bens ou servicos e a garantia técnica, assim como as
demais condi¢des estabelecidas no edital.

8.3 — Convocado por escrito, o signatario da ata devera comparecer a PRODEPA para assinar o contrato ou
receber a nota de empenho no prazo de 5 (cinco) dias Uteis, a contar da convocacgéo, independentemente
de nova convocagao.

8.3.1 — O prazo da convocacao podera ser prorrogado uma vez, por igual periodo, quando solicitado pelo
convocado e desde que ocorra motivo justificado e aceito pela PRODEPA.

8.3.2 — Alternativamente a convocagéo para assinatura do contrato, a PRODEPA podera encaminha-lo para
assinatura através dos Correios com Aviso de Recebimento (AR), ou ainda por meio eletrdnico, para ser
assinado no prazo de 5 (cinco) dias, a contar de seu recebimento.

8.4 — A recusa injustificada do signatario da ata em assinar o contrato, aceitar ou retirar o0 instrumento
equivalente, dentro do prazo estabelecido no item anterior, caracteriza o0 descumprimento total da obrigagéo
assumida, sujeitando-se o signatario as penalidades constantes na clausula nona desta ata.

8.4.1 — Ocorrendo a hipotese prevista no item anterior, sem prejuizo das cominacgdes a ele previstas no
edital, a PRODEPA poderéa convocar os licitantes remanescentes, por ordem de classificacdo, para fazé-lo
em igual prazo e nas mesmas condicdes propostas pelo signatario da ata.

67
PRODEPA — Empresa de Tecnologia da Informagéo e Comunicagdo do Estado do Para
Rod. Augusto Montenegro, Km — Tenoné — Belém (PA)
prodepa.licitacao@prodepa.pa.qgov.br (91) 3344-5396 / 3344-5366



mailto:prodepa.licitacao@prodepa.pa.gov.br

B AR

‘ GOVERNO DC‘)
PRODEPA

8.5 — Até a assinatura do contrato, a proposta do signatario da ata podera ser desclassificada se a PRODEPA
tiver conhecimento de fato desabonador a sua habilitagéo, conhecido apos a fase de habilitacéo.

8.6 — O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, a contar de sua assinatura, podendo
ser prorrogado.

8.7 — O edital e seus anexos que originou a ata, a proposta vencedora e a Ata de Registro de Precos séo
partes integrantes do contrato a ser firmado, independentemente de transcricao.

8.8 - Poderao ser feitas tantas solicitagdes de fornecimento quantas sejam necessdrias, desde que a ata
esteja dentro da validade e que a quantidade total solicitada néo seja superior a quantidade total registrada
na ata.

8.9 - O registro de precos definido nesta ata ndo obriga a PRODEPA a firmar a contratacdo, quer seja parcial
ou total, que dela podera advir, sendo facultada a realizagdo de licitagdo especifica para atendimento do
objeto da presente licitacdo, assegurada ao signatario desta ata a preferéncia no fornecimento dos
equipamentos em igualdade de condicdes.

9 — PENALIDADES

9.1 — De acordo com o disposto no art. 49 do Decreto Estadual n® 534, de 4 de fevereiro de 2020, ficara
impedido de licitar e contratar com o Estado do Para pelo prazo de até 5 (cinco) anos, sem prejuizo das
sanc¢des estipuladas nesta clausula e demais cominagfes legais, respeitado o devido processo legal e a
ampla defesa, o licitante que, convocado dentro do prazo de validade de sua proposta:

a) Na&o assinar o contrato ou a ata de registro de pregos;

b) N&ao entregar a documentacao exigida no edital;

c) Apresentar documentacgéao falsa e ou cometer fraude fiscal;
d) Causar o atraso na execuc¢éo do objeto;

e) Na&o mantiver a proposta;

f) Cometer falhas ou fraudar a execucéo do contrato;

g) Comportar-se de modo inidéneo; e

h) Declarar informag6es falsas.

9.2 — As sanc¢des administrativas constantes desta clausula aplicam-se tanto a presente a quanto ao futuro
contrato.

9.3 — Ainexecucéo parcial ou total da Ata de Registro de Precos e/ou do futuro contrato em que a PRODEPA
ndo der causa, ou seja, a inobservancia de quaisquer de suas clausulas, a Contratada ficara sujeita as
seguintes penalidades:

a) Adverténcia, aplicada por meio de notificagdo por escrito, estabelecendo-se prazo razoavel
para o adimplemento da obrigagdo pendente;

b) Multa de 5% (cinco por cento) sobre o valor global da Ata de Registro de Precos, pela recusa
injustificada do licitante vencedor em assina-la;

¢) Multa de 10% (dez por cento) sobre o valor global do contrato ou da nota de empenho, pela
recusa injustificada do licitante vencedor em assina-lo ou receber a nota de empenho;

d) Multa de 10% (dez por cento) sobre o valor global do contrato em caso de inexecucéo total
(n&o entregou os equipamentos);

e) Multa de 5% (cinco por cento) sobre o valor global do contrato em caso de descumprimento
de clausulas e condi¢des estabelecidas no contrato, ma qualidade na execucgéo do servico e /
ou recusa ou atraso na apresentacdo da garantia contratual, quando exigida;

f) Multa de 3% (trés por cento) sobre o valor global do contrato ou da nota de empenho os
equipamentos sejam entregues fora do prazo estipulado neste contrato, que € de no méaximo 60
(sessenta) dias apés a sua assinatura;

g) Multa de 0,05% (zero virgula zero cinco por cento) sobre o valor global do contrato ou da
nota de empenho por dia de atraso na entrega dos equipamentos, quando o atraso for superior
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a 90 (noventa) dias ap0s a assinatura do contrato, limitado a 10% (dez por cento) do valor do
contrato. A aplicacéo dessa multa independe da multa aplicada na alinea anterior.

h) Multa de 20% (vinte por cento) sobre o valor unitario do equipamento quando ndo for
substituido no prazo de até 60 (sessenta) dias apos a abertura do chamado.

i) Multa de 5% (dois por cento) sobre o valor global do futuro contrato ou nota de empenho em
caso de rescisdo contratual por falta grave da Contratada;

j) Suspenséo de participacdo em licitagéo e impedimento de contratar com a PRODEPA por prazo
nao superior a 2 (dois) anos, quando a Contratada permanecer no descumprimento de suas
obrigacdes contratuais.

9.4 — As sancdes previstas nesta clausula poderdo ser aplicadas isolada ou cumulativamente.

9.5 — Em qualquer hipoétese de aplicacdo de sancgdes, fica assegurada ao signatario da ata o direito ao
contraditorio e a ampla defesa.

9.6 - Nao serdo aplicadas sancdes se, justificada e comprovadamente, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forca maior ou fato do principe.

10 - EMPRESAS PUBLICAS OU SOCIEDADES DE ECONOMIA MISTA PARTICIPANTES,
GERENCIAMENTO DA ATA E PEDIDOS DE ADESAO

10.1 — A presente ata ndo tem nenhuma empresa publica ou sociedade de economia mista participante,
além da PRODEPA.

10.2 - A PRODEPA sera responsavel pelos atos de controle e administracdo da presente ata e indicar,
sempre que solicitada pelas empresas publicas ou sociedades de economia mista usuarios, respeitada a
ordem de registro e os quantitativos dos servi¢os a serem executados, os prestadores de servico signatarios
para os quais serdo emitidos os pedidos.

10.3 - A presente ata, durante a sua vigéncia, podera ser utilizada por qualquer empresa publica ou
sociedade de economia mista que ndo tenha participado da licitagdo, mediante prévia consulta e autorizacao
da PRODEPA, desde que respeitadas, no que couber, as condi¢cdes e as regras estabelecidas na Lei n®
13.303/2016, no Decreto n° 991/2020 e no RILC da PRODEPA, relativas a utilizacédo do Sistema de Registro
de Precos.

10.4 - As empresas publicas ou sociedades de economia mista que nao participaram deste Registro de
Precos, quando desejarem fazer uso desta Ata de Registro de Precos, deverdo manifestar seu interesse
junto & PRODEPA, para que esta indique os possiveis prestadores de servico e 0s respectivos pregos
registrados, obedecidos a ordem de classificagéo.

10.5 - Cabera ao signatario da Ata de Registro de Precos, observadas as condi¢cdes aqui estabelecidas,
optar pela aceitacdo ou ndo do fornecimento ou da execuc¢do do servico a outras empresas publicas ou
sociedades de economia mista, desde que nao prejudique as obrigacbes assumidas com a PRODEPA.

10.6 - No caso de solicitagdo de adeséo a presente ata por parte de outras empresas publicas ou sociedades
de economia mista, o signatario da ata devera manifestar-se formalmente, aceitando ou ndo o pleito.

10.7 - As contratagdes por outras empresas publicas ou sociedades de economia mista ndo participantes da
presente ata ndo poderdo exceder a 100% (cem por cento) dos quantitativos registrados.

11 - DO FORO

11.1 - Fica eleito o Foro da Cidade de Belém-PA para dirimir quaisquer ddvidas que vierem a surgir no
cumprimento das obrigac6es aqui estabelecidas.

E, por estarem justas e acordadas, as partes assinam a presente ata em 2 (duas) vias de igual teor e forma,
na presenca de duas testemunhas.
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Belém, xx de xxxxxx de 2023

P/ PRODEPA:

CARLOS EDILSON DE ALMEIDA MANESCHY
RG: 4.059.742 - SSP/PA

P/ XXXXXXXXXXXXXX:

XXXCXCXCCXCXCXCX — Cargo
RG:

TESTEMUNHAS:

12 - NOME:
RG:
22 - NOME:
RG:
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ANEXO Il

MINUTA DE CONTRATO

CONTRATO N.° 0xx/2023

CONTRATO DE IMPLANTACAO DE REDE DE
COMUNICAGAO DIGITAL POR SATELITE, COM
AQUISICAO E INSTALAGAO DE EQUIPAMENTOS,
TREINAMENTO E OPERAGAO ASSISTIDA, QUE
FAZEM ENTRE SI, EMPRESA DE TECNOLOGIA DA
INFORMAGAO E COMU-NICAGAO DO ESTADO DO
PARA PRODEPA E
......................................................... , COMO MELHOR
ABAIXO SE DECLARA.

CONTRATANTE: EMPRESA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO DO ESTADO DO
PARA - PRODEPA, Empresa Publica, com personalidade juridica prépria de direito privado, constituida na
forma da Lei Estadual n.° 5.460/88, inscrita no CNPJ sob 0 n.° 05.059.613/0001-18, Inscrigdo Estadual n.°
15.271.0884, com sede na Rodovia Augusto Montenegro, km 10, Centro Administrativo do Estado, Icoaraci
— Belém - Par4, CEP 66820-000, neste ato representada por seu Presidente o Prof. Dr. CARLOS EDILSON
DE ALMEIDA MANESCHY, brasileiro, casado, RG n°4.059.742 SSP/PA, CPF n° 066.166.902-53,
residente na Rua Conselheiro Furtado, n® 2905, Apt. 901 - Cremacdo, Cep: 66.040-100, Belém - Para,
nomeado através de Decreto Governamental, publicado no DOE n° 35.276, de 02.02.2023, no final assinado.

CONT RAT AD A et , inscrita N0 CNPJ n.2 XX.XXX.XXX/XXXX-XX, cOm
sede na cidade de Belém, Estado do Para, sito a Rua .........cccceeeevevennnnnn. , N ° xx, bairro: ......... , CEP: 66.000-
000, representada legalmente pelo Sr. ...iiiiiiiiiiii e , brasileiro, casado/solteiro,
profissdo, portador da carteira de identidade n.° ... e inscrito no CPF n.°

...................................... , domiciliado nesta cidade, no final assinado.

CLAUSULA PRIMEIRA: DA FUNDAMENTAGCAO LEGAL

1.1 — O presente contrato tem como fundamento legal o Processo n°® 2022/1.395.557, o Pregéo Eletrdnico
n°013/2023 e seus anexos e a Ata de Registro de Pre¢os n° 013/2023, tudo em conformidade com a Lei
Federal n° 13.303/2016, com a Lei Estadual n® 6.474/2002, com os Decretos Estaduais n° 878/2008,
2.034/2009, 2.121/2018, 534/2020 e 991/2020, pelo Regulamento Interno de Licitacdes e Contratos da
PRODEPA e com Lei Complementar n® 123, de 14/12/2006.

CLAUSULA SEGUNDA: DO OBJETO

2.1 — O presente contrato tem como objeto a implantacédo de rede comunicacéo digital por satélite, com
a aquisicdo e instalacdo de equipamentos, treinamento e operagdo assistida, conforme as
especificagdes constantes no termo de referéncia (TR) do edital do pregdo eletrénico supracitado, que é
parte integrante e indivisivel deste contrato.

CLAUSULA TERCEIRA: DO PRAZO DE VIGENCIA

3.1 - O prazo de vigéncia deste contrato sera de 24 (vinte e quatro) meses, a contar da sua assinatura,
admitindo-se a sua prorrogacgéo através de termo aditivo, tudo em conformidade com o RILC.

3.2 — A Garantia Técnica Integral do fornecimento da solucéo sera de 24 (vinte e quatro) meses de
operacao satisfatoria, contados a partir da emisséo do Certificado de Aceitagcdo Provisoério, emitido
guando da entrega e comissionamento do sistema, independentemente do prazo de vigéncia deste
contrato, ou seja, 0 prazo da Garantia Técnica Integral continua valido mesmo apds o encerramento do
contrato, caso este ndo seja prorrogado.
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CLAUSULA QUARTA: DO VALOR
4.1 - A CONTRATANTE pagara a CONTRATADA pela execucdo do fornecimento objeto do presente

contrato o Valor Global de R$ .....ccocovvvviiiiiiiiiennn, (cerererreee e ), distribuidos da seguinte
maneira:
EQUIPAMENTOS REQUERIDOS KU-BAND
ID HUB STATION + TELEPORTO REF |QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
1 | Hub Station. UND R$ R$
2 | Antena 9.1 metros (Teleporto). UND R$ R$
3 | BUC (HPA - Amplificador de poténcia 600 W + Up UND R$ R$
Converter)
4 | LNB (Low Noise Block) PLL UND R$ R$
5 [ ACU (Antenna Control Unit). UND R$ R$
6 | Beacon Receiver. UND R$ R$
7 | Servidor de Geréncia de Rede NMS (Hardware € UND R$ R$
Software).
VALOR TOTAL (A): R$

EQUIPAMENTOS REQUERIDOS KU-BAND

ID VSAT - TERMINAL REMOTO REF |QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
8 | Modem VSAT TIPO 1. UND R$ R$
9 | Modem VSAT TIPO 2. UND R$ R$
10 | BUC 3W. UND R$ R$
11 [BUC T2 W. UND R$ R$
12 | Antena 1.2 m. UND R$ R$
13 | Antena 1.8 m. UND R$ R$
14 | Antena 2.4 m. UND R$ R$
15 | LNB (Low-Noise Block) DRO. UND R$ R$
VALOR TOTAL (B): RS

SEGURANCA DE REDE

ID FIREWALL NGFW REF |QTD. VALOR UNITARIO | VALOR TOTAL
(R$) (R$)
16| CLUSTER NGFW DE 34.8 GBPS DE CAPACIDADE DE UND R$ R$
FIREWALL (LOAD BALANCE).
17 | APPLIANCE NGFW de 194 Gbps de capacidade de firewall UND R$ R$
(FARM PROXY)
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18| SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE UND R$ R$
FIREWALL COM ARMAZENAMENTO E GERENCIAMENTO
DE LOGS - SUPORTE MINIMO 50GB DIA
VALOR TOTAL (C): R$
SERVICOS REQUERIDOS
ID VSAT - TERMINAL REMOTO REF |qTD. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
19| HUB + TELEPORTO: Construgdo Infraestrutura para |UND R$ R$
Fixagdo da antena e servico de Montagem, Instalacéo,
apontamento da antena, Configuragdo dos Equipamentos e
Comissionamento.
20| Licenciamento Teleporto - TFI ANATEL. UND R$ R$
21| VSAT - TIPO 1: Construgdo da base de concreto para fixagdo UND R$ R$
da Antena de 1,2 m, servico de Montagem, Instalacéo,
Apontamento, Configuragdo  dos  Equipamentos e
Comissionamento.
22| VSAT - TIPO 2: Construgdo da base de concreto para fixagdo| UND R$ R$
da Antena de 1,8 m, servico de Montagem, Instalacédo,
Apontamento, Configuragdo  dos  Equipamentos e
Comissionamento.
23| VSAT - TIPO 3: Construgdo da base de concreto para fixagdo UND R$ R$
da Antena de 2,4 m, servico de Montagem, Instalagéo,
Apontamento, Configuragdo dos  Equipamentos e
Comissionamento.
24| Licenciamento Unidades Remotas - TFI ANATEL. UND R$ R$
25| Instalagdo do Firewall UND R$ R$
26| Servigos de suporte Firewall (36 meses) UND R$ R$
27| Instalagao do sistema de Geréncia de Redes UND R$ R$
28| Operacgdo Assistida 36 (Trinta e seis) meses REDE VSAT. UND R$ R$
29| Treinamento — Operagdo da HUB VSAT UND R$ R$
30| Treinamento — engenharia de sistema HUB VSAT, Geréncial UND R$ R$
de rede implantagao, configuragdo, operagao
31| Treinamento — Firewall implantagéo, configuragéao, operagdo | UND R$ R$
32| Suporte e garantia da HUB Anual UND R$ R$
VALOR TOTAL (D): R$
VALOR TOTAL (A+B+C+D) R$

CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

5.1 - As despesas decorrentes do presente instrumento, correrdo a conta da Dotagdo Orgamentaria da
CONTRATANTE vigente para o exercicio de 2023, de acordo com a classificacdo abaixo:
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CLAUSULA SEXTA: DAS CONDIGCOES DE PAGAMENTO

6.1. O pagamento sera efetuado em parcela Unica no prazo de até 30 (trinta) dias corridos apds o0 aceite e
atesto dos produtos recebidos ou da execucdo do servigco na respectiva nota fiscal. O atesto da nota fiscal
sera realizado pelo fiscal do contrato designado pela Presidéncia.

6.2 — O pagamento do servico de Operagéo Assistida (item 21 do Quadro constante do item 4.1 da
clausula quarta deste contrato) sera efetuado em 12 (doze) parcelas fixas mensais no valor de R$ XXxXxxxXx
(vevecvevevevevvevevvevevevvevevvce), no prazo de até 30 (trinta) dias corridos apos o aceite e atesto da
execucao do servico na respectiva nota fiscal.

6.3 - A CONTRATADA devera emitir as notas fiscais de fornecimento e/ou de execucdo de servigos e
apresenta-las  no Protocolo Geral da CONTRATANTE. ou envidlas para o e-mall
logistica@prodepa.pa.gov.br.

6.3.1 — Nos casos em que um item do objeto registrado for composto por distintas classificaces fiscais, por
exemplo um item composto de hardware, software e servigo, serq admitido seu faturamento segmentado de
acordo com cada classificacao fiscal e legislacao tributaria vigente (municipal, estadual e federal), especifica
de sua composicao.

6.3.2 — Deverao constar nas notas fiscais e nos relatérios, obrigatoriamente, o nimero deste contrato.

6.3.3 — As notas fiscais e/ou os relatérios de medicdo que apresentarem incorrecdes serdo devolvidas para
as devidas correc¢fes, abrindo-se, neste caso, nova contagem de prazo.

6.4 — Todos os pagamentos serdo feitos através de Ordem Bancaria Banco — OBB ou de Ordem Bancaria
Pagamento — OBP, de acordo com o art. 6°, inciso Il, da IN SEFA n.° 18/08, de 21/05/08.

6.5 — A CONTRATADA indicard em seus documentos de cobranca, obrigatoriamente, a agéncia bancéria e
a conta corrente na qual o pagamento deve ser depositado.

6.6 — A CONTRATANTE ndao efetuara pagamento de titulos descontados ou através de cobranca bancaria.
6.7 — Nenhum pagamento sera efetuado nos seguintes casos:

a) Enguanto a CONTRATADA néo apresentar a garantia de cumprimento do contrato; e

b) Enquanto estiver pendente de liquidacdo qualquer obrigacdo financeira que tenha sido imposta
a CONTRATADA em virtude de inadimpléncia contratual ou aplicagdo de penalidade.

CLAUSULA SETIMA: DO REAJUSTE

7.1 — Os precos dos equipamentos (Segmento Terrestre) adquiridos e dos servicos contratados (exceto
Operacao Assistida) sdo fixos e irreajustaveis.

7.2 — O prego do servico de Operacgado Assistida (item 21 do Quadro constante do item 4.1 da clausula
guarta deste contrato) contratado permanecera fixo e irreajustavel pelo periodo de 12 (doze) meses, na
forma do § 1°, art. 28, da Lei 9.069, de 29/06/95.

7.3 — O valor do servigo de Operacéo Assistida podera ser reajustado apenas na hipétese de o servico ser
prorrogado e somente depois de decorrido o prazo estipulado no item anterior, pelo menor valor (percentual)
apurado no periodo entre os indices IGP-M, calculado pela Fundacédo Getulio Vargas (FGV), ou IPCA,
calculado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) ou acordo entre as partes.

CLAUSULA OITAVA: DAS CONDICOES GERAIS

8.1 — O presente contrato compreende a implantacdo de uma rede de comunicac¢édo digital por satélite do
tipo VSAT (Very Small Aperture Terminal), composta por uma estacdo concentradora (Teleporto) e por
estacdes terminais, com cobertura em todo o territério do estado do Para. O padrao de transmisséo definido
para a estacdo concentradora € o DVB-S2X e das estacfes remotas é o DVB-RCS2 (ou similar).

8.1.2 — A rede de comunicacdo digital por satélite ora contratada compreende o fornecimento de
equipamentos e antenas, construcdo de bases para as antenas, fornecimento de softwares e de sistema de
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gerenciamento NMS (Network Management System), licenciamento de estacfes (TF1 ANATEL), instalacéo,
comissionamento, treinamento e operacgéo assistida pelo prazo de 12 (doze) meses.

8.2 — A CONTRATADA podera subcontratar parcela do objeto deste contrato, dentro dos limites para
servicos de treinamento, instalacdo, montagem, apontamento de antenas, configuracdo, testes e
comissionamento do sistema.

8.2.1 — Caso a CONTRATDA opte pela subcontratacdo dos servicos listados no item anterior, a
subcontratada devera cumprir rigorosamente com os requisitos de qualificacdo técnica exigidos no item xx
do edital do Pregéo Eletrénico n°® 00x/23.

8.3 - A CONTRATADA fornecera os equipamentos relacionados nos Modulos 1 e 2 da clausula quarta
deste contrato.

8.3.1 — Além dos equipamentos citados no item anterior, a CONTRATADA fornecerd os seguintes
acessorios: circuladores, combinadores de RF, divisores de RF, orthomode, filtro rejeita faixa-TRF, conector
de RF, cabo IFL e guia de onda.

8.3.2 — O prazo de entrega dos equipamentos é de 60 (sessenta) dias corridos, contados a partir da data
de assinatura deste contrato.

8.3.3 — Os equipamentos serdo entregues na sede da CONTRATANTE, na cidade de Belém/PA, na Rod
Augusto Montenegro, Km 10 — Centro Administrativo do Estado, Bairro Tenoné, CEP 66820-000.

8.4 — Especificagbes dos Servigos:

8.4.1 — A CONTRATADA vai instalar e configurar todos os equipamentos fornecidos constantes da clausula
guarta deste contrato previstos nha Ordem de Servigo emitida pela CONTRATANTE, além da construcdo da
base de fixacdo da antena do TELEPORTO e unidades remotas, que deverdo ser construidas de acordo
com a exigéncia da fabricante das antenas e demais componentes de controle e rastreamento, HUB,
Amplificadores. LNB’s e etc. Uma vez concluido, a CONTRATADA devera realizar o comissionamento, em
conjunto com a operadora do satélite CONTRATADA, de modo a garantir o desempenho dos equipamentos
fornecidos de acordo com projeto executivo.

8.4.2 — Tempo de Reparo por Regido: Os tempos de reparo por regido/municipio sdo os estipulados
na Tabela 04 — TEMPO DE REPARO POR REGIAO do Termo de Referéncia (TR), que é parte
integrante e indivisivel deste contrato, apesar de nédo transcrito.

8.4.3 - O projeto executivo devera ser aprovado pela CONTRATANTE, e devera estar acompanhada da
Anotacdo de Responsabilidade Técnica — ART do engenheiro responséavel pelo projeto, devendo conter as
seguintes informacdes:

a) Desenho técnico (formato autocad) contendo o diagrama geral com todos os elementos de rede
utilizados em banda basica, RF e antena do TELEPORTO e terminais remotos, mostrando toda
a cadeia de transmisséao da rede detalhadamente.

b) Desenho técnico (formato autocad) individual de cada elemento utilizado na infraestrutura de
rede, com suas dimensdes, conexdfes, interfaces e outras informacdes que poderdo ser
solicitadas pela CONTRATANTE.

c) Lista de equipamentos, materiais, acessorios e miscelaneas fornecidos com os respectivos
cadigos de identificacéo.

d) Niveis de poténcia, relacéo portadora ruido de sinal previstos em todos os pontos da cadeia de
transmissao FOWARD LINK e RETURN LINK.

8.4.3.1- Para melhor balizar o quantitativo de equipamentos, acessoérios e miscelaneas, considera-se que a
estacdo concentradora (HUB STATION + TELEPORTO) tera uma sala de telecomunicacbes para
confinamento dos equipamentos INDOOR, distando em no maximo 10 (dez) metros da antena, considerando
tanto na HUB STATION como nas UNIDADES REMOTAS.

8.4.3.2 - Para melhor balizar o quantitativo de equipamentos, acessorios e miscelaneas, considera-se que a
estacdo remota VSAT tera uma sala predial para confinamento dos equipamentos INDOOR, distando em no
méximo 15 (quinze) metros dos amplificadores externos e antenas.

8.4.4 — Devera ser considerado pela CONTRATADA, na implantacdo dos equipamentos, materiais,
acessorios e miscelaneas, as funcionalidades e compatibilidades existentes entre os diversos equipamentos
existentes e os que serdo fornecidos.

8.4.5 - ACONTRATADA é aresponsavel pelo transporte de todos os equipamentos, materiais e acessorios
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necessarios para instalacdo da HUB STATION, TELEPORTO e VSAT's em Belém e nos municipios
mostrados na Tabela 02 — Tempo de Reparo do item 5 do termo de referéncia (TR). J& deve ser
considerado nos prazos de execucdo dos servicos constantes na Tabela 02 todos os custos para o
deslocamento e o tempo de execucdo do servico de instalacdo, comissionamento e testes da HUB
STATION, TELEPORTO e unidades VSAT’s previstas na Ordem de Servigo.

8.4.6 - A CONTRATADA ¢é responsavel pelo fornecimento dos equipamentos, materiais e servicos
associados, nas quantidades e caracteristicas necessarias para o pleno e correto funcionamento dos
respectivos sistemas propostos. Os equipamentos deverdo ser entregues em Belém, na sede da
CONTRATANTE, localizada na Rod. Augusto Montenegro — Centro Administrativo do Estado, Km 10, CEP:
66820-000.

8.4.7 - E parte integrante do escopo de cada Ordem de Servico (OS), o fornecimento dos seguintes itens e
servicos associados, que serdo requisitados sob demanda e de acordo com a necessidade da
CONTRATANTE:

i. Coleta dos equipamentos, materiais, acessorios e miscelaneas na sede da CONTRATANTE de
acordo com o cronograma apresentado;

il Transporte dos equipamentos até o local constante na Ordem de Servico emitida pela
CONTRATANTE de acordo com o cronograma apresentado;

iii. Retirada das embalagens e organizacdo dos equipamentos, materiais, acessoérios e
miscelaneas;

iv. Construcao da base das antenas do TELEPORTO e VSAT’s de acordo com as recomendacgoes
dos fabricantes das antenas;

V. Montagem, instalacdo, apontamento das antenas e configuragéo dos equipamentos;

Vi. Instalag&o e configuracdo do servidor de geréncia, que ficara alocado na sala de servidores da
CONTRATANTE;
Vii. Instalacdo do sistema de Sistema de Protecdo Contra Descargas Atmosféricas (SPDA);
viii. Execucdo de todo procedimento para Licenciamento junto & ANATEL (TFI) da estagdo

concentradora e estacdes remotas, quando a legislagdo assim exigir;

iX. Comissionamento de cada sistema e/ou componentes objeto do fornecimento, considerando a
utilizacdo de instrumental adequado para a execucdo dos ensaios de aceitacdo em campo, de
acordo com projeto, instalacdo, testes e operacéo; e

X. Apresentacédo do relatério de implantacéo, contendo todos os detalhes técnicos no que tange a
performance atingida.

8.5 — Compatibilidade Eletromagnética, Seguranca Elétrica e Eletricidade Estatica dos
Equipamentos:

8.5.1 — Compatibilidade Eletromagnética:

8.5.1.1 - Os equipamentos deverdo estar em conformidade com a(s) resolucdo(bes) da Anatel e
adicionalmente com as normas internacionais relativas a compatibilidade eletromagnética, elétrica e estatica.
A comprovacdo de que os equipamentos estdo em conformidade com os requisitos de compatibilidade
eletromagnética se dara através do fornecimento de certificados de homologag¢&do emitidos pela Anatel.

8.5.2 — Seguranca Elétrica:

8.5.2.1 - Os equipamentos deverdo estar em conformidade com as resolu¢gfes da Anatel e adicionalmente
com as normas internacionais relativas a segurancga elétrica.

8.5.3 - Eletricidade Estatica:

8.5.3.1 - Os componentes eletrdnicos mais sensiveis deverao ter seus circuitos protegidos de forma a reduzir
sua sensibilidade a descargas eletrostaticas. Os equipamentos deverdo ter identificacdo quanto a
sensibilidade para descargas eletrostéticas.

8.5.3.2 - Instrucdes de montagem, testes, inspecdo, embalagem e servigos deverdo mencionar a existéncia
de material sensivel a eletricidade estatica.

8.5.3.3 - Quando aplicavel, as embalagens dos equipamentos deverdo ser apropriadas para materiais
sensiveis a eletricidade estatica. Essas embalagens deverdo conter o seguinte tipo de aviso: "ATENCAO:
ESTE EQUIPAMENTO CONTEM COMPONENTES SENSIVEIS A DESCARGAS ELETROSTATICAS".
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8.5.3.4 - Quando aplicavel, em cada bastidor devera ser instalada uma pulseira para escoamento de carga
estatica dos membros das equipes de manutencao.

8.6 — Manuais de Instrucéo:

8.6.1 — Os Manuais de Instrucdo deverdo estar em conformidade com o item 7. DOCUMENTACAO
TECNICA do Termo de Referéncia (TR), que é parte integrante e indivisivel deste contrato, apesar de
nao transcrito.

8.7 — Livro da Estacdo Concentradora - Relatérios:

8.7.1 - O Livro da Estacéao corresponde ao Projeto Executivo de Instalacdo — “As Built”, e devera conter
os desenhos do fabricante, especificos do fornecimento, e devera conter as seguintes informacdes:

1) Diagrama em Blocos, identificando todos os equipamentos propostos, incluindo suas interfaces
com outros equipamentos, se aplicavel, bem como niveis e impedancias nos pontos de
interligagéo;

2) Plano de Face dos equipamentos; Layout dos equipamentos contendo informacg8es sobre suas
dimensbes, pontos de aterramento e etc;

3) Diagramas de conexdes externas; e

4) Lista de materiais e cabos recomendados para a instalagdo, com as respectivas especificagdes
técnicas e referéncias do fornecedor.

8.7.2 - O Livro da Estagéo e sera entregue pela CONTRATADA conforme exigéncias abaixo:
a) Documentacao Técnica completa;

b) Protocolo de Testes é o documento composto pelo Procedimento de Testes e pelo Relatério de
Testes, cujos contelidos sdo apresentados a seguir:

a. Documento Procedimento de Testes devera incluir uma descricdo detalhada dos testes a
serem realizados, com seus respectivos esquemas mecanicos e elétricos a serem
montados, instrumentos de teste e ferramentas especiais a serem utilizadas, valores
esperados e tolerancias admissiveis. A CONTRATADA devera encaminhar para a
OCNTRATANTE, para aprovacéo, 1 (uma) via do seu Procedimento de Testes relativo a
cada tipo de equipamento do escopo do fornecimento;

b. Relatério de Testes, documento de registro das medidas efetuadas devendo
apresentar trés colunas, contendo, respectivamente, os valores nominais, os valores
medidos pelo Fabricante durante seu pré-teste e um espaco para a PRODEPA anotar os
resultados dos testes em campo;

c) A CONTRATADA enviara a CONTRATANTE 2 (duas) vias do Relatério de Testes, relativo a
cada

equipamento do escopo deste fornecimento. A CONTRATANTE se reserva o direito de somente

dar inicio aos testes em campo ap6s a comprovacao, através do Relatério de Testes, dos pré-

testes realizados pelo Fabricante.

8.7.3 - ACONTRATADA enviard para a CONTRATANTE o relatério final contendo os registros fotogréaficos
e checklist comprovando as evidéncias da concluséo dos servigos de construcdo das fundagfes, montagem
da antena, instalacdo da HUB STATION e o TELEPORTO, e solicitar a vistoria técnica da fiscalizagédo da
PRODEPA para comprovar que ndo existem pendéncias impeditivas para a aceitacdo do bem.

8.7.4 - ACONTRATADA apresentara os documentos relacionados abaixo, a fim de habilitar-se a dar entrada
na aceitacdo do Nucleo Operacional.

a) Relatorio fotografico completo indicando todas as areas e servigos realizados nos Nuacleos
Operacionais;

b) Checklist preenchido;

c) Termo de Conformidade e garantia;

d) As Builtimpresso (todos os projetos revisados, indicando a situacao final do NUcleo Operacional;
e

e) ART’s (civil, elétrica, estrutural, aterramento).

8.8 — Manutencédo e Sobressalentes:
8.8.1 — Seréa adotada como politica de manutencao aquela na qual a CONTRATANTE identifica o moédulo
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defeituoso, normaliza o equipamento através de sobressalentes e encaminha o mddulo defeituoso para
reparo pelo CONTRATADA, independentemente do periodo de garantia.

8.8.2 - A CONTRATADA indicara os seguintes dados relativos aos servicos que devera prover durante a
vida util dos equipamentos: Indicagéo do local de realizagdo da manutencéo, seja ele na propria fabrica ou
em seu representante autorizado. Indicacao do local no qual a CONTRATANTE podera obter suporte técnico
em lingua portuguesa.

8.8.3 - A CONTRATADA deveréa apresentar o custo de reparo por moédulos, durante um periodo de 5 (cinco)
anos.

8.8.3.1 - Tais custos nao serdo contabilizados nos valores do preco contratado, mas servirao de referéncia
para possivel contratacdo de tais reparos.

8.8.4 - Os mddulos reparados deverdo ser encaminhados a CONTRATANTE, pela CONTRATADA,
diretamente ao local de origem.

8.8.5 - A CONTRATADA obriga-se no periodo contratual relativo & OPERACAO ASSISTIDA, a sempre
analisar, identificar e solucionar problemas sistémicos ou em entidades defeituosas, seja por Tele-diagnose
ou pela presenca de pessoal qualificado.

8.9 — Equipamentos, Acessdrios e Materiais de Instalagao:

8.9.1 — Os servicos de montagem e instalagdo dos equipamentos sdo de responsabilidade da
CONTRATADA e deverdo compreender as seguintes atividades: elaboracdo dos formularios de teste em
campo; suporte para verificacdo das interfaces com outros equipamentos (no que se refere a instalacéo e
testes); fornecimento dos materiais e acessOrios necessarios a realizacdo dos servicos; instalacdo das
estruturas mecanicas dos bastidores, quando a montagem do sistema assim exigir; retirada da embalagem
e limpeza dos equipamentos; montagem dos equipamentos para instalacdo em campo; fornecimento de
desenho final ap6s a montagem e comissionamento dos equipamentos; configuracdo inicial dos
equipamentos em campo com a participagdo do engenheiro responsavel pela CONTRATANTE. A
montagem e instalacdo dos equipamentos em campo sera realizada por equipes da CONTRATADA com
supervisdo da CONTRATANTE. A CONTRATADA devera garantir todo suporte necessario durante tal
montagem.

8.9.2 - Para efeito desse documento, entende-se por materiais de instalacdo, todo e qualquer material
necesséario a montagem dos equipamentos e sua correta utilizagao, organizacdo e identificacéo, tais como:
bastidores, sub-bastidores, parafusos, ferragens de fixagéo, caixas de ligacéo, corddes de manobra, corddes
Opticos, cabos e conectores de RF e IFL, guias de onda, canaletas, eletrocalhas, guias de cabos, anilhas,
placas de identificacéo, etiquetas adesivas e materiais diversos para esse fim.

8.9.3 - ACONTRATANTE fornecerd uma planta baixa das salas e desenhos de encaminhamento de cabos
de cada uma das instalagoes.

8.10 — Ferramentas Especiais e Instrumentos de Medida:

8.10.1 — A CONTRATADA devera relacionar todos os instrumentos e ferramentas especiais necessarios
para operacdo e manutencao de segundo nivel (troca de unidades, placas e médulos), incluindo cartdes
extensores, cabos de medidas, conectores e adaptadores, analisadores de espectro etc.

8.11 — Ensaios e Aceitacdo em Fabrica e Aceitagcdo em Campo:

8.11.1 — Entende-se por ensaios de campo (comissionamento), 0S ensaios necessarios para ativagao local
e a ativacdo em rede dos equipamentos e tem como objetivo depurar eventuais problemas nos
equipamentos a serem fornecidos, bem como para a verificacdo do atendimento das caracteristicas
especificadas e configuracéo.

8.11.2 - Os equipamentos contratados serdo submetidos previamente aos ensaios em fabrica e testes em
campo (locais definitivos de instalagédo) por parte da CONTRATADA e da CONTRATANTE.

8.11.3 - Os instrumentos, transportes e demais itens necessarios para garantia de suporte sera de
responsabilidade da CONTRATADA.

8.11.4 - A CONTRATADA enviara a CONTRATANTE o seu procedimento/protocolo de ensaios em fabrica
e ensaios no campo e das planilhas de testes até 10 (dez) dias antes do evento. O inicio dos testes esta
condicionado ao completo atendimento por parte da CONTRATADA de toda a documentacéo relativa aos
testes.

8.11.5 - Os testes de aceitacdo dos equipamentos deverdo se constituir de testes em féabrica,
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programacao/configuracdo e testes em campo.

8.11.6 - O procedimento/protocolo de ensaios em fabrica e no campo devera apresentar todos os ensaios
recomendados, devendo incluir no minimo: descricdo detalhada dos testes a serem realizados; diagramas
de bloco dos equipamentos e/ou sistemas sob ensaio; esquemas mecanicos e elétricos a serem montados;
lista contendo o numero de série de todos os softwares, bastidores e demais equipamentos e cartdes
eletrénicos fornecidos e objetos dos testes de aceitagdo; instrumentos de teste e ferramentas especiais a
serem utilizados; valores esperados; tolerancias admissiveis; espaco proprio para anotacdo dos valores
medidos

(planilhas).

8.11.7 - O Relatério de ensaio/certificado deve apresentar todos os resultados obtidos pelo fornecedor
durante seu pré-teste em fabrica, em conformidade com o protocolo de teste previamente aprovado. Deverao
ser emitidos relatérios de aceitacdo em fabrica (programacao) e em campo (comissionamento), em até uma
semana apos final dos ensaios respectivos.

8.11.8 - Os equipamentos da rede VSAT devem ser gerenciados a partir de Estacdo base instalada no
Centro de Gerenciamento de Redes de Telecomunicagoes, através de um unico “software” a ser instalado
e configurado no Datacenter da CONTRATANTE.

8.11.8.1 — A quantidade de amplificadores indicada no Médulo 1 é estimada, ficando a cargo da
CONTRATADA o célculo do orcamento de poténcia e desta forma a definicdo final de tais quantitativos e
locais de aplicacéo.

8.11.9 - A CONTRATADA fornecera os bastidores, os corddes Opticos, cabos de IFL, conectores e guias de
onda associados e todos os materiais necessarios a sua instalacao.

8.11.10 — Caracteristicas dos equipamentos fornecidos pela CONTRATADA:

a) Apesar das estacOes serem climatizadas, os equipamentos fornecidos deverdo operar, sem
danos ao seu desempenho operacional, em temperaturas médias de 40°C e umidade relativa
de 85%;

b) Os equipamentos deverdo possuir terminais apropriados para serem utilizados na conexao do
sistema de aterramento externo;

¢) Todos os terminais de entrada e de saida dos sinais de alarmes e de alimentagdo devem
suportar, sem danos aos equipamentos, 0s niveis de impulso, isolacéo elétrica e surtos de ondas
oscilatérias conforme Normas IEC aplicaveis e exigidas para equipamentos que operam em
subestacdes elétricas;

d) Os equipamentos devem possuir facilidades de monitoragédo, programacéo e gerenciamento
diretamente através de microcomputador ou notebook, devendo possuir ponto de conexao para
tal;

e) Os equipamentos devem suportar gerenciamento via WEB Browser ou SNMP;

f) Os equipamentos deverdo ser gerenciaveis e deverdo possuir software operacional préprio do
mesmo fabricante;

g) Deveré ser garantida pelo fornecedor a interoperabilidade dos equipamentos, pois 0S mesmos
serao, posteriormente, interligados a outros equipamentos;

h) Todos os equipamentos deverdo ser fornecidos com software em sua Ultima versao
disponibilizada pelo fabricante; e

i) Equipamentos descontinuados ou em processo de descontinuacdo da producdo (“Phase-out”)
nao serao aceitos.

8.12 — Treinamento:

8.12.1 — O treinamento a ser ministrado pela CONTRATADA abrangera cursos completos ao nivel de
sistema, operacdo e manutencdo para cada sistema e ou equipamento previsto no escopo do fornecimento.
A CONTRATADA apresentara cronograma para o Programa de Treinamento indicando a data de realizagéo
dos cursos, além do local e a carga horaria, entre outros. Toda a documentacéo didatica necessaria aos
cursos de treinamento seré provida pela CONTRATADA em portugués ou inglés, impresso ou em midia
digital.

8.13 — ART (Anotacéo de Responsabilidade Técnica): A CONTRATADA devera apresentar o registro
da ART referente a execucdo dos servigos de instalacdo dos sistemas objeto deste contrato junto ao
CREA-PA (Conselho Regional de Engenharia e Agronomia do Pard). Os custos de emissdo de ARTs
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séo de inteira responsabilidade da CONTRATADA.

8.13.1 — Para a implantacdo do TELEPORTO, a CONTRATADA devera gera 4 (quatro) tipos de ART,
a saber:

a) ART do projeto executivo;
b) ART de instalacao dos equipamentos, antenas e acessorios do TELEPORTO;
c) ART de construgéo da base da antena TELEPORTO e das VSAT'’s; e

d) ART referente a execucédo do servico de instalacdo do Sistema de Protecéo Contra Descargas
Atmosféricas — SPDA.

8.13.2 - Para instalacéo das unidades VSAT, a CONTRATADA podera fornecer 1 (uma) ART por grupo
de unidades remotas instaladas, desde que as mesmas estejam no mesmo municipio.

8.13.3 — O engenheiro responsavel da CONTRATADA devera estar registrado junto ao CREA,
assumido a responsabilidade das instalacdes, sendo ainda o responsavel técnico pela supervisdo dos
servicos junto a CONTRATANTE. O prazo para registro junto ao CREA-PA é de 30 (trinta) dias apos a
assinatura deste contrato.

CLAUSULA NONA: DA OPERACAO ASSISTIDA
9.5 — Operacgéao Assistida:

9.5.1 - ACONTRATADA executara o servi¢o de Operacao Assistida pelo periodo de 36(trinta e seis)
meses a partir da emissdo do Termo de Aceite Provisorio/Definitivo do sistema implantado. A
Operacéo Assistida tem as seguintes caracteristicas:

1) A CONTRATADA ird implantar o servidor de geréncia NMS (Network Management System),
tanto o hardware como software. O servidor deverd ficar alocado no datacenter da
CONTRATANTE. O gerenciamento da rede devera ser realizado pela CONTRATADA durante
o periodo da operagéo assistida.

2) O Centro de Operagcdo de Rede (NOC) da CONTRATADA para gerenciamento da planta
instalada em regime 24h x 7d x 365d, devendo designar 1 (um) gerente de projeto para atuar de
forma remota na operacéo e manutencdo da Rede VSAT. O gerente de projeto designado devera
sempre prestar esclarecimentos ao engenheiro responsavel da CONTRATANTE, no que tange
a assuntos técnicos e de gestdo para 6tima operacéo do sistema.

3) A CONTRATADA devera criar um perfil de acesso para o sistema NMS.

4) A CONTRATADA disponibilizar4 canais de atendimento para suporte técnico, nas seguintes
formas: telefone (0800 ou similar), meios online (whatsApp, e-mails, dentre outros).

5) A empresa sera responsavel pelo diagnoéstico, detecgéo e resolugéo de qualquer problema que
venha ocorrer na rede instalada, em nivel 1, 2 e 3. Deste modo, caso seja necessario a troca de
equipamento ou acessorio em decorréncia de falha ou dano, a CONTRATADA devera realizar
a troca no local do incidente.

6) A CONTRATADA podera subcontratar o servi¢co de operacao assistida.

7) A CONTRATADA disponibilizara um sistema WEB intuitivo para acompanhamento dos
chamados por parte da CONTRATANTE.

8) Em caso de falha ou dano de qualquer equipamento ativo na rede, a CONTRATADA devera
iniciar os procedimentos para resolucao do problema em até 2h (duas horas) apés a incidéncia,
estando municiando o sistema intuitivo de acompanhamento das incidéncias em algum ativo de
rede.

9) Para o gerenciamento da rede VSAT, a CONTRATADA devera considerar o gerenciamento de
até 100 (cem) elementos de rede.

10) A integragéo das VSAT's é responsabilidade da CONTRATADA.

11) A CONTRATADA apresentara a certificacdo do gerente de projeto (responsavel técnico) pela
gestdo da rede. Os certificados deverdo ser emitidos pelo fabricante dos equipamentos da linha
de produtos (HUB e MODEM’s VSAT).
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12) A CONTRATADA devera cumprir os Tempos de Reparo estipulados no item 8.4.3 deste
contrato.

13) A CONTRATADA sera responsavel pela comunicacdo com a operadora de satélite para que,
em conjunto, seja realizado o diagnéstico e a solugdo de problema caso envolva ambas as
infraestruturas terrestre e espacial, devendo a CONTRATANTE intermediar 0 processo caso
seja necessario.

CLAUSULA DECIMA: DO SISTEMA DE GERENCIAMENTO DA REDE VSAT

10.1 — A CONTRATADA fornecera um sistema de gerenciamento da rede VSAT do tipo NMS (Network
management System).

10.2 - Descritivo do Sistema a Ser Fornecido:

10.2.1 - O software do Sistema de Geréncia NMS fornecido deve ser da mesma plataforma dos
equipamentos HUB e MODEM. A CONTRATADA fornecera um sistema capaz de gerenciar através de
uma Unica plataforma os equipamentos.

10.2.1.2 - O Sistema de Gerenciamento fornecido devera gerenciar os equipamentos de RF do
TELEPORTO, tais como LNB, HPA, ACU e BEACON RECEIVER, através de um sistema NMS — Network
Management System ou EMS - Element Management System.

10.2.2 - A NMS controla e coordena o provisionamento ou modificacdo das capacidades do recurso, no
suporte de servi¢os ao cliente, por meio de interacdo com outras fun¢des. Ela também prové outras camadas
com informacg®es tais como desempenho, disponibilidade e uso de dados providos pelos recursos da rede.
Por sua vez, entende-se por EMS a camada composta por sistemas diretamente relacionados as atividades
de geréncia individual dos elementos de rede tais como superviséo, monitoracao e controle de um sistema
de transmisséo e coleta de dados de desempenho de bilhetagem fornecidos pelos elementos de rede.

10.2.3 - O Sistema de Gerenciamento do CGRT devera ser composto por 1 (um) servidor em regime 1+1,
configurado de maneira que na falha de um dos servidores, o outro continua supervisionando a rede, sem a
indisponibilidade temporaria do Sistema de Gerenciamento. O sistema de gerenciamento dos equipamentos
ter4d a mesma configuracéo fisica, quantidade e especificacdo dos equipamentos de hardware.

10.3 — Escopo do Fornecimento — Condi¢cBes Gerais:

10.3.1 — Os equipamentos eletrdnicos devem ser gerenciados através dos protocolos SNMP V2 e v3, para
permitir a obtencéo de informacdes de falhas, desempenho e inventério por sistemas de geréncia de nivel
hierarquico superior, nos seguintes aspectos:

a) Relagéo sinal/ruido;

b) Alarmes urgentes e ndo urgentes;

c) Falha ou perda de fonte de alimentac&o;

d) Degradacéo e perda de poténcia de saida;

e) Degradacéo e perda do sinal de recepcéo; e

f) Falha em qualquer médulo.
10.3.2 - Todos os pontos de alarme e monitoracdo dos amplificadores, moduladores, demoduladores,
deverao ser acessiveis via interface Ethernet RJ-45, devendo ser fornecido todo o software de configuragéo

e gerenciamento. Além disso, deverao ser supervisionados remotamente, fazendo parte de um sistema de
geréncia de telecomunicagoes.

10.3.3 - Fazem parte do escopo deste fornecimento, todos os itens listados abaixo, além daqueles
necessarios para o correto funcionamento do sistema de gerenciamento, de acordo com as especificacdes
da CONTRATANTE.

a) 1 (um) servidor, configuracdo “On-line” com redundancia fisica; amplificadores, equipamentos
de tele-sinais e telecomandos com as respectivas licencas;

b) Software de gerenciamento do Sistema (NMS Network Management System) que serdo
instaladas no Servidor e respectivas licencas para cada tipo de equipamento. As licencas
deverdo atender rigorosamente a todas as necessidades citadas na especificacdo do sistema
de gerenciamento; e

¢) Equipamentos e materiais de rede a ser dimensionado e fornecido pela CONTRATADA,

81
PRODEPA — Empresa de Tecnologia da Informagéo e Comunicagdo do Estado do Para
Rod. Augusto Montenegro, Km — Tenoné — Belém (PA)
prodepa.licitacao@prodepa.pa.qgov.br (91) 3344-5396 / 3344-5366



mailto:prodepa.licitacao@prodepa.pa.gov.br

B AR

GOVERNO DO
(& v
PRODEPA
necessarios a instalacdo dos equipamentos adquiridos; amplificadores, equipamentos de tele-
alarmes e telecomandos com as respectivas licencas.

10.4 — Requisitos Técnicos: O Sistema de Gerenciamento devera ser composto de 1 (um) servidor, que
sera instalado no datacenter da CONTRATANTE, equipados com todos os softwares necessarios para
operar e gerenciar remotamente todo o Sistema instalado. O servidor devera trabalhar On-line ao sistema.
As bases de dados deverdo ser atualizadas em tempo real. O servidor deverd concentrar os bancos de
dados do sistema e distribuir as informaces aos usuarios conectados a LAN e a DCN do sistema, que
também devera ser dimensionada e provida pelo fornecedor.

CLAUSULA DECIMA PRIMEIRA: DO SEGMENTO ESPACIAL — DIMENSIONAMENTO DO SISTEMA

11.1 — A CONTRATANTE é a responsavel pelo memorial de célculo do link budget contido no projeto
executivo, assim como garantia da performance de acordo com as especificacfes dos equipamentos. A
seguir a especificagcdo, a titulo referencial, do segmento espacial, que nao reflete exatamente a
contratacdo e que néo fara parte do escopo deste fornecimento. Apds a assinatura do contrato, a
CONTRATANTE devera, em até 90 (noventa) dias, encaminhar para a CONTRATADA as informacdes
referentes a operadora e as especificacdes técnicas do segmento espacial e respectivos transponders que
foram efetivamente contratados pela PRODEPA.

11.1.1 — Tabela de Referéncia dos pardmetros do segmento espacial, que ndo faz parte do escopo deste
fornecimento:

Especificacbes Técnicas — Segmento Espacial
Frequéncia de Uplink: 13,75 GHz até 14,50 GHz
Frequéncia de Downlink: 10,95 GHz até 11,20 GHz e 11,45 GHz até 11,70 GHz
Transponder Forward Link (FL): 36 MHz
Transponder Return Link (RL): 36 MHz
Polarizacgao: Linear (V/H)
SFD @ G/T 0dB/K: FGM: 92 até - -70 dBWm2; ALC: -100 até -80 dBWm2
EIRP (Descida): 48 dBW

~N(o(g|h|w|N|F

11.1.2 — A CONTRATADA devera garantir que o desempenho do sistema atingira os seguintes resultados:

e O FORWARD LINK de no minimo 180Mbps.
e O RETURN LINK devera agregar no minimo 60Mbps.
e Disponibilidade de Link devera ser de pelo menos 99,95 % ao ano.

11.2 — Dimensionamento e Desempenho do Sistema:

11.2.1 — Apo6s 15 (dias) da assinatura do contrato, a CONTRATADA deverd apresentar para a PRODEPA
os célculos de enlace, contendo a previsdo de desempenho do sistema de acordo com o0 escopo deste
FORNECIMENTO, a listagem da metodologia usada, as premissas consideradas e os valores adotados para
esses calculos.

1) O projeto executivo deve prever o orcamento de poténcia dos enlaces de transmissdo e
recepc¢ao, considerado 1 (um) transponder dedicado para OUTBOUND com largura de banda
de 36 MHz e 1 (um) transponder dedicado para INBOUND com largura de banda de 36 MHz.

2) O célculo de enlace devera estar dimensionado para transmisséo e para recepgao.
3) Faixa de operacdo em Banda Ku (10,9 GHz a 14 GHz).

4) 2 (dois) Transponders Ativos.

5) 2 (dois) Moduladores deverdo operar na configuragdo 1+1.

6) 2 (dois) Demuladores deverdo operar na configuragdo 1+1.

7) 2 (dois) Amplificadores de Poténcia deverdo operar na configuracdo 1+1.

8) 2 (dois) LNB’s deverao operar na configuragdo 1+1.

9) Sincronismo GPS.

10) Devera ser apresentado o C/No requerido.

11) Devera ser apresentado o C/No calculado.

12) Devera ser apresentado o Eb/No requerido para 0 modem, considerando a capacidade maxima.
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13) Devera ser apresentado o Eb/No calculado para 0 modem, considerando a capacidade maxima.

14) Devera ser apresentado a Largura de Banda (BW).
15) Taxa de Erro de Bit — BER.
16) Devera ser apresentado o valor relativo a EIRP de Subida.

17) Devera ser apresentado todos os pontos de atenuacgédo dos elementos da cadeia de transmisséao,
como cabos, guias de onda, duplexadores, circuladores, splitters, combiners, conectores,
flanges, diplexers e etc.

11.3.1 — Este item define os termos usados nesta Especificacdo, bem como os limites de desempenho do
equipamento e sistema a serem obtidos durante a realizacéo dos diversos testes do sistema. As definicdes
dos termos sdo as seguintes:

e Segundo errado (ES): periodo de 1 (um) segundo que contém um ou mais erros.

e Segundo severamente errado (SES): periodo de 1 (um) segundo observado em curto prazo no
gual a Taxa de Erro de Bits errados excede 102 (dez elevados a poténcia de menos trés).

¢ Disponibilidade e indisponibilidade: um periodo de indisponibilidade comec¢a quando a Taxa de
Erro de Bit (BER) em cada segundo é pior do que 10-3 por um periodo de 10 (dez) segundos
consecutivos. Esses 10 (dez) segundos séao considerados como tempo de indisponibilidade. O
periodo de tempo de indisponibilidade termina quando a BER em cada segundo é melhor do
gue 10° por um periodo de 10 (dez) segundos consecutivos. Esses 10 (dez) segundos
consecutivos sdo considerados como tempo de disponibilidade.

CLAUSULA DECIMA SEGUNDA: DA GARANTIA TECNICA

12.1 — O periodo minimo aceitavel de Garantia Integral de FORNECIMENTO sera de 24 (vinte e quatro)
meses de operacao satisfatoria, contados a partir do Certificado de Aceitacdo Provisério (CAP), emitido
guando da entrega e comissionamento do sistema. Apds os 24 (vinte e quatro) meses, sem que seja
evidenciado qualquer problema, serd emitido o Certificado de Aceita¢&o Definitivo. A garantia mencionada
neste item devera ser a emitida pela CONTRATADA e pelo FABRICANTE do equipamento.

12.2 - Durante este periodo 24 (vinte e quatro) meses apdés o CAP, a CONTRATADA devera garantir
servigos e fornecimento de equipamentos para normalizacao de qualquer defeito, que néo seja atribuivel a
uso inadequado ou dano devido a descargas atmosféricas ou sobretensdo na rede de energia elétrica
provida pela concessionaria publica de energia, sem 6nus para a CONTRATANTE.

12.3 - Caso o material ou equipamento instalado apresente ndo conformidade com as especificacdes, a
CONTRATANTE podera rejeitd-lo e exigir da CONTRATADA sua imediata substituicdo ou correcéo,
devidamente instalado, sem qualquer 6nus, iniciando-se um novo Periodo de Garantia de 24 (vinte e
guatro) meses de operacdo satisfatéria, para o conjunto afetado. Quando da imediata substituicdo do
material ou equipamento que apresente ndo conformidade, isso se dara em até 10 (dez) dias, a partir do
comunicado da CONTRATANTE, no local que for necessério a substituicdo do equipamento.

12.4 - A CONTRATADA fornecera a atualizacdo do firmware para todo o(s) software(s) proprietario(s),
compreendendo toda e qualquer correcdo e/ou atualizacdo, ao longo de 5 (cinco) anos de operacéo, sem
Onus para a CONTRATANTE.

12.5 - A CONTRATADA garantira a disponibilizacdo para obtencdo de componentes, pecas e mddulos
sobressalentes por um prazo minimo de 5 (cinco) anos apés o término da garantia técnica mencionada
acima.

CLAUSULA DECIMA TERCEIRA: DOS ACRESCIMOS E SUPRESSOES

13.1 — A CONTRATADA podera aceitar, nas mesmas condi¢gdes contratuais, 0s acréscimos ou supressoes
gue se fizerem necessarios, dentro dos limites estabelecidos no art. 173, § 1°, do RILC da PRODEPA e na
Lei n® 13.303/2016.

CLAUSULA DECIMA QUARTA: DA GARANTIA DE EXECUCAO DO CONTRATO

14.1 — Para garantia do fiel e perfeito cumprimento de todas as obriga¢des ora ajustadas, a CONTRATADA
deverd apresentar a CONTRATANTE, no prazo de até 15 (quinze) dias ap6s a assinatura do contrato,
83
PRODEPA — Empresa de Tecnologia da Informagéo e Comunicagdo do Estado do Para

Rod. Augusto Montenegro, Km — Tenoné — Belém (PA)
prodepa.licitacao@prodepa.pa.qgov.br (91) 3344-5396 / 3344-5366



mailto:prodepa.licitacao@prodepa.pa.gov.br

B AR

‘ GOVERNO DC‘)
PRODEPA

gualguer uma das garantias abaixo discriminadas, no valor equivalente a 3% (trés por cento) sobre o valor
do contrato, atualizdvel nas mesmas condi¢cdes daqueles, conforme o artigo 172 do RILC da
CONTRATANTE.

a) Caucdo em dinheiro, mediante a apresentacao do recibo-caucao efetuado junto ao Banco do
Estado do Para — BANPARA, Agéncia 15, conta corrente n°® 188.000-4.

b) Fianca bancaria.

c) Seguro garantia feito junto a entidade com situacéo regular no mercado de seguros do Brasil.

14.2 - Caso a CONTRATADA néo apresente a garantia contratual no prazo acima, podera ser-lhe imputada
multa, nos termos do item 18.2, alinea “d”, deste contrato.

14.2.1 — Se a garantia contratual ndo for apresentada no prazo de até 30 (trinta) dias apés a assinatura do
contrato, este podera ser rescindindo unilateralmente pela CONTRATANTE.

14.3 - Na hipotese de alteracéo do valor do contrato, a CONTRATANTE poderéa exigir da CONTRATADA o
reforco da garantia, de modo que seja mantida a proporcdo de 3% (trés por cento) do valor do contrato.

14.3.1 — Caso ocorra a situacao prevista no item anterior, a CONTRATADA tera até 30 (trinta) dias para
apresentar o refor¢o da garantia, sob pena de resciséo do contrato.

12.4 - Caso ocorra o vencimento da garantia antes do encerramento das obrigacfes contratuais, a
CONTRATADA devera providenciar, as suas expensas, a respectiva renovacdo, sob pena de rescisdo do
contrato.

14.5 - A CONTRATANTE podera deduzir da garantia contratual multas e penalidades previstas no contrato,
bem como o valor dos prejuizos que Ihe forem causados.

14.6 - Rescindido o contrato por culpa exclusiva da CONTRATADA, a garantia contratual prevista nesta
clausula sera executada em favor da CONTRATANTE.

14.7 - No caso de execucdo da garantia contratual em decorréncia do disposto nesta clausula, a
CONTRATADA se obriga a complementa-la, as suas expensas, no prazo maximo de 10 (dez) dias, que
serdo contados a partir do aviso por escrito da CONTRATANTE, sob pena de rescisdo do contrato.

14.8 - A garantia de que trata esta clausula seréa devolvida apos o encerramento da vigéncia do contrato,
mediante solicitacdo expressa e por escrito da CONTRATADA, desde que ndo haja multas ou débitos
pendentes, hipétese em que se aplicara o disposto no item 18.2, alinea “d”, deste contrato.

CLAUSULA DECIMA QUINTA: DA FISCALIZACAO

15.1 — A CONTRATANTE exercera fiscalizacdo sobre a execucdo do contrato, ficando a CONTRATADA
obrigada a facilitar o exercicio deste direito.

15.2 — A fiscalizac¢do deste contrato sera exercida por empregado (fiscal) da CONTRATANTE, designado
através de Portaria da Presidéncia, para acompanhar e controlar a execucao do presente contrato.

15.3 — A presenca da fiscalizacdo ndo atenua a responsabilidade da CONTRATADA.

15.4 — O responsavel pela fiscalizacdo deveréa registrar em relatério todas as ocorréncias e deficiéncias
porventura existentes na prestacao dos servi¢cos e encaminhar a cépia a CONTRATADA para a imediata
correcdo das irregularidades apontadas.

CLAUSULA DECIMA SEXTA: DAS OBRIGACOES DA CONTRATADA
16.1 — S&o obrigacdes da CONTRATADA:

16.1.1 — Manter durante a vigéncia e execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des de habilitacdo e qualificacao exigidas no processo licitatorio.

16.1.2 — Executar os servicos observando os padrbes recomendados pelo fabricante dos materiais e
equipamentos, de modo a facilitar a operacdo e manutencdo dos bens instalados.

16.1.3 — Manter as condi¢des de garantia dispostas neste contrato.

16.1.4 — Responder por todo e qualquer dano que causar a CONTRATANTE ou a terceiros, decorrente de
ato culposo ou doloso praticado por prepostos, empregados ou mandatarios seus, ou falhas de
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equipamentos, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou acompanhamento
diretamente das faturas pertinentes aos pagamentos que Ihe forem devidos independentemente de qualquer
procedimento judicial ou extrajudicial, ficando, desde j&, autorizado o desconto do valor correspondente dos
pagamentos devidos.

16.1.5 - Arcar com todas as despesas diretas e indiretas relacionadas com o cumprimento do objeto deste
contrato, tais como transportes, frete, carga e descarga, e outros correlatos.

16.1.6 — Cumprir as posturas do municipio e as disposicdes legais estaduais e federais que interfiram na
execucao do objeto deste contrato.

16.1.7 — Dar ciéncia imediata e por escrito a CONTRATANTE sobre qualquer anormalidade que possa afetar
a execucdo do objeto deste contrato.

16.1.8 - Responsabilizar-se exclusiva e isoladamente pelas atividades desenvolvidas por seus
funcionarios nos locais de execucao das obras, bem como viabilizar a seguranca de seus funcionarios
nesses locais, desonerando desde ja a CONTRATANTE de qualquer obrigacédo trabalhista, sindical,
estatutaria ou qualquer outra que advenha dos servicos a serem executados.

16.1.9 - Atender prontamente qualquer reclamacdo, exigéncia, ou observacdo realizadas pela
CONTRATANTE.

16.1.10 - Manter seus profissionais, adequadamente trajados e identificados com uso permanente de cracha,
com foto e nome visivel.

16.1.11 - Possuir todas as ferramentas, instrumentos, caminhdo munck, guincho e equipamentos de
seguranca no trabalho (EPI’s) necessarios para a realizagdo dos servigos.

16.1.12 - Seguir todos os padrdes técnicos necessarios para a execucao dos servigos, atendendo as
normas da ABNT (Associacdo Brasileira de Normas Técnicas), bem como serem observadas as
Normas de Seguranca no Trabalho.

16.1.13 — Executar os servi¢os de acordo com o projeto aprovado pela Geréncia de Projetos de Infraestrutura
de Telecomunicagfes da CONTRATANTE. A fiscalizagéo do contrato podera paralisar os servigos para que
sejam refeitos, quando estes ndo se apresentarem de acordo com as especificacdes ou normas de boa
técnica.

16.1.14 - Enviar para a CONTRATANTE os desenhos “AS BUILT’s” a partir de uma cépia de Projeto
Executivo fornecido pela CONTRATADA, em decorréncia de eventuais modificagfes introduzida
durante a execuc¢éo do servigo de implantagéo.

16.1.15 - Manter, obrigatoriamente, na obra uma cépia da licenga da obra e uma cépia das ART’s de projeto
e execugao.

16.1.16 -Enviar em até 2 (dois) dias Uteis para a CONTRATANTE, para fins de aprovacéo junto ao Corpo
de Bombeiros, quando exigido, as plantas do Projeto Legal e de SPDA, juntamente com suas
respectivas ART’s.

CLAUSULA DECIMA SETIMA: DAS OBRIGACOES DA CONTRATANTE
17.1 — S&o obrigacdes da CONTRATATANTE:

17.1.1 — Proporcionar todas as facilidades indispensaveis ao bom cumprimento das obriga¢des contratuais,
inclusive permitir acesso aos profissionais ou representantes da CONTRATADA as dependéncias, aos
equipamentos e aos sistemas de informacdo da CONTRATANTE relacionados a execu¢do dos servigos,
mas com controle e supervisdo das areas técnicas da CONTRATANTE.

17.1.2 — Designar servidor para promover o acompanhamento e a fiscalizacdo dos servicos, anotando em
registro préprio as falhas detectadas e comunicando & CONTRATADA as ocorréncias de quaisquer fatos
gue exijam medidas corretivas.

17.1.3 - Acompanhar e fiscalizar a execu¢ao do contrato, sob os aspectos quantitativos e qualitativos. A
existéncia de fiscalizacdo pela CONTRATANTE de modo algum atenua ou exime a responsabilidade da
CONTRATADA por qualquer vicio ou falha na execucédo dos servi¢os.

17.1.4 - Prestar a CONTRATADA as informagfes e esclarecimentos necessarios que eventualmente
venham a ser solicitados.

17.1.5 — Rejeitar, no todo ou em parte, 0S servicos ou equipamentos entregues em desacordo com as
obrigacdes assumidas.
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17.1.6 - Comunicar a CONTRATADA qualquer falha detectada na execucgéo dos servigos, objetivando sua
imediata reparacao.

17.1.7 — Efetuar o pagamento dos equipamentos e dos servicos contratados nos prazos e condi¢cdes
estabelecidos.

17.1.8 — Aplicar a CONTRATADA as penalidades contratuais, quando for o caso.

CLAUSULA DECIMA OITAVA: DAS SANGCOES E DAS PENALIDADES

18.1 — A CONTRATADA ficara impedida de licitar e contratar com o Estado do Para pelo prazo de até 5
(cinco) anos, sem prejuizo das sangdes estipuladas no item 18.2 desta cldusula e demais cominagfes
legais, respeitado o devido processo legal e a ampla defesa.

a) Apresentar documentacgéo falsa e ou cometer fraude fiscal,
b) Causar o atraso na execucédo do objeto;

¢) N&o mantiver a proposta;

d) Cometer falhas ou fraudar a execucéo do contrato;

e) Comportar-se de modo inidéneo; e

f) Declarar informacdes falsas.

18.2 — A inexecucdo parcial ou total do contrato em que a CONTRATANTE néo der causa, ou seja, a
inobservancia de quaisquer de suas clausulas, a CONTRATADA sujeitar-se-a as seguintes penalidades:

j) Adverténcia, aplicada por meio de notificacdo por escrito, estabelecendo-se prazo razoavel
para o adimplemento da obrigag&o pendente;

k) Multa de 10% (dez por cento) sobre o valor global do contrato, pela recusa injustificada do
licitante vencedor em assina-lo ou receber a nota de empenho;

) Multa de 10% (dez por cento) sobre o valor global do contrato em caso de inexecucéo total
(n&o entregou os produtos/servigos);

m) Multa de 5% (cinco por cento) sobre o valor global do contrato em caso de descumprimento
de clausulas e condi¢des estabelecidas no contrato, ma qualidade na execuc¢éo do servico e /
Ou recusa ou atraso na apresentagdo da garantia contratual, quando exigida;

n) Multa de 3% (trés por cento) sobre o valor global do contrato ou da nota de empenho os
equipamentos sejam entregues fora do prazo estipulado neste contrato, que € de no méximo 60
(sessenta) dias apés a sua assinatura,

0) Multa de 0,05% (zero virgula zero cinco por cento) sobre o valor global do contrato ou da
nota de empenho por dia de atraso na entrega dos equipamentos, quando o atraso for superior
a 90 (noventa) dias ap0s a assinatura do contrato, limitado a 10% (dez por cento) do valor do
contrato. A aplicacéo dessa multa independe da multa aplicada na alinea anterior.

p) Multa de 20% (vinte por cento) sobre o valor unitario do equipamento quando n&o for
substituido no prazo de até 60 (sessenta) dias apos a abertura do chamado.

q) Multa de 5% (dois por cento) sobre o valor global do contrato ou nota de empenho em caso
de resciséo contratual por falta grave da Contratada;

r) Suspenséo de participacdo em licitagdo e impedimento de contratar com a PRODEPA por prazo
ndo superior a 2 (dois) anos, quando a Contratada permanecer no descumprimento de suas
obrigacdes contratuais.

18.3 — As sancdes previstas nesta clausula poderao ser aplicadas isolada ou cumulativamente.

18.4 - N&o serdo aplicadas sancdes se, justificada e comprovadamente, o inadimplemento de qualquer
clausula contratual advir de caso fortuito, motivo de forga maior ou fato do principe.

18.5 — O valor das multas aplicadas sera creditado a favor da CONTRATANTE, mediante compensacao e
abatimento da prestacdo de garantia de que trata a Clausula Décima Primeira deste contrato até o limite
dessa, sendo vedado a CONTRATADA qualquer posicionamento que inviabilize a compensagédo e
abatimento, podendo ser o contrato rescindido por tal préatica.
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18.6 — No caso de inadimplemento que resultar em aplicacdo de multa, o pagamento devido s6 podera ser
liberado apds a apresentagdo da guia de recolhimento da multa em questdo ou mediante o desconto do
valor da mesma sobre o total da fatura ou da nota fiscal.

18.7 — No caso das multas aplicadas, somadas ou nao, ultrapassarem o valor da garantia apresentada neste
contrato, devera a CONTRATADA, sob pena de rescisao contratual, depositar novo valor, no mesmo importe
do inicial, no prazo méaximo de 30 (trinta) dias, seja qual for a etapa de execuc¢éo do contrato.

18.8 — Em qualquer hipotese de aplicacdo de sancdes, fica assegurado a CONTRATADA o direito ao
contraditério e a ampla defesa.

18.9 — Nao haveré aplicagdo de penalidades & CONTRATADA por atrasos na execu¢ao dos servigos nas
seguintes situacoes:

a) Caso fortuito ou forca maior, entendendo-se como sendo qualquer ocorréncia que ndo seja
proveniente de qualquer acdo humana, devidamente comprovada;

b) Operacdo inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela
CONTRATADA,;

¢) Falha no equipamento de propriedade ou sob responsabilidade da CONTRATADA, ocasionada
pela CONTRATANTE ou seus clientes;

d) Falha na infraestrutura da CONTRATANTE e /ou de seus clientes;
e) Realizacdo de testes, ajustes e manutencdo necessarios a prestacéo do servico, devidamente

comunicados a CONTRATANTE com antecedéncia minima de 5 (cinco) dias corridos ou em
caso de comprovada urgéncia;

f) Impedimento, por qualgquer motivo, do acesso de pessoal técnico da CONTRATADA as
dependéncias da CONTRATANTE ou de seus clientes, onde estejam localizados os
equipamentos da CONTRATADA ou por estes mantidos, desde que devidamente comunicados
a CONTRATANTE.

19 - DA MATRIZ DE RISCO

19.1 — Matriz de Risco é a clausula contratual definidora de riscos e responsabilidades entre as partes e
caracterizadora do equilibrio econdémico-financeiro inicial do contrato, em termos de 6nus financeiro
decorrente de eventos supervenientes a contratacao.

19.2 — A CONTRATADA é responsavel integral e exclusivamente por todos os riscos relacionados ao objeto
do ajuste, inclusive, mas sem limitag&o.

19.2.1 — A CONTRATADA néo é responsavel pelos riscos relacionados ao objeto do ajuste cuja
responsabilidade é da CONTRATANTE.

19.3 — E vedada a celebracgéo de aditivos decorrentes de eventos supervenientes alocados na Matriz de
Riscos de responsabilidade da CONTRATADA.

19.4 — A Matriz de Riscos encontra-se no Anexo | deste contrato.

CLAUSULA VIGESIMA: DA RESCISAO

20.1 — A inexecucdao total ou parcial do contrato poderd ensejar a sua rescisdo, com as consequéncias
cabiveis.

20.2 — Constituem motivos para a rescisao do presente contrato:

20.2.1 — Determinada por ato unilateral e escrito da CONTRATANTE, conforme estabelecido no RILC desta
CONTRATANTE, notificando-se a CONTRATADA com antecedéncia minima de 30 (trinta) dias, devendo
ser assegurado o contraditdrio e o direito de prévia e ampla defesa.

20.2.2 — Amigavel, por acordo entre as partes, reduzido a termo, desde que haja conveniéncia para a
CONTRATANTE.

20.2.3 — Judicial nos termos da legislacgéo.

20.3 — A rescisao administrativa sera precedida de autorizagdo escrita e fundamentada da autoridade
competente.
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20.4 — Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurando
o contraditério e ampla defesa nos termos do art. 5°, inciso LV da Constituicdo Federal.

20.5 - O presente contrato podera ser rescindido:
20.5.1 — Por iniciativa da CONTRATANTE, nas seguintes situacdes:

20.5.1.1 — Razbes de interesse publico, de alta relevancia e amplo conhecimento, justificados e
determinados pela maxima autoridade da esfera administrativa a que esta subordinada a CONTRATANTE
e exaradas no processo administrativo a que se refere o contrato;

20.5.1.2 — A ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva da sua
execucao ou fornecimento.

20.5.1.3 — O descumprimento de obrigacfes trabalhistas e/ou ndo manutencao das condi¢des de habilitacdo
pela CONTRATADA exigidas no processo licitatorio, sem prejuizo da aplicacdo das sancdes cabiveis.

20.5.1.3.1 — A CONTRATANTE podera conceder prazo razoavel para a CONTRATADA regularize suas
obrigacdes trabalhistas e suas condic8es de habilitacdo, ou ainda, da apresentacdo da garantia.

20.5.1.4 — Descumprimento de condic8es contratuais que tragam danos relevantes paraa CONTRATANTE,
tais como a lentiddo do seu cumprimento, comprovando a impossibilidade da conclusdo dos servi¢os ou do
fornecimento nos prazos estipulados e o desatendimento reiterado de determinacdes regulares da
fiscalizacéo.

20.5.1.5 -0 ndo cumprimento ou o cumprimento irregular de clausulas contratuais, especificacfes e prazos,
combinados com o cometimento reiterado de faltas na sua execucao, gerando mé qualidade na execuc¢éo
do objeto contratado, sem prejuizo da aplicacdo das sangbes cabiveis previstas no art. 187 do RILC da
CONTRATANTE.

20.5.2 — Por iniciativa da CONTRATADA:

20.5.2.1 — O atraso superior a 90 (noventa) dias dos pagamentos devidos pela CONTRATANTE, decorrente
de servicos ou fornecimentos, ou parcelas destas, ja recebidos ou executados, salvo em caso de calamidade
publica, grave perturbacéo da ordem interna ou guerra, assegurado a CONTRATADA o direito de optar pela
suspensao do cumprimento de suas obrigacdes até que seja normalizada a situagéo.

20.5.2.2 — A néo liberacao, por parte da CONTRATANTE, de area, local ou objeto para execugéo do servico,
nos prazos contratuais.

20.6 — Constituem, ainda, motivos para a rescisdo do contrato:
20.6.1 — A decretacéo de faléncia ou instaurac&o de insolvéncia civil da CONTRATADA.
20.6.2 — A dissolucao da sociedade da CONTRATADA.

20.6.3 — A alteracgdo social ou modificacdo da finalidade ou da estrutura da CONTRATADA, que, a juizo do
CONTRATANTE, prejudique a execucado do contrato.

20.6.4 — A suspensao da prestacdo dos servigcos por ordem escrita da CONTRATANTE, por prazo superior
a 120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbacdo de ordem interna ou
guerra, ou ainda por repetidas suspensdes que totalizem o mesmo prazo, independentemente do pagamento
obrigatério de indenizagdes pelas sucessivas e contratualmente imprevistas desmobilizag8es e mobiliza¢des
e outras previstas, assegurando a contratada, nesses casos, o direito de optar pela suspensdo do
cumprimento das obrigacGes assumidas até que seja normalizada a situacgéo.

20.7 — No caso de descumprimento das obrigages contratuais fica ressalvado a CONTRATANTE o direito
de haver perdas e danos, nos termos da lei de licitagcdes e do Cdodigo Civil.

20.8 — A parte interessada na rescisdo do contrato devera notificar a outra, por escrito e com antecedéncia
minima de 45 (quarenta e cinco) dias.

20.8.1 — A notificacdo, caso seja feita pela CONTRATADA, deverd ser entregue exclusivamente no
Protocolo Geral da CONTRATANTE.

20.9 — Além das condicbes aqui estabelecidas, ocorrendo a rescisdo contratual por iniciativa da
CONTRATADA sem que haja justificativa plausivel e aceita pela CONTRATANTE, a CONTRATADA fica
obrigada a efetuar o pagamento no montante de 10% (dez por cento) sobre o valor da Ultima fatura a titulo
de multa rescisoria.
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20.10 - A quebra ou violacao do sigilo telefénico e de dados, a qualquer momento, ensejara a resciséo
contratual, sem prejuizo de outras cominagdes legais, salvo por ordem judicial, nas hipéteses e na forma
gue a lei estabelecer para fins de investigacé@o criminal ou instrucdo processual legal.

CLAUSULA VIGESIMA PRIMEIRA: DAS DEMAIS ALTERAGCOES CONTRATUAIS

21.1 — Qualquer alteragdo no presente contrato devera observar o disposto nos arts. 72 e 81 da Lei Federal
n° 13.303/2016 e procedimentos do Regulamento Interno de Licita¢cdes e Contratos da PRODEPA (RILC).

CLAUSULA VIGESIMA SEGUNDA: DA VINCULAGAO AO EDITAL E A PROPOSTA DA CONTRATADA

22.1 - Vinculam-se ao presente contrato, independentemente de transcricdo, o edital do Pregéo Eletrénico
n° 013/2023, seus anexos, a Ata de Registro de Pregos n°013/2023 e a proposta da CONTRATADA.

CLAUSULA VIGESIMA TERCEIRA: DA LEGISLACAO APLICAVEL A EXECUGAO DO CONTRATO E
AOS CASOS OMISSOS

23.1 — A execucao do contrato, bem como o0s casos neles omissos, regular-se-ao pela Lei n°® 10.520, de
17/07/2002, pelo Decreto n° 3.555, de 08/08/2000, pela Lei n® 13.303/2016, pelo Regulamento Interno de
Licitacdes e Contratos da PRODEPA e pelos preceitos de direito publico, aplicando-se Ihes, supletivamente,
0s principios da teoria geral dos contratos e as disposicdes de direito privado.

CLAUSULA VIGESIMA QUARTA: DA PUBLICACAO

24.1 — O presente contrato serd publicado de forma reduzida pela CONTRATANTE no Diario Oficial do
Estado, no prazo de até 30 (trinta) dias, contados a partir de sua assinatura, de acordo com o art. 157 do
RILC da CONTRATANTE.

CLAUSULA VIGESIMA QUINTA: DO FORO

25.1 — As partes elegem o Foro da cidade de Belém, Estado do Para, para dirimir quaisquer litigios oriundos
do presente contrato, excluindo-se qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em 3 (trés) vias de igual teor
e forma, na presenca de 2 (duas) testemunhas, para que se produzam os efeitos legais pretendidos.

Belém - Par4, de de 2023.

CARLOS EDILSON DE ALMEIDA MANESCHY
Presidente da PRODEPA

XXXXXXX XXX XXX XXX XXX XXX XXX XXXXX

Representante Legal

TESTEMUNHAS:

1. 2.

Nome Nome
CPF/MF: CPF/MF
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CONTRATO N° 0xx/23 - ANEXO |
MATRIZ DE RISCO
MATRIZ DE RISCOS
IDENTIFICAGAO AVALIAGAO TRATAMENTO AO RISCO
Item Evento de Risco Caus:c\s_l Consequéncias N'Yel ik ARG '.o‘o LB Al Responsavel
Descrigao Risco Risco
) A Contratante devera
Servigo executado em acompanhar, com equipe
desacordo com as Devolugéo do . acomp » COm €quipe
1 IS Erro ou fraude. . Baixo propria, a execugdo do servico | Contratante
especificagdes demandadas, material. "
o de acordo com o especificado
com falhas ou danificado. .
no Termo de Referéncia.
Possibilidade de A quantidade de equipamentos
Alterag&o no quantitativo ou gerar custo indevido e materiais esta bem estabe-
2 descrigéo do item apds Casos fortuitos. | a Administragdo Pu- Baixo ecida no Termo de Referéncia, | Contratante
emitida Ordem de Servigo. blica. Desperdicio devendo ter um planejamento
de material. de unidades.
Solicitar a Contratada que
, Atraso no .
Nota fiscal apresentada apresente nova nota fiscal com
pagamento e na -
3 constando valores Erro ou fraude. . x Médio os valores corretos e suspen- Contratante
) instrugdo proces- N ) N
incorretos. s&o de pagamento até solugéo
sual.
do problema.
Solicitar a Contratada que
) Atraso no apresente nova nota fiscal e
Nota fiscal apresentada o
. pagamento e na - declarag&o justificando a
4 constando erro de célculo de | Erro ou fraude. . x Médio . . Contratante
X instrugéo proces- aliquota aplicada. Caso neces-
impostos. - . <
sual. sario encaminhar questéo a
area financeira.
N&o pagamento de multas e - , Encaminhar o caso ao juridico
Prejuizo financeiro . )
5 encargos por parte da Erro ou fraude. Alto e financeiro para tomar as Contratante
para a Contratante. o L
Contratada. providéncias cabiveis.
Verificar a possibilidade de
Declaraciio de faléncia pela Interrupcéo total de chamar a empresa posteri-
6 ¢ P Diversas. toda a producéo Médio ormente classificada na Contratante
Contratada. Py o .
grafica da Conab. licitagdo ou realizar novo
processo licitatério.
Prejuizo financeiro
Recusa da Contratada em da Companhia e Encaminhar o caso ao juridico
7 trocar material com vicios ou | Erro ou ma fé. nos objetivos de Alto e financeiro para tomar as Contratante
danos. comunicagdo, que providéncias cabiveis.
nao serdo atingidos.
Aplicagdo de multa em casos
€m que 0S prejuizos nao
impegam completamente a
Possibilidade de execucdo dos objetivos
8 Material entregue fgra do Erro ou ma fé. nao o.btgngao dos Alto comunicacionais. No caso do Contratante
prazo de entrega estipulado. objetivos de atraso prejudicar completa-
comunicacéo. mente 0 andamento dos
objetivos de comunicagéo, 0
material ndo sera aceito e a
demanda cancelada.
Utilizar empregados inaptos . Entrega de materi- Solicitar a Contratada que
- Casos fortuitos, . . . ’
ou sem os conhecimentos N ais fora das especi- - substitua o material a
9 o x erro de gestao . e Médio L . Contratante
bésicos para a execucéo ficagoes técnicas aplicagéo das penalidades
ou fraude. /
das demandas. adequadas. previstas em contrato.
Pendéncias ou problemas
da Contratada com as Solicitar corregao, caso pos-
10 O.b rigagoes trab_alh_lstag, Erro ou fraude. | Problemas juridicos. Alto SIV(—::l, ou desclssificagao no Contratante
sociais, providenciaria, tribu- pregdo e consequente convo-
tarias e as demais previstas cagao do préximo aprovado.
na legislagdo especifica,
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cuja inadimpléncia néo
transfere responsabilidade &
Contratante.

Instalacdes, aparelhnamento

e pessoal técnico Incapacidade de
1 inadequado e/ou indisponi- Erro ou fraude. execucdo das Alto Desclassificagéo do pregéo. Contratante
veis para a realizacéo do demandas.
objeto da licitacéo.
Impedimento de fiscalizagéo
da Contratante, inexecucgéo
das orientagdes dadas pelo Né&o transparéncia e Avlicacio de sancdes
12 fiscal do contrato ou ndo Erro ou fraude. mé execucédo do Alto fevistgas o contEato Contratante
esclarecimento de contrato. P :
informagdes solicitadas por
este.
No caso da empresa néo ser .
estabelecida no Brasil Incapacidade de -
13 R r Erro ou fraude. execucdo das Alto Desclassificagéo do pregéo. Contratante
inexistir de escritdrio de
~ ) demandas.
representacdo no Brasil.
N&o manutencéo de todas Preii
L R rejuizos de
as condicdes de habilitagdo COMUNICaco e
14 e qualificagéo exigidas na Erro ou fraude. ima emg da Alto Cancelamento do contrato. Contratante
licitagdo e pelas quais a Comg anhia
Contratada foi classificada. P '
Recusa da Contratada em
arcar com o 6nus decorrente Prejuizos Encaminhamento ao juridico
15 de eventual equivoco no Erro ou fraude. financeiros e de Alto para providéncias conforme Contratante
dimensionamento dos quan- comunicagao. sangdes contratuais.
titativos de sua proposta.
Pr%gﬁn:}gtgli):;xos Foi realizada ampla pesquisa
resultando em |ic‘ita- de pregos de mercado, em que
i - foi analisado discrepancia
Orgamento ndo | ¢Ao fracassada por entre os pregos apresentados
16 Orgamento dos servicos. reflete realidade falta de interes- Médio de itens especificos, & Contratante
de mercado sagcc))sdg: g:rrzltireg:- solicitado a reavaliagéo de tais
¢ com bre og itens para equalizagéo do
preg mapa comparativo.
€XCesSiVos.
A PRODEPA
Eg:jgga g::?f?éz As especificagdes dos servigos
17 Modificagéo das especifica- 653 de Aumento no prazo e Baixo foram bem detalhadas, de Contratante
¢Oes dos servigos. gervi o custos. acordo com a exigéncia do
Tvico, padrdo de qualidade.
modificar ou
ampliar escopo.
Imp(ergf%foezsoenos Atraso no Andlise cuidadosa dos quntita-
. . projetos . tivos, sendo exigido projeto
18 Projeto / Conformidade. quantitativos cronograma. Baixo executivo e complementares e Contratante
elaborados pela | Aumento de custos. na formaliza éop do contrato
PRODEPA. ¢ :
Escassez na producio de Atraso na Atraso no 0O prazo definido de acordo
19 S produg entrega dos cronograma. Alto com o padrdo PRODEPA, de Contratada
circuitos eletrbnicos. . .
equipamentos. | Aumento de custos. 60 dias.
Auséncia de
20 Meio Ambiente. impactoao | - Baixo Né&o se aplica. Contratada
Meio Ambiente.
Excesso de
chuvas, atrasos
com licenci- Atraso no O processo de licenciamento
21 Construcéo, instalago, amentos ou cronograma. Médio junto aos 6érgéos reguladores é Contratada

montagem, execug&o.

outras incidén-

cias naturais a

execucao dos
Servicos;

Aumento de custos.

responsabilidade da
Contratada.
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Situagdes de
obra que Atraso no Reequilibrio econdmico-finan-
22 Caso fortuito ou forga maior. configurem cronograma e/ou Baixo ceiro do contrato PRODEPA
caso fortuito ou | aumento de custos. (excepcional).
de forga maior.
Contratada ndo
mantem as
condigdes de Manter a regularidade fiscal e
N&o manutencéo de todas habilitagéo exi- Podera ensejar a trabalhista durante todo o
23 as condigdes de habilitagéo gidas na rescisdo do Baixo decorrer da vigéncia do Contratada
exigidas na licitagdo. licitagao contrato. contrato. Sujeitando a empresa
durante a a multas e penalizagdes.
vigéncia do
contrato.

TABELA DE NIVEIS DE RISCOS

Nivel

Descricéo

Baixo

Pouco impacto no equilibrio econdmico-financeiro do contrato, facilmente
corrigido por a¢8es do responséavel. Solu¢des ou melhorias ndo importam
custos extras.

Médio

Médio impacto no equilibrio econdmico-financeiro do contrato. Solugées ou
melhorias que ndo importam custos extras. Devem ser feitos esforgos para
reduzir o risco.

Alto

Grande impacto no equilibrio econdmico-financeiro do contrato. Recursos
poderdo ter de ser alocados para reduzir o risco, considerada a
responsabilidade da parte definida na matriz de Riscos.
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ANEXO IV
MODELO DE PROPOSTA

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos para implantacédo de rede de comunicacéao digital por satélite.

A

PRODEPA — Empresa de Tecnologia da Informagédo e Comunicacédo do Estado do Para

A/C Sr. Pregoeiro

PROPOSTA DE PRECO

.............................. nome.....da.....empresa/, CNPJ n° . . / -, vem, por meio de seu
representante legal, propor 0 Valor Global de R$ XX XXX, XX (curerrsrrrereusmemmsssnmssnseeeneeesseressneesnnnns ), para
executar o objeto do pregao supracitado referentes aos lotes baixo especificados, com base na Clausula 5
— Proposta de Precos do edital, de acordo com os pre¢os constantes do quadro abaixo:

LOTE UNICO
EQUIPAMENTOS REQUERIDOS KU-BAND
ID HUB STATION + TELEPORTO REF |arp. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
1 | Hub Station. UND 1 |R$ R$
2 | Antena 9.1 metros (Teleporto). UND 1 R$ R$
3 | BUC (HPA - Amplificador de poténcia 600 W + Up UND 3 |R$ R$
Converter)
4 | LNB (Low Noise Block) PLL UND 3 |R$ R$
5 | ACU (Antenna Control Unit). UND 2 |R$ R$
6 | Beacon Receiver. UND 2 |R$ R$
7 | Servidor de Geréncia de Rede NMS (Hardware € UND 1 |R$ R$
Software).
VALOR TOTAL (A): R$

EQUIPAMENTOS REQUERIDOS KU-BAND

ID VSAT - TERMINAL REMOTO REF |QTD. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
8 | Modem VSAT TIPO 1. UND | 250 | R$ RS
9 [ Modem VSAT TIPO 2. UND | 50 |RS$ RS
10| BUC 3W. UND | 50 |R$ R$
T[BUC 12 W, UND | 250 | R$ RS
12| Antena 1.2 m. UND | 50 |R$ RS
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13| Antena 1.8 m. UND | 50 |R$ R$
14| Antena 2.4 m. UND | 100 |R$ R$
15| LNB (Low-Noise Block) DRO. UND | 300 |R$ R$
VALOR TOTAL (B): R$
SEGURANCA DE REDE
D FIREWALL NGFW REF |QTD. VALOR UNITARIO | VALOR TOTAL
(R$) (R$)
16 | CLUSTER NGFW DE 34.8 GBPS DE CAPACIDADE DE| UND 2 |R$ R$
FIREWALL (LOAD BALANCE).
17| APPLIANCE NGFW de 194 Gbps de capacidade del UND 2 |R$ R$
firewall (FARM PROXY)
18 | SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE| UND 1 R$ R$
FIREWALL COoM ARMAZENAMENTO E|
GERENCIAMENTO DE LOGS - SUPORTE MINIMO
50GB DIA
VALOR TOTAL (C): R$
SERVICOS REQUERIDOS
ID VSAT - TERMINAL REMOTO REF | QTD. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
19| HUB + TELEPORTO: Construgédo Infraestrutura para | UND R$ R$
Fixagdo da antena e servico de Montagem, Instalagéo, 1
apontamento  da antena, Configuragdo  dos
Equipamentos e Comissionamento.
20| Licenciamento Teleporto - TFI ANATEL. UND 1 |R$ R$
21| VSAT - TIPO 1: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 1,2 m, servigo de Montagem,
- ; ~ 50
Instalagéo, Apontamento, Configuragao dos
Equipamentos e Comissionamento.
22| VSAT - TIPO 2: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 1,8 m, servico de Montagem,
Instalagéo, Apontamento, Configuragéo dos 50
Equipamentos e Comissionamento.
23| VSAT - TIPO 3: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 2,4 m, servico de Montagem,
Instalagéo, Apontamento, Configuragédo dos 100
Equipamentos e Comissionamento.
24| Licenciamento Unidades Remotas - TFI ANATEL. UND | 200 |R$ R$
25| Instalagao do Firewall UND 3 |R$ R$
26| Servigos de suporte Firewall (36 meses) UND 3 |R$ R$
27| Instalagdo do sistema de Geréncia de Redes UND 1 R$ R$
28| Operacgéo Assistida 36 (Trinta e seis) meses REDE VSAT| UND 1 R$ R$
29| Treinamento — Operagdo da HUB VSAT UND 1 R$ R$
30| Treinamento — engenharia de sistema HUB VSAT,|UND 1 R$ R$
Geréncia de rede implantagéo, configuragcdo, operacéo
31| Treinamento — Firewall implantacdo, configuragdo,l UND 5 |R$ R$
operagéo
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32| Suporte e Garantia da HUB Anual UND 5 |R$ R$

VALOR TOTAL (D): RS

VALOR TOTAL (A+B+C+D) | R$

Prazo de Validade da Proposta: 60 (sessenta) dias
Banco / Agéncia/ Conta Corrente:
Prazo de Garantia dos Equipamentos:

Representante Legal

Identificacdo do Representante Legal:
Nome completo:

CiIC:

RG:

Cargo na empresa:

ATENCAO: Este modelo de proposta é meramente ilustrativo, para facilitar a compreenséo e o julgamento
do Pregoeiro e da equipe de apoio. A proposta apresentada fora do padrédo sugerido ndo sera
desclassificada, mas devera conter todas as informacg6es pedidas no edital.
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ANEXO V

MODELO DE DECLARACAO QUE NAO EMPREGA MENOR

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos paraimplantacao de rede de comunicacéo digital por satélite.

.............................. nome .....da....empresa........ccceeeeeeeeeeninnnnn,, CNPI N° . . / -, declara
em cumprimento a Lei n® 9.854/99, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor a partir de 14 (quatorze)
anos na condicdo de aprendiz, nos termos do art. 7°, inciso XXXIII da Constituicdo Federal do Brasil.

..................................... RN o (- 2N o [ 371 0 V24¢
(Local e data)

Representante Legal

Identificagcdo do Representante Legal:

Nome completo:
CPF:

RG:

Cargo na empresa:

96
PRODEPA — Empresa de Tecnologia da Informagéo e Comunicagdo do Estado do Para
Rod. Augusto Montenegro, Km — Tenoné — Belém (PA)
prodepa.licitacao@prodepa.pa.qgov.br (91) 3344-5396 / 3344-5366



mailto:prodepa.licitacao@prodepa.pa.gov.br

B MY

‘. GOVERNO DC:
PRODEPA

ANEXO VI

MODELO DE DECLARACAO INEXISTENCIA DE FATO SUPERVENIENTE

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos para implantacédo de rede de comunicacéao digital por satélite.

.............................. nome ....da....empresa........ccceeeeeeeeeennnnnnnn,, CNPI N° . . / -, declara
sob as penas da lei, que até a presente data inexistem fatos impeditivos para a sua habilitacdo na licitacao
em epigrafe, CNPJ n° . . / -, estando ciente da obrigatoriedade de declarar ocorréncias
posteriores.

..................................... y e d€ i de 2023

(Local e data)

Representante Legal

Identificagcdo do Representante Legal:

Nome completo:
CPF:

RG:

Cargo na empresa:
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ANEXO VI

MODELO DE DECLARACAO QUE EMPREGA PORTADORES DE
NECESSIDADES ESPECIAIS

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos paraimplantacao de rede de comunicacéo digital por satélite.

.............................. nome.....da.....empresa..........cceeeeevvevveeen., CNPJ N° . . / -, com
sede A RUA/AV. ..., , declara para fins do disposto no art. 28, § 6° da Constituicao do
Estado do Para, que possui em seu quadro de pessoal 5% (cinco por cento) de pessoas portadoras de

necessidades especiais.

..................................... y e € i de 2023
(Local e data)

Representante Legal

Identificagcdo do Representante Legal:

Nome completo:
CPF:

RG:

Cargo na empresa:

Observacdo: caso a empresa possua em seu quadro funcional menos de 20 (vinte) empregados
deverd, se for o caso, declarar que ndo emprega pessoas portadoras de deficiéncia em virtude de ndo
atingir um percentual minimo de 5% (cinco por cento), de acordo com o art. 28, §6° da Constituicao
Estadual (EC n° 42/2008).
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ANEXO VIII

MODELO DE DECLARACAO DE ENQUADRAMENTO COMO ME/EPP

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos paraimplantacao de rede de comunicacéo digital por satélite.

F N =Y 4 0= 2T , CNPJ n° . . / -, com sede a
.................................................................. , declara que se enquadra como Microempresa ou Empresa de
Pequeno Porte, ndo havendo nenhum dos impedimentos previstos nos incisos do § 4° do art. 32 da Lei
Complementar n° 123/2006.

Declara, ainda, estar ciente das sanc¢des que lhe poderéo ser impostas, conforme disposto no referido edital
e no art. 299 do Cdadigo Penal, na hipétese de falsidade da presente declaracao.

Belém, .....de ....ccooeriiiiiiiiiiieeeiee, de 2023

Representante Legal

Identificagcdo do Representante Legal:

Nome completo:
CPF:

RG:

Cargo na empresa:
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ANEXO IX

MODELO DE DECLARACAO DE PLENO CONHECIMENTO DO EDITAL E SEUS
ANEXOS

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos para implantacédo de rede de comunicacéao digital por satélite.

A EMPreSa cuvueeeernrnnnsnmenneennes. nome.....da.....eMpPreSa.....ccccccveeeeeereriiinnns , CNPJ n° . . / -
__,com sede a Rua/Av. .....cccoovieeeeieeiiiiiicieeee. , por intermédio de seu representante legal infra-
assinado e para fins de cumprimento do exigido no Pregao Eletrénico supracitado, DECLARA que tem pleno
conhecimento deste edital e seus anexos, bem como de que recebeu todos os documentos e informacdes
necessarias, 0os quais possibilitaram a correta elaboracéo de sua proposta comercial, declarando, por fim,
gue aceita e submete-se a todas as condi¢cfes estabelecidas no presente edital e seus anexos. Por ser
expressao da verdade, firmamos a pres.

..................................... o [ NN o [ 21 0 /24¢
(Local e data)

Representante Legal

Identificagcdo do Representante Legal:

Nome completo:
CPF:

RG:

Cargo na empresa:
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ANEXO X

TERMO DE GARANTIA

Pregéo Eletrénico n° 013/23
Objeto: Registro de precos para implantacdo de rede de comunicacdo digital por satélite

Aempresa ....ccouueees (razédo social da empresa) .........cccceeriiunnes , aseguir denominada de GARANTIDOR,
inscrita no CNPJ sob 0 n°® xx.xxx.xxx/00001-xx e Inscrigdo Estadual n° ............... , com sede na Rua
......................................... ,N°.........,nacidade de ........., Estado de ......................, representada neste
ato por seu Diretor, ST. ....cocccecveemeeerrennnn, , ..(nacionalidade)..., ...(estado civil)..., RG n° ............ - SSP/xx

e CPF n° xxx.xxx.xxx-xxX, no final assinado, garante a assisténcia técnica dos bens fornecidos a
PRODEPA, nos termos e condigfes solicitados no termo de referéncia conforme abaixo fica estipulado:

1 - DO OBJETO E DA FUNDAMENTAGAO LEGAL

1.1- O presente TERMO DE GARANTIA tem por objetivo GARANTIR a PRODEPA através do Pregéo
Eletrénico n° 13/2023, integrante do Processo n° 1.395.557/2022, nas condi¢des determinados no termo
de referéncia, neste edital licitatério tudo em conformidade com o Cédigo de Defesa do Consumidor.

1.2- A CONTRATADA apresenta este Termo de Garantia na entrega do material com o aceite do
gerente responsavel e devera explicitar a marca e o modelo dos equipamentos e materiais ofertados,
catalogos e/ou sites do(a) fabricante/licitante e enviar todo e qualquer Certificado de Homologac¢éo ou
Registro de Orgdo competente

1.3-A CONTRATADA se encarrega, por si ou pela rede credenciada do fabricante, do equipamento,
substituindo do objeto defeituosos.

2.1- Este TERMO DE GARANTIA refere-se a nota fiscal n® ................ (Informar o nimero da nota fiscal
de venda dos equipamentos/material).

2.2—- ESPECIFICACOES DOS EQUIPAMENTOS E MATERIAIS

LOTE UNICO
EQUIPAMENTOS REQUERIDOS KU-BAND
ID HUB STATION + TELEPORTO REF |arp. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
1 | Hub Station. UND 1 |R$ R$
2 | Antena 9.1 metros (Teleporto). UND 1 |R$ R$
3 |BUC (HPA - Amplificador de poténcia 600 W + Up UND 3 |R$ R$
Converter)
4 | LNB (Low Noise Block) PLL UND 3 |R$ R$
5 | ACU (Antenna Control Unit). UND 2 |R$ R$
6 | Beacon Receiver. UND 2 |R$ R$
7 | Servidor de Geréncia de Rede NMS (Hardware e UND 1 R$ R$
Software).
VALOR TOTAL (A): R$
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EQUIPAMENTOS REQUERIDOS KU-BAND
ID VSAT - TERMINAL REMOTO REF |QTp. |VALORUNITARIO | VALOR TOTAL
(R$) (R$)
8 | Modem VSAT TIPO 1. UND | 250 |R$ R$
9 | Modem VSAT TIPO 2. UND | 50 |R$ R$
10 | BUC 3W. UND | 50 |R$ R$
11|BUC 12 W. UND | 250 |R$ R$
12| Antena 1.2 m. UND | 50 |[R$ R$
13| Antena 1.8 m. UND | 50 |[R$ R$
14| Antena 2.4 m. UND | 100 |R$ R$
15| LNB (Low-Noise Block) DRO. UND | 300 |R$ R$
VALOR TOTAL (B): R$
SEGURANCA DE REDE
D FIREWALL NGFW REF |QTD. VALOR UNITARIO | VALOR TOTAL
(R9) (R$)
16 | CLUSTER NGFW DE 34.8 GBPS DE CAPACIDADE DE| UND 2 |R$ R$
FIREWALL (LOAD BALANCE).
17| APPLIANCE NGFW de 194 Gbps de capacidade del UND 2 |R$ R$
firewall (FARM PROXY)
18 | SOLUCAO DE GERENCIAMENTO CENTRALIZADO DE| UND 1 R$ R$
FIREWALL COoM ARMAZENAMENTO E|
GERENCIAMENTO DE LOGS - SUPORTE MINIMO
50GB DIA
VALOR TOTAL (C): R$
SERVICOS REQUERIDOS
ID VSAT - TERMINAL REMOTO REF | QTp. | VALORUNITARIO | VALOR TOTAL
(R$) (R$)
19| HUB + TELEPORTO: Construgédo Infraestrutura para | UND R$ R$
Fixagdo da antena e servigo de Montagem, Instalagéo, 1
apontamento  da antena, Configuragdo  dos
Equipamentos e Comissionamento.
20| Licenciamento Teleporto - TFI ANATEL. UND 1 R$ R$
21| VSAT - TIPO 1: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 1,2 m, servico de Montagem,
~ ; ~ 50
Instalagéo, Apontamento, Configuragéo dos|
Equipamentos e Comissionamento.
22| VSAT - TIPO 2: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 1,8 m, servico de Montagem,
Instalagéo, Apontamento, Configuragéo dos| 50
Equipamentos e Comissionamento.
23| VSAT - TIPO 3: Construgdo da base de concreto paral UND R$ R$
fixagdo da Antena de 2,4 m, servigo de Montagem,
Instalagéo, Apontamento, Configuragéo dos| 100
Equipamentos e Comissionamento.
24| Licenciamento Unidades Remotas - TFI ANATEL. UND | 200 |R$ R$
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25| Instalagao do Firewall UND 3 |R$ R$
26| Servigos de suporte Firewall (36 meses) UND 3 |R$ R$
27| Instalagdo do sistema de Geréncia de Redes UND 1 R$ R$
28| Operacgéo Assistida 36 (Trinta e seis) meses REDE VSAT| UND 1 R$ R$
29| Treinamento — Operagdo da HUB VSAT UND 1 R$ R$
30| Treinamento — engenharia de sistema HUB VSAT,UND 1 R$ R$
Geréncia de rede implantagao, configuragdo, operagao
31| Treinamento — Firewall implantagdo, configuragdo,l UND 5 |R$ R$
operagao
32| Suporte e garantia da HUB Anual UND 5 |R$ R$
VALOR TOTAL (D): R$

VALOR TOTAL (A+B+C+D) | R$

3 — ASSISTENCIA TECNICA E SANCOES CABIVEIS NO PERIODO DA GARANTIA.

3.1. Devera conter expressamente, 0 PRAZO DE GARANTIA dos equipamentos, contra qualquer defeito de
fabricacdo, instalacdo e desempenho. O prazo de garantia de fabrica dos equipamentos cotados devera
corresponder, no minimo, ao prazo estabelecido no termo de referéncia, contados a partir da assinatura de
recebimento dos equipamentos.

3.2. A CONTRATADA se encarrega, por si ou pela rede credenciada do fabricante, dos servigos de
assisténcia técnica de manutencéo e reparos do equipamento, substituindo todas as pecgas defeituosas,
dentro do prazo de garantia informado no item 3.1;

3.3. ACONTRATADA devera disponibilizar meio para abertura de chamado técnico através de telefone 0800
e/ou e-mail, devendo, necessariamente, ocorrer o fornecimento de nimero de controle de chamado aberto,
para que seja possivel acompanhar o andamento dos servigos, durante todo o periodo de garantia informado
no item 3.1;

3.4. Entende-se por manutencdo corretiva aquela destinada a remover os defeitos apresentados pelos
equipamentos, compreendendo, nesse caso, problemas estruturais, corroséo, ajustes, reparos e corregdes
necessarias;

3.5. ACONTRATADA aplicara no equipamento, quando necessaria a substituicao, partes e pegas originais,
adequadas, novas, que mantenham as especifica¢des técnicas do fabricante, para o que fica, desde logo,
autorizada pela CONTRATANTE;

3.6. Decorridos os prazos e sanc¢des estabelecidos no termo de referéncia, sem o atendimento devido, fica
0 autorizado a contratar esses servicos de outra empresa e a cobrar da CONTRATADA os custos
respectivos, sem que tal fato acarrete qualquer perda quanto a garantia dos equipamentos ofertados, sem
prejuizo da aplicagdo de penalidades previstas neste Instrumento;

3.7. Serdo da exclusiva responsabilidade da CONTRATADA as despesas de transporte decorrentes de
devolucéo de equipamento relacionado ao chamado de manutencgéo.

4 — VALIDADE DAS PROPOSTAS 60 dias

Prazo de Validade da Proposta: 60 (sessenta) dias
Banco / Agéncia/ Conta Corrente:
Prazo de Garantia dos Equipamentos:
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Representante Legal

Identificagdo do Representante Legal:
Nome completo:

CIC:

RG:

Cargo na empresa:
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